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RESUME

La loi du 11 décembre 1998 relative a la classifica-
tion et aux habilitations, attestations et avis de sécurité
porte, d’une part, sur les mesures de protection des
informations classifiées, y compris les habilitations de
sécurité, et, d’autre part, sur les vérifications de sécurité
qui conduisent a la délivrance d’attestations ou d’avis
de sécurité.

Le présent projet de loi modifie la partie relative ala
protection des informations classifiées, en vue de rendre
notre cadre Iégal conforme aux obligations internatio-
nales de la Belgique. Elle prévoit également un cadre
légal pour le Service Public Réglementé (ou “Public
Regulated service”, PRS) issu du systéme mondial de
radionavigation par satellite Galileo, conformément ala
Décision 1104/2011/UE du Parlement européen et du
Conseil du 25 octobre 2011.

Le projet de loi soumis prévoit principalement ce
qui suit:

1. cinq catégories de mesures applicables ala protec-
tion des informations classifiées, notamment les mesures
de protection applicables a la gestion des informations
classifiées, les mesures de protection physiques, les
mesures de protection des systémes d’information et
de communication, les mesures de protection relatives
aux personnes et les mesures de protection liées a des
marchés publics;

2. I'introduction d’un 4¢ niveau de classification, le
niveau RESTREINT;

3. l'institution de I’Autorité Nationale de Sécurité en
conférant ses compétences;

4. I’élargissement du champ d’application d’éven-
tuelles sanctions;

5. la possibilité d’introduire des rétributions pour
I’exercice des nouvelles compétences;

6. les dispositions relatives au Service Public
Réglementé (PRS);

7. des dispositions transitoires afin d’éviter que les
habilitations de sécurité, les attestations de sécurité,
les avis de sécurité et les autorisations octroyées dans
le cadre du service public réglementé ne soient plus
valables aprés I'entrée en vigueur de cette loi.

SAMENVATTING

De Wet van 11 december 1998 betreffende de clas-
sificatie en de veiligheidsmachtigingen, veiligheidsat-
testen en veiligheidsadviezen bestaat enerzijds uit
de bescherming van geclassificeerde informatie met
inbegrip van veiligheidsmachtigingen, en anderzijds uit
veiligheidsverificaties die leiden tot veiligheidsattesten
dan wel veiligheidsadviezen.

Dit wetsontwerp van wet wijzigt het deel betreffende
de bescherming van geclassificeerde informatie om het
wettelijk kader in overeenstemming te brengen met de
internationale verplichtingen van Belgié. Het voorziet
00k in een juridisch kader voor de Publiek Gereguleerde
Dienst (of “Public Regulated service”, PRS) van het
wereldwijde satellietnavigatiesysteem Galileo, in over-
eenstemming met Besluit 1104/2011/EU van het Europees
Parlement en van de Raad van 25 oktober 2011.

Het voorgelegde wetsontwerp voorziet in het volgende:

1. vijf categorieén van maatregelen voor de bescher-
ming van geclassificeerde informatie, met name de be-
schermingsmaatregelen van toepassing op het beheer
van geclassificeerde informatie, de fysieke bescher-
mingsmaatregelen, de beschermingsmaatregelen van
communicatie- en informatiesystemen, de persoons-
gebonden beschermingsmaatregelen en de bescher-
mingsmaatregelen verbonden aan overheidsopdrachten;

2. de invoering van een 4¢ classificatieniveau, niveau
BEPERKT;

3. de oprichting van de Nationale Veiligheidsoverheid
met toekenning van haar bevoegdheden;

4. de verruiming van het toepassingsgebied van
mogelijke bestraffing;

5. de mogelijkheid om retributies in te voeren voor
de nieuwe bevoegdheden;

6. de bepalingen met betrekking tot de Publiek
Gereguleerde Dienst (PRS);

7. overgangsbepalingen om te verhinderen dat hui-
dige veiligheidsmachtigingen, veiligheidsattesten en
-adviezen en toelatingen verleend in het kader van de
publiek gereguleerde dienst niet meer geldig zouden
zijn na de inwerkingtreding van deze wet.
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EXPOSE DES MOTIFS

MEespAaMES, MESSIEURS,

EXPOSE GENERAL
Introduction

La loi du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et avis de sécurité (ci-
apres “la loi de 1998”) porte, d’'une part, sur les mesures
de protection des informations classifiées, y compris
les habilitations de sécurité, et, d’autre part, sur les
vérifications de sécurité qui conduisent a la délivrance
d’attestations ou d’avis de sécurité. Le projet de loi qui
vous est soumis modifie la partie relative a la protection
des informations classifiées. Les habilitations de sécurité
s’inscrivent dans ce cadre. La partie relative aux véri-
fications de sécurité, modifiée en date du 1¢"juin 2018,
restera largement inchangée.

Le cadre réglementaire relatif a la protection des infor-
mations classifiées n’avait plus été modifié depuis 1998.
Méme les directives les plus récentes du Comité minis-
tériel du renseignement et de la sécurité, I'actuel Conseil
National de sécurité, datent du 21 mai 2001. Or, entre-
temps, la sécurité de I'information a fait un énorme bond
en avant avec les évolutions de la numérisation et de
I'informatisation.

Le projet de loi soumis prévoit un cadre réglementaire
permettant de respecter les obligations internationales, est
conforme aux principes actuels régissant le domaine de
la sécurité de 'information et attribue des compétences
a une autorité de sécurité, a savoir I’Autorité nationale
de sécurité (ci-aprés “ANS”).

Dans ce projet de loi, 'TANS devient également I'autorité
compétente pour le service public réglementé, visée a
I'article 5 de la Décision 1104/2011/UE. Vu les respon-
sabilités spécifiques liées a cette compétence, l'intitulé
de la loi de 1998 est adapté.

Engagements internationaux

Les accords multilatéraux et bilatéraux concernant
I'échange international d’informations classifiées visent
a assurer un niveau de protection équivalent des infor-
mations classifiées de chaque partie et, ce faisant, a
permettre I'accés a ces informations. Ce niveau de
protection équivalent implique la mise en place d’un
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MEMORIE VAN TOELICHTING

DaMES EN HEREN,

ALGEMENE TOELICHTING
Inleiding

De wet van 11 december 1998 betreffende de clas-
sificatie en de veiligheidsmachtigingen, veiligheidsat-
testen en veiligheidsadviezen (hierna “de wet van 1998”)
heeft enerzijds betrekking op de beschermingsmaat-
regelen van geclassificeerde informatie, met inbegrip
van de veiligheidsmachtigingen, en anderzijds op de
veiligheidsverificaties die leiden tot de aflevering van
veiligheidsattesten of veiligheidsadviezen. Voorgelegd
wetsontwerp wijzigt het gedeelte over de bescherming
van geclassificeerde informatie. De veiligheidsmachtigin-
gen maken deel uit van dit kader. Het gedeelte omtrent
de veiligheidsverificaties, gewijzigd op 1 juni 2018, blijft
vrijwel ongewijzigd.

Het regelgevend kader met betrekking tot de be-
scherming van geclassificeerde informatie werd niet
meer gewijzigd sinds 1998. Zelfs de meest recente
richtlijnen van het Ministerieel comité voor Inlichting en
Veiligheid, de huidige Nationale Veiligheidsraad, dateren
van 21 mei 2001. Informatieveiligheid heeft ondertussen
evenwel met de evolutie naar digitalisering en informa-
tisering een grote sprong gemaakt.

Voorgelegd wetsontwerp voorziet in een regelgevend
kader dat toelaat de internationale verplichtingen na te
komen, dat conform is met de huidige principes binnen
het domein van de informatieveiligheid en dat bevoegd-
heden toekent aan een veiligheidsoverheid, met name
de Nationale Veiligheidsoverheid (hierna “NVO”).

Binnen dit wetsontwerp wordt de NVO ook de be-
voegde autoriteit voor de publiek gereguleerde dienst,
bedoeld in artikel 5 van het Besluit 1104/2011/EU. Gelet
op de specifieke verantwoordelijkheden die verbonden
zijn aan deze bevoegdheid, wordt het opschrift van de
wet van 1998 aangepast.

Internationale engagementen

De multilaterale en bilaterale overeenkomsten betref-
fende de internationale uitwisseling van geclassificeerde
informatie hebben als doel een gelijkwaardig bescher-
mingsniveau van de geclassificeerde informatie van
elke partij te garanderen en, daardoor, de toegang tot
deze informatie mogelijk te maken. Een gelijkwaardig
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cadre Iégal national qui confére des pouvoirs a des
autorités responsables. Ce cadre national garantit que
les informations classifiées puissent étre transmises aux
personnes concernées, comme l'industrie belge, sous
la forme de contrats classifiés.

Les Etats membres de I'UE se sont engagés, par la
signature et la ratification de I’Accord entre les Etats
membres de I’'Union européenne, réunis au sein du
Consell, relatif a la protection des informations classi-
fiees échangées dans l'intérét de I'Union européenne
(2011/C 202/05) (ci-aprés “Accord 2011/C 202/05”), a
assurer un niveau de protection équivalent des infor-
mations classifiées de I’'UE (ci-apres “ICUE”).

Dans cet Accord, les signataires expriment leur désir
“de contribuer a mettre en place un cadre général cohérent
et global pour la protection des informations classifiées
émanant des parties dans l'intérét de I’Union euro-
péenne (...)” (cf. le point 2 des considérants) et recon-
naissent que “l'accés aux informations classifiées et leur
échange requiérent des mesures de sécurité appropriées
pour assurer la protection de ces informations” (voir le
point 3 des considérants). En Belgique, cet Accord a
été ratifié et publié le 30 novembre 2015.

Au sein de I’'Union européenne, la Commission, le
Conseil et le Service européen pour I'action extérieure
se sont engagés a appliquer des regles équivalentes
pour la protection des informations classifiées.

Le Conseil de I'Union européenne a adopté la Décision
du Conseil du 23 septembre 2013 concernant les régles
de sécurité aux fins de la protection des informations
classifiées de I’Union européenne (2013/488/UE) (ci-
apres “Décision 2013/488/UE”). La Décision 2013/488/
UE prévoit dans son article 1¢" que: “Ces principes de
base et normes minimales s’appliquent au Conseil et
au Secrétariat général du Conseil et sont respectés par
les Etats membres, conformément a leurs dispositions
législatives et réglementaires nationales, afin que cha-
cun puisse avoir la certitude qu’un niveau équivalent de
protection est assuré pour les ICUE.”.

Les régles de sécurité de la Commission euro-
péenne sont contenues dans la Décision (UE, Euratom)
2015/444 de la Commission du 13 mars 2015 concer-
nant les regles de sécurité aux fins de la protection des
informations classifiées de I'Union européenne (ci-apres
“Décision 2015/444 de la Commission”).

Les regles de sécurité du Service européen pour

I'action extérieure sont contenues dans la Décision de la
haute représentante de I'Union pour les affaires étrangéres
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beschermingsniveau impliceert een nationaal wettelijk
kader dat bevoegdheden toekent aan verantwoordelijke
overheden. Dit nationaal kader garandeert dat de ge-
classificeerde informatie kan overgemaakt worden aan
de betrokken personen, zoals de Belgische industrie,
onder de vorm van geclassificeerde contracten.

De lidstaten van de EU hebben zich, middels de
ondertekening en de ratificatie van de Overeenkomst
tussen de lidstaten van de Europese Unie, in het ka-
der van de Raad bijeen, betreffende de bescherming
van in het belang van de Europese Unie uitgewissel-
de gerubriceerde informatie (2011/C 202/05), (hierna
“Overeenkomst 2011/C 202/05”), verbonden tot het
garanderen van een gelijkwaardige beschermingsniveau
van EU-geclassificeerde informatie (hierna “EUCI”).

In deze Overeenkomst uiten de ondertekenende
partijen de wens om “een samenhangend en alomvat-
tend kader op te zetten voor de bescherming van ge-
rubriceerde informatie in het belang van de Europese
Unie(...)” (cf. punt 2 van de overwegingen) en erkennen
ze dat “de toegang tot en de uitwisseling van dergelijke
gerubriceerde informatie passende beveiligingsmaatrege-
len vereisen voor de bescherming ervan” (cf. punt 3 van
de overwegingen). In Belgié werd deze Overeenkomst
geratificeerd en gepubliceerd op 30 november 2015.

Binnen de Europese Unie engageren de Commissie,
de Raad en de Europese Dienst voor Extern Optreden
zich ertoe om evenwaardige regels toe te passen voor
de bescherming van geclassificeerde informatie.

De Raad van de Europese Unie heeft het Besluit
van de Raad van 23 september 2013 betreffende de
beveiligingsvoorschriften voor de bescherming van
gerubriceerde EU-informatie (2013/488/EU) (hierna
“Besluit 2013/488/EU”) aangenomen. Besluit 2013/488/
EU bepaalt in artikel 1: “Deze grondbeginselen en mini-
mumnormen gelden voor de Raad en het Secretariaat-
Generaal van de Raad en moeten door de lidstaten
overeenkomstig hun eigen wet- en regelgeving worden
nageleefd, opdat alle partijen erop kunnen rekenen dat
een gelijkwaardig niveau van bescherming voor EUCI
wordt geboden.”.

De veiligheidsregels van de Europese Commissie
zijn vervat in het Besluit (EU, Euratom) 2015/444 van de
Commissie van 13 maart 2015 betreffende de veiligheids-
voorschriften voor de bescherming van gerubriceerde EU-
informatie (hierna “Besluit van de Commissie 2015/444”).

De veiligheidsregels van de Europese Dienst voor
Extern Optreden zijn vervat in het Besluit van de hoge
vertegenwoordiger van de Unie voor buitenlandse zaken
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et la politique de sécurité du 19 avril 2013 relative aux
regles de sécurité applicables au Service européen pour
I'action extérieure (ci-apres “Décision 2013/C 190/01”).

Les programmes de mise-en-ceuvre des politiques
de I'UE impliquant des ICUE font référence aux cadres
réglementaires respectifs, en fonction du champ d’appli-
cation et du groupe cible.

Dans le cadre de Galileo, le systtme mondial de
navigation par satellite développé par I’Union euro-
péenne, les informations sensibles relatives au service
gouvernemental (“Public Regulated Service”, ci-apres
“PRS”), a savoir les informations PRS, sont protégées
et gérées conformément a la Décision n° 1104/2011/
UE du Parlement européen et du Conseil du 25 oc-
tobre 2011 relative aux modalités d’acces au service
public réglementé offert par le systéme mondial de
radionavigation par satellite issu du programme Galileo
(ci-apres “Décision 1104/2011/UE”).

Les Etats membres de I’OTAN ont ratifié le
Mémorandum du Conseil C-M(2002)49 au moyen de
I’Accord sur la sécurité des informations entre les Parties
au traité de I'Atlantique Nord du 4 avril 1949 (ou: Annexe
A du C-M(2002)49 ) dans lequel les parties s’engagent
a protéger les informations classifiées provenant de
I’OTAN selon les principes de base décrits dans ledit
document. Cet Accord a été confirmé plus récemment
par I’Accord sur la sécurité des informations entre les
Parties au traité de I'Atlantique Nord et ses annexes |,
[l et Ill, fait a Bruxelles le 6 mars 1997. En Belgique, cet
Accord a été ratifié et publié le 17 février 2002.

La Belgique a ratifié I’Accord entre les Etats par-
ties a la Convention portant création d’'une Agence
spatiale européenne et 'Agence spatiale européenne
concernant la protection et I'échange d’informations
classifiées, fait a Paris le 19 ao(t 2002 au moyen de la
loi du 2 février 2004. Larticle 2 de ladite loi stipule que
I’Accord sortira son plein et entier effet. Larticle 3 de
I’Accord fait a Paris le 19 ao(t 2002 stipule que les
Parties mettent en ceuvre les normes de sécurité ASE
de maniére a assurer un méme niveau de protection
des informations classifiées. Les normes de sécurité
ASE figurent dans le Réglement de sécurité de '’Agence
spatiale européenne (ESA Security Regulations, ESA/
REG/004, rév. 1), entré en vigueur le 22 octobre 2015.

Les principes de sécurité et les normes minimales
décrites dans les cadres réglementaires de I'UE,de 'OTAN
et de 'ASE susmentionnés doivent étre appliqués en
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en veiligheidsbeleid van 19 april 2013 betreffende de
beveiligingsvoorschriften voor de Europese Dienst voor
extern optreden (hierna “Besluit 2013/C 190/01”).

De programma’s voor de implementatie van het EU-
beleid met aanwezigheid van EUCI verwijzen naar de
respectievelijke regelgevende kaders, afhankelijk van
het toepassingsgebied en de doelgroep.

Binnen het kader van Galileo, het wereldwijde sa-
tellietnavigatie-systeem uitgebouwd door de Europese
Unie, wordt de gevoelige informatie met betrekking tot de
publiek gereguleerde dienst ( “Public Regulated Service”,
hierna “PRS”), i.e. PRS-informatie, beschermd en be-
heerd volgens Besluit nr. 1104/2011/EU van het Europees
Parlement en de Raad van 25 oktober 2011 betreffende
de voorwaarden voor toegang tot de overheidsdienst
(publiek gereguleerde dienst) die wordt aangeboden door
het wereldwijde satellietnavigatiesysteem dat is ingevoerd
door het Galileo-programma (hierna “Besluit 1104/2011/
EU").

De lidstaten van de NAVO ratificeerden Council
Memorandum C-M(2002)49 met The Agreement between
the Parties to the North Atlantic Treaty for the Security
of Information van 4 april 1949 (of: Enclosure A van de
C-M(2002)49 ) waarin de partijen zich engageren om
de geclassificeerde informatie komende van de NAVO
volgens de hierin beschreven basisprincipes te zullen
beschermen. Deze Overeenkomst werd meer recent
opnieuw bevestigd middels de Overeenkomst tussen
de Partijen bij het Noord-Atlantisch Verdrag inzake
de beveiliging van informatie, en met de Bijlagen |, Il
en lll, gedaan te Brussel op 6 maart 1997. In Belgié
werd deze Overeenkomst geratificeerd en gepubliceerd
op 17 februari 2002.

Belgié heeft het Akkoord tussen de Staten die partij
zijn bij het Verdrag tot oprichting van een Europees
ruimte-agentschap en het Europees Ruimte- Agentschap
betreffende de bescherming en de uitwisseling van
geclassificeerde informatie, gedaan te Parijs op 19 au-
gustus 2002 geratificeerd bij wet van 2 februari 2004.
Artikel 2 van deze wet bepaalt dat dit Akkoord volkomen
gevolg zal hebben. Artikel 3 van het Akkoord gedaan te
Parijs op 19 augustus 2002 bepaalt dat de partijen de
ESA-veiligheidsnormen toepassen om eenzelfde niveau
van bescherming van de geclassificeerde informatie
te garanderen. De ESA-veiligheidsnormen zijn opge-
nomen in het Veiligheidsreglement van de Europese
Ruimtevaartorganisatie (“ESA Security Regulations”, ESA/
REG/004, rev. 1), in voege getreden op 22 oktober 2015.

De veiligheidsprincipes en de minimale standaarden

beschreven in de bovenvermelde regelgevende kaders
van de EU, NAVO en ESA dienen in Belgié, zoals gesteld
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Belgique, comme indiqué dans les deux accords sus-
mentionnés, de la méme maniére pour ce qui concerne
les informations classifiées échangées dans le contexte
de 'UE et de 'OTAN et de I'ASE.

Des aspects cruciaux manquent dans la loi de 1998
concernant la protection des informations classifiées.
En particulier, il est difficile de mettre en ceuvre de
maniére efficace les mesures de protection relatives aux
acteurs privés en raison de I'absence d’un cadre natio-
nal exhaustif. Cette lacune peut entrainer, entre autres,
des difficultés pour I'industrie belge a se conformer aux
exigences internationales en matiére de protection des
informations classifiées et, par conséquent, priver le
secteur de certains contrats classifiés.

Des accords bilatéraux de sécurité reglementent
Iéchange bilatéral d’informations classifiées entre Etats, et
donc en-dehors du contexte des cadres susmentionnés.
Ces accords contiennent les principes de base pour la
protection des informations classifiées et constituent,
pour la plupart des pays, une condition essentielle a
I’échange de ces informations. Ces accords sont indis-
pensables a une coopération approfondie entre les
services de renseignement ou en matiere de défense
ou de sécurité intérieure. Lindustrie obtient également
acces aux marchés classifiés des deux parties. Les
accords bilatéraux établissent les principes de base ainsi
que les normes minimales et déterminent les autorités
compétentes, mais la réglementation nationale reste
toujours I'élément central régissant cette coopération.

Afin d’assurer un traitement uniforme des informations
classifiées échangées, une réglementation globale au
niveau national est donc essentielle.

La participation d’acteurs publics et privés en Belgique
a ces programmes multilatéraux et bilatéraux impliquant
un acces aux informations les plus sensibles nécessite,
comme déja évoqué ci-dessus, un cadre réglementaire
national équivalent qui confere des pouvoirs a une
autorité de sécurité compétente.

Le projet de loi soumis garantit que la Belgique sera
en mesure de respecter ses engagements pris dans le
cadre d’accords internationaux.

Mesures de sécurité et de protection de
I'information

La sécurité de I'information, en ce compris la pro-

tection des informations classifiées, se fonde sur un
processus d’évaluation des risques visant a ramener le
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in de twee bovenvermelde overeenkomsten, evenwaardig
toegepast te worden voor wat betreft geclassificeerde
informatie uitgewisseld in EU-, NAVO- en ESA-context.

In de wet van 1998 ontbreken cruciale aspecten aan-
gaande de bescherming van geclassificeerde informatie.
Meer in het bijzonder is een efficiénte implementatie van
de beschermingsmaatregelen met betrekking tot private
actoren moeilijk uit te voeren vanwege het ontbreken
van een volledig nationaal kader. Deze lacune kan,
onder meer, leiden tot moeilijkheden voor de Belgische
industrie om zich te conformeren aan de internationale
vereisten voor de bescherming van geclassificeerde
informatie en kan, bijgevolg, de private sector bepaalde
geclassificeerde contracten ontnemen.

De bilaterale uitwisseling van geclassificeerde in-
formatie tussen Staten, en dus buiten de context van
bovenvermelde kaders, wordt geregeld middels bilaterale
veiligheidsakkoorden. Deze akkoorden bevatten de ba-
sisprincipes voor de bescherming van geclassificeerde
informatie en vormen, voor de meeste landen, een
essentiéle voorwaarde voor de uitwisseling van deze
informatie. Deze akkoorden zijn onontbeerlijk voor een
diepgaande samenwerking tussen de inlichtingendien-
sten of inzake defensie of binnenlandse veiligheid. De
industrie krijgt eveneens toegang tot geclassificeerde
opdrachten van beide partijen. De bilaterale akkoorden
stellen de basisprincipes en de minimumnormen vast
met identificatie van de bevoegde autoriteiten, maar het
is nog steeds de nationale regelgeving die de kern blijft
van deze samenwerking.

Om een uniforme behandeling van deze uitgewis-
selde geclassificeerde informatie te verzekeren, is een
omvattende regelgeving op nationaal niveau dan ook
onontbeerlijk.

De deelname van publieke en private actoren in Belgié
aan deze multilaterale en bilaterale programma’s die een
toegang tot de meest gevoelige informatie impliceert,
vereist, zoals hierboven reeds geformuleerd, een gelijk-
waardig nationaal regelgevend kader, dat bevoegdheden
toekent aan een bevoegde veiligheidsoverheid.

Voorgelegd wetsontwerp biedt de garantie dat Belgié
haar verplichtingen aangegaan in het kader van inter-
nationale overeenkomsten, zal nakomen.

Informatieveiligheid en beschermingsmaatregelen

De informatieveiligheid, met inbegrip van de be-

scherming van geclassificeerde informatie, vertrekt
van een risicobeoordelingsproces dat het resterende
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risque résiduel pour la sécurité a un niveau acceptable
sur la base d’'un ensemble de mesures de protection. Ce
processus offre une approche proportionnée et efficace;
il se retrouve également dans des normes internatio-
nales, entre autres les normes relatives a la gestion de
la sécurité de I'information publiées par I'Organisation
internationale de normalisation (ISO) et la Commission
électrotechnique internationale (CEl), en abrégé la série
ISO/CEI 27000 et dans les cadres réglementaires sus-
mentionnés (cf. article 5 de la Décision 2013/488/UE
et point 5.1 de I’Annexe B du document C-M(2002)49).

Lors de la détermination de niveaux de classification,
'impact éventuel en cas d’une utilisation non autorisée,
de perte ou de compromission est pris en compte. La loi
de 1998 stipule que les classifications TRES SECRET,
SECRET et CONFIDENTIEL sont attribuées respecti-
vement lorsque I'utilisation inappropriée peut “porter
tres gravement atteinte”, “porter gravement atteinte” ou
“porter atteinte” aux intéréts de la Belgique (cf. art. 4,
Loi de 1998). Les cadres réglementaires de I'UE, de
I'OTAN et de 'ASE font référence a quatre niveaux de
classification respectivement formulés comme suit:
“pourrait causer un préjudice exceptionnellement grave”,
“pourrait nuire gravement”, “pourrait nuire” et “pourrait
étre défavorable”. Un échange efficace d’informations
classifiées dans le contexte de 'UE, de 'OTAN et de
I'’ASE avec la Belgique serait facilité par I'instauration
de quatre niveaux belges de classification. Un nombre
différent de niveaux de classification (3 par rapport
a 4 niveaux) entrave la communication dans un contexte
international: en 'absence d’un niveau équivalent, il faut
utiliser un niveau de classification plus élevé, ce qui
entraine des mesures de protection plus strictes et donc
un acces plus difficile pour les personnes concernées.
Le projet de loi soumis propose donc quatre niveaux de
classification, équivalents aux niveaux existant dans le
contexte multilatéral.

La protection qu’offre chacun de ces niveaux de
classification consiste en un ensemble de mesures
de protection minimales. Ces mesures sont réparties
en cing catégories: mesures applicables a la gestion
des informations classifiées, la sécurité relative au
personnel, les mesures de protection liées a des mar-
chés publics, la sécurité physique et la sécurité des
systemes de communication et d’information (ci-apres
“CIS"). Ces cinq catégories existent également dans les
cadres réglementaires de I'UE,de 'OTAN et de 'ASE. La
Décision 2013/488/UE traite de cette question sous ses
articles 7 a 11 et développe ces dispositions dans les
Annexes | a V. Au sein de I'OTAN, le C-M(2002)49 pré-
voit les mémes catégories aux points 5.3 a 5.7, et les
développe plus avant dans les annexes C, D, E, F et G.
Au niveau de I’ASE, ces catégories sont développées
dans les sections lll a VIl du document ESA/REG/004.
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veiligheidsrisico naar een aanvaardbaar niveau beoogt
te brengen op basis van een reeks beschermingsmaat-
regelen. Dit proces biedt een proportionele en effectieve
benadering; het komt tevens terug in internationale
normen, waaronder de informatiebeveiliging manage-
ment standaarden gepubliceerd door de International
Organisation for Standardization (ISO) en de International
Electrotechnical Commission (IEC), kortweg de 1SO/
IEC 27000-serie, en binnen bovenvermelde regelge-
vende kaders (cf. artikel 5 van Besluit 2013/488/EU en
punt 5.1. van Enclosure B van document C-M(2002)49).

Bij de bepaling van de classificatieniveaus wordt de
mogelijke impact in geval van ongeoorloofd gebruik,
verlies of compromittering in rekening genomen. De
wet van 1998 stelt dat de classificaties ZEER GEHEIM,
GEHEIM of VERTROUWELIJK respectievelijk worden
toegekend wanneer de ongepaste aanwending “buiten-
gewoon ernstige schade”, “ernstige schade” en “schade”
aan de Belgische belangen kan toebrengen (cf. Art. 4,
Wet van 1998). De EU-, NAVO- en ESA-reglementering
vermelden vier classificatieniveaus die respectievelijk als
volgt geformuleerd worden: “uitzonderlijk ernstige schade”,
“ernstige schade”, “schade” en “nadelige gevolgen”. Een
efficiénte uitwisseling van geclassificeerde informatie
binnen EU-, NAVO- en ESA-context met Belgié wordt
vereenvoudigd door het voorzien van vier Belgische
classificatieniveaus. Een verschillend aantal classificatie-
niveaus (3 t.o.v. 4 niveaus) bemoeilijkt de communicatie
in een internationale context: bij afwezigheid van een
equivalent niveau, moet men een hoger classificatieni-
veau toekennen, met strengere beschermingsmaatre-
gelen tot gevolg en aldus een moeilijkere toegang voor
de betrokken personen. Voorgelegd wetsontwerp stelt
daarom vier classificatieniveaus voor, equivalent aan de
niveaus aanwezig in de multilaterale context.

De bescherming die elk van deze classificatieniveaus
biedt, bestaat uit een reeks minimale beschermings-
maatregelen. Deze maatregelen worden onderverdeeld
in vijf categorieén: maatregelen van toepassing voor het
beheer van geclassificeerde informatie, persoonsgebon-
den beveiliging, beschermingsmaatregelen verbonden
aan overheidsopdrachten, fysieke beveiliging en de
beveiliging van communicatie- en informatiesystemen
(hierna “CIS”). Deze vijf categorieén komen ook voor in
het regelgevend kader van de EU, NAVO en ESA. Het
Besluit 2013/488/EU behandelt dit in artikelen 7 tot en
met 11 en werkt deze bepalingen verder uit in de Bijlagen
I-V. Binnen de NAVO voorziet de C-M(2002)49 dezelfde
categorieén in de punten 5.3 tot en met 5.7, en verder
uitgewerkt in Enclosure C, D, E, F en G. Het ESA werkt
deze categorién uit in ESA/REG/004, section Il tot en
met VILI.
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Toutefois, ces cing catégories ne figurent pas dans la
loi de 1998. En ce qui concerne la protection des infor-
mations classifiées, la loi de 1998 traite principalement
des habilitations de sécurité qui peuvent étre accordées
a des personnes physiques ou a des personnes morales.
Lhabilitation de sécurité pour une personne physique est
une mesure de protection qui fait partie de la catégorie
sécurité relative au personnel. Lhabilitation de sécurité
pour des personnes morales appartient a la catégorie
mesures de protection liées aux marchés publics.

Lobjectif du projet de loi soumis est de créer un cadre
Iégal pour chacune de ces cinq catégories afin de veiller
a ce que la protection des informations classifiées en
Belgique sous tous ses aspects soit conforme aux enga-
gements pris dans le cadre des accords internationaux.

Compétences de ’ANS

La mise en place d’'une autorité de sécurité est pré-
vue dans des cadres multilatéraux (cf. les articles 11,
15.3 et 16.3 de la Décision 2013/488/UE et I'article 2 de
’Annexe A au document C-M(2002)49 et la Section 1.2 du
document ESA/REG/004).

Selon la réglementation internationale, une autorité
de sécurité compétente ou une “Autorité nationale de
sécurité” doit veiller a la protection des informations clas-
sifiées. Cet élément n"apparait pas dans la loi de 1998,
mais dans la pratique, le gouvernement a confié a ’TANS
toutes les mesures de protection des informations clas-
sifiées. LANS a par exemple été reprise dans la liste des
autorités de sécurité compétentes sous I'appendice C
de la Décision 2013/488/UE. Toutefois, la loi de 1998 ne
désigne que l'autorité de sécurité compétente pour délivrer
ou retirer les habilitations de sécurité (cf. art. 15 de la
loi de 1998). La protection des informations classifiées
nécessite le contrdle d’'une autorité de sécurité sur les
mesures de protection a mettre en place. Ce contrdle
couvre a nouveau les cinq catégories de mesures de
protection susmentionnées.

En I'absence d’attribution de ces compétences a 'ANS,
en particulier concernant les mesures de protection rela-
tives a la protection physique et la protection des CIS,
il est difficile de garantir une protection homogéne des
informations classifiées en Belgique. La Commission euro-
péenne et le Conseil de I'UE ainsi que 'OTAN et 'ESA
organisent régulierement des visites d’inspection dans
les Etats membres pour vérifier la mise en ceuvre de
leurs cadres réglementaires. La recommandation récur-
rente concerne systématiquement 'attribution pleine et
entiére des compétences a une autorité, afin de pouvoir

CHAMBRE « 4e SESSION DE LA 55e LEGISLATURE

2021 Wedorys

Deze vijf categorieén komen echter niet voor in de
wet van 1998. Wat betreft de bescherming van geclas-
sificeerde informatie behandelt de wet van 1998 voorna-
melijk de veiligheidsmachtigingen die verleend kunnen
worden aan natuurlijke personen of rechtspersonen. De
veiligheidsmachtiging voor een natuurlijke persoon is
een beschermingsmaatregel die behoort tot de categorie
persoonsgebonden beveiliging. De veiligheidsmachtiging
voor rechtspersonen behoort tot de categorie bescher-
mingsmaatregelen verbonden aan overheidsopdrachten.

De doelstelling van het voorgelegd wetsontwerp is
een wettelijk kader te creéren voor elk van deze vijf
categorieén zodat de bescherming van geclassificeerde
informatie in Belgié in al haar aspecten conform is aan
de verplichtingen aangegaan in het kader van interna-
tionale overeenkomsten.

Bevoegdheden van de NVO

De oprichting van een veiligheidsoverheid wordt in mul-
tilaterale kaders voorzien (cf. artikel 11, 15.3 en 16.3 van
Besluit 2013/488/EU, Artikel 2 van ENCLOSURE “A” to
C-M(2002)49) en ESA/REG/004 Section I1.2).

Volgens internationale regelgeving moet een bevoegde
veiligheidsoverheid of “National Security Authority” waken
over de bescherming van geclassificeerde informatie. Dit
ontbreekt in de wet van 1998, maar in de praktijk heeft
de regering het geheel van beschermingsmaatregelen
voor de bescherming van geclassificeerde informatie
toevertrouwd aan de NVO. De NVO werd bijvoorbeeld
opgenomen in de lijst van bevoegde veiligheidsoverheden
onder Appendix C van Besluit 2013/488/EU. Nochtans
wijst de wet van 1998 enkel de veiligheidsoverheid
aan die bevoegd is om veiligheidsmachtigingen af te
geven of in te trekken (cf. art. 15 van de wet van 1998).
De bescherming van geclassificeerde informatie ver-
eist de controle van een veiligheidsoverheid op de in
te stellen beschermingsmaatregelen. Deze controle
omvat opnieuw de vijf bovenvermelde categorieén van
beschermingsmaatregelen.

Bij gebrek aan de toewijzing van deze bevoegdheden
aan de NVO, in het bijzonder voor de beschermingsmaat-
regelen omtrent fysieke beveiliging en de beveiliging van
CIS, is het moeilijk om een homogene bescherming van
geclassificeerde informatie binnen Belgié te garanderen.
Zowel de Europese Commissie en de Raad van de EU
als de NAVO en ESA organiseren op regelmatige basis
inspectiebezoeken bij de lidstaten om de implementatie
van hun regelgevende kaders na te gaan. De terugkerende
aanbeveling betreft telkens de volledige toekenning van
de bevoegdheden aan één overheid, teneinde eveneens

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



10

également mettre en ceuvre de maniére contraignante
les recommandations qu’ils ont formulées.

Il s’agit par exemple des compétences relatives a
I'approbation des installations physiques et des SIC,
y compris I'organisation des enquétes sur le terrain, la
gestion des incidents et I'enregistrement des informa-
tions classifiées.

Actuellement, les informations classifiées sont princi-
palement traitées en format numérique. Les informations
classifiées traitées numériquement impliquent I'utilisation
de produits cryptographiques agréés. Le développement
de ces produits de chiffrement a été décidé par le gou-
vernement belge. Le Conseil des ministres a alloué des
budgets sur les crédits provisoires relatifs a la lutte contre
le terrorisme et le radicalisme pour I'exercice 2016 et
attribué le marché en décembre 2017. Ces produits
cryptographiques doivent étre gérés et distribués par
une autorité de sécurité compétente conformément aux
cadres réglementaires internationaux susmentionnés. En
Belgique, une telle autorité de sécurité n’existe qu’au sein
de la Défense, sans attribution formelle de compétences
au niveau national. Le développement, I'utilisation et la
protection des produits nationaux de cryptage, approuvés
par le gouvernement dans le cadre des mesures anti-
terroristes, nécessitent un cadre national conforme aux
normes internationales telles que formulées au point 2.

Le projet de loi soumis désigne une autorité de sécu-
rité compétente, a savoir 'ANS, pour la protection des
informations classifiées. Par analogie avec les pratiques
des pays voisins, le projet de loi prévoit certaines com-
pétences propres en ce qui concerne la mise en ceuvre
des mesures de protection des informations classifiées
aux autorités de sécurité de départements fédéraux
pour leur propre domaine de compétence. Le projet de
loi soumis prévoit une telle compétence pour la Slreté
de I'Etat, le Service Général du Renseignement et de
la Sécurité des Forces armées (ci-apres: “SGRS”) pour
ce qui releve de la Défense, la Police fédérale pour ce
qui reléve de la Police fédérale et la Police locale pour
ce qui reléve de la Police locale.

Le projet de loi soumis prévoit la possibilité de per-
cevoir une rétribution, pour les secteurs tant privé que
public, pour 'ensemble des approbations et le matériel
cryptographique délivrés par 'ANS. Certaines autori-
tés en sont exemptées afin d’éviter la redistribution de
moyens du budget fédéral.

Le montant de la rétribution sera, le cas échéant,

déterminé sur base d’une estimation des frais liés aux
activités a développer.
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de door hen geformuleerde aanbevelingen afdwingbaar
te kunnen implementeren.

Het betreft bijvoorbeeld de bevoegdheden met betrek-
king tot de goedkeuring van fysieke installaties en CIS,
met inbegrip van de organisatie van terreinonderzoeken,
het incidentenbeheer en de registratie van geclassifi-
ceerde informatie.

Geclassificeerde informatie wordt tegenwoordig voor-
namelijk digitaal verwerkt. Geclassificeerde informatie
die digitaal wordt verwerkt, impliceert het gebruik van
goedgekeurde cryptografische producten. De ontwik-
keling van deze cryptografische producten werd door
de Belgische regering beslist. De Ministerraad heeft
de budgetten toegekend vanuit het provisioneel kre-
diet betreffende de strijd tegen het terrorisme en het
radicalisme in begrotingsjaar 2016 en de opdracht
gegund in december 2017. Deze cryptografische pro-
ducten moeten beheerd en verdeeld worden door een
bevoegde veiligheidsoverheid, conform bovenvermelde
internationale regelgevende kaders. In Belgié bestaat
dergelijke veiligheidsoverheid enkel binnen Defensie,
zonder de formele toekenning van bevoegdheden op
nationaal niveau. De ontwikkeling, het gebruik en de
bescherming van de nationale cryptografische produc-
ten, goedgekeurd door de regering in het kader van de
antiterrorismemaatregelen, vereisen een nationaal kader
conform de internationale normen zoals geformuleerd
onder punt 2.

Voorgelegd wetsontwerp duidt een bevoegde veilig-
heidsoverheid aan, i.e. de NVO, voor de bescherming
van geclassificeerde informatie. Naar analogie met de
uitwerking in de buurlanden voorziet voorgelegd wets-
ontwerp bepaalde eigen bevoegdheden met betrekking
tot de implementatie van de beschermingsmaatre-
gelen van geclassificeerde informatie naar federale
departementale veiligheidsoverheden voor hun eigen
bevoegdheidsdomein. Voorgelegd wetsontwerp voorziet
dergelijke bevoegdheid voor de Veiligheid van de Staat,
de Algemene Dienst Inlichting en Veiligheid van de
Krijgsmacht (verder: “ADIV”) voor wat betreft Defensie,
de Federale Politie voor wat betreft de Federale Politie
en de Lokale politie voor wat betreft de Lokale politie.

Voorgelegd wetsontwerp voorziet de mogelijkheid
om een retributie te innen, zowel voor de private als
de publieke sectoren, voor al de goedkeuringen en het
cryptografisch materiaal dat de NVO levert. Bepaalde
overheden worden hiervan vrijgesteld om de herverde-
ling van middelen uit de federale begroting te vermijden.

Het bedrag van de retributie zal, in voorkomend geval,

bepaald worden op basis van een raming van de kosten
verbonden aan de te ontplooien activiteiten.
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Dispositions relatives au PRS

Enfin, le 19 décembre 2013, le Conseil des mi-
nistres a désigné ’ANS comme autorité PRS respon-
sable pour la Belgique, sur base de l'article 5 de la
Décision 1104/2011/UE et précisé par la Décision délé-
guée de la Commission du 15 septembre 2015 “complétant
la décision n° 1104/2011/UE du Parlement européen et
du Conseil en ce qui concerne les normes minimales
communes auxquelles doivent se conformer les autorités
PRS responsables”.

Le projet de loi soumis confie les compétences né-
cessaires a ’ANS. Lautorité PRS responsable assure
la gestion de toutes les informations PRS, I'organisa-
tion et la gestion des utilisateurs et développeurs PRS
belges. Cette autorité est également compétente pour
les décisions de sécurité au niveau opérationnel en cas
de concrétisation de scénarios de risques préalablement
définis.

Le projet de loi précise les obligations liées a certaines
activités PRS, a savoir 'accés pour I'utilisation du PRS,
le développement et la production d’équipements PRS
ainsi que I'exportation d’équipements et de technolo-
gies PRS.

COMMENTAIRE DES ARTICLES

Article 1¢
Cet article précise le fondement constitutionnel en
matiere de compétence.
Art. 2
Larticle 2 modifie l'intitulé de la loi de 1998 afin d’indi-
quer que cette loi regle également des compétences de
I'autorité PRS compétente.
Art. 3
Il est inséré un chapitre |. Disposition générale et
définitions.Afin d’avoir un meilleur apergu des défini-

tions utilisées dans la loi, celles-ci ont été clairement
organisées dans un nouveau chapitre au début de la loi.
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Bepalingen met betrekking tot de PRS

Ten slotte heeft de Ministerraad op 19 decem-
ber 2013 de NVO aangeduid als bevoegde PRS autoriteit
voor Belgié, op grond van artikel 5 van Besluit 1104/2011/
EU en nader vastgelegd in de Commission Delegated
Decision van 15 september 2015 “supplementing Decision
No 1104/2011/EU of the European Parliament and of the
Council as regards the common minimum standards to
be complied with by the competent PRS authorities”.

Voorgelegd wetsontwerp vertrouwt de noodzakelijke
bevoegdheden toe aan de NVO. De bevoegde PRS
autoriteit staat in voor het beheer van alle PRS infor-
matie, de organisatie en het beheer van Belgische PRS
gebruikers en ontwikkelaars. Deze autoriteit is eveneens
bevoegd voor de operationele veiligheidsbeslissingen
in geval van de manifestatie van vooraf gedefinieerde
dreigingsscenario’s.

Het wetsontwerp legt de verplichtingen vast die ver-
bonden zijn aan bepaalde PRS-activiteiten, met name
de toegang voor het gebruik van PRS, de ontwikkeling
en de productie van PRS-apparatuur alsook de export
van PRS-apparatuur en technologieén.

TOELICHTING BIJ DE ARTIKELEN

Artikel 1

Artikel 1 bepaalt de constitutionele bevoegdheids-
grondslag.

Art. 2

Artikel 2 wijzigt het opschrift van de wet van 1998 ten-
einde aan te duiden dat deze wet ook de bevoegdheden
van de bevoegde PRS autoriteit regelt.

Art. 3

Hoofdstuk I. Algemene bepaling en definities wordt
ingevoegd. Om een beter overzicht te krijgen van de
definities gebruikt in de wet, werden deze overzichtelijk
samengevoegd in een nieuw hoofdstuk aan het begin
van de wet.
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Art. 4

Il estinséré un article 1bis, qui contient les définitions
de la loi. Les définitions figurant a l'article 13 sont dépla-
cées, et les définitions figurant aux 1°, 2°, 3°, 4°, 5°, 8°,
9°, 10et13° a 18° du présent article sont ajoutées. La
définition figurant au 11° est modifiée.

Le 1° définit “les informations classifiées”.

Le 2° définit “I'utilisation des informations classi-
fiees”. Cette notion désigne I'ensemble des opérations
pouvant étre effectuées pendant le cycle de vie des
informations classifiées, en ce compris la production,
la modification du niveau de classification, la déclassi-
fication et la destruction. Antérieurement, ces derniers
aspects ne figuraient pas dans la loi sous ce concept.
“Déclassement” désigne une modification, par abais-
sement du niveau de classification, d’une information
classifiée. “Déclassification” désigne une suppression
de la classification.

Le 3° définit “l'installation physique”.

Le 4° définit “le systéeme d’information et de
communication”.

Le 5° définit “le matériel cryptographique”.
Le 6° définit “enquéte de sécurité.

Le 7° recouvre la définition de I'habilitation de sécurité.
Les “garanties quant aux moyens matériels et techniques
et aux méthodes utilisées pour protéger I”information
classifiée’ ne font plus partie des critéres d’habilitation de
sécurité pour une personne morale. Ces criteres ne sont
pas toujours requis. La grande majorité des personnes
morales autorisées ne doivent pas disposer de ces cri-
teres, étant donné qu’ils n’utiliseront jamais d’informations
classifiées dans leurs installations physiques ni dans
leurs systémes informatiques. Il est également possible
que l'accés a des informations classifiées ait toujours
lieu au sein d’autorités, d’institutions internationales
ou d’autres personnes morales de droit privé. Dans le
présent projet de loi, ces garanties correspondent aux
approbations des installations physiques et des systemes
de communication et d’information tels que définis
aux 8° et 9°. Lhabilitation de sécurité d’une personne
morale n’offre donc pas une “exemption” a I'obtention
des autorisations susmentionnées.

Le 8° définit '“approbation des systemes d’information

et de communication”. Suite a I'avis du Conseil d’Etat,
les garanties que les SIC doivent posséder pour obtenir
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Art. 4

Er wordt een artikel 1bis ingevoegd, dat de definities
uit de wet bevat. De definities uit artikel 13 worden
verplaatst en de definities in 1°, 2°, 3°, 4°, 5°, 8°, 9°, 10°,
en13° tot en met 18° van dit artikel worden toegevoegd.
De definitie in 11° is gewijzigd.

1° definieert “geclassificeerde informatie”.

2° definieert “de aanwending van geclassificeerde
informatie”. Dit begrip beoogt alle mogelijke handelingen
die gedurende de levensloop van geclassificeerde infor-
matie gesteld kunnen worden, inclusief het genereren,
het wijzigen van het classificatieniveau, de declassificatie
en de vernietiging. Deze laatste handelingen waren
voorheen niet opgenomen in de wet onder dit begrip.
“Wijziging van het classificatieniveau” is een verlaging
van het classificatieniveau van geclassificeerde infor-
matie. “Declassificatie” houdt een afschaffing in van de
classificatie.

3° definieert “de fysieke installatie”.

4° definieert “het communicatie- en informatiesysteem”.

5° definieert “het cryptografisch materiaal”.
6° definieert “het veiligheidsonderzoek”.

7° herneemt de definitie van veiligheidsmachtiging. De
“garanties inzake de materiéle en technische middelen
en de methoden gebruikt om geclassificeerde informatie
te beschermen” behoren niet langer tot de criteria voor
de veiligheidsmachtiging voor een rechtspersoon. Deze
criteria zijn niet steeds vereist. De overgrote meerder-
heid van gemachtigde rechtspersonen dienen niet te
beschikken over deze criteria, omdat zij geclassificeerde
informatie nooit zullen aanwenden in hun fysieke instal-
laties noch in hun informaticasystemen. Het is eveneens
mogelijk dat de toegang tot geclassificeerde informatie
steeds plaatsvindt bij overheden, internationale instel-
lingen of andere private rechtspersonen. In het huidige
wetsontwerp komen deze garanties overeen met de
goedkeuringen voor fysieke installaties en communicatie-
en informatiesystemen zoals gedefinieerd in 8° en 9°.
De veiligheidsmachtiging voor een rechtspersoon biedt
dus geen “vrijstelling” om voornoemde goedkeuringen
te bekomen.

8° definieert de “goedkeuring van communicatie- en

informatiesystemen”. Ingevolge het advies van de Raad
van State werden de garanties waarover de CIS dienen
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I'approbation, ont été déplacées vers I'article 8 de la loi,
inséré par I'article 18 du projet de loi.

Le 9° définit “l'approbation des installations phy-
siques”. Suite & I'avis du Conseil d’Etat, les garanties
que les installations physiques doivent offrir afin d’étre
approuvées, ont été déplacées vers I'article 8 de la loi,
inséré par I'article 18 du projet de loi.

Le 10° définit “'approbation des produits
cryptographiques”.

Suite & 'avis du Conseil d’Etat, les garanties que des
produits cryptographiques doivent posséder afin d’étre
approuvées, ont été déplacées vers I'article 8 de la loi,
inséré par I'article 18 du projet de loi.

Le 11° définit “autorité de sécurité”. Il s’agit d’'une
répétition de ce qui était défini dans I'ancien article 15 de
la loi, supprimé par I'article 30 de ce projet de loi.

Le 12° stipule que la désignation d’un officier de
sécurité au sein, entre autres, des organismes d’intérét
public ou des entreprises publiques autonomes, releve
du ministre compétent. Toutefois, il n’est pas toujours
possible de déterminer qui est 'unique ministre com-
pétent. La formulation initiale de la loi traduit le point
de vue selon lequel seule l'autorité fédérale a besoin
d’avoir accés a des informations classifiées. Cette
réalité est néanmoins dépassée: les administrations
publiques au niveau local, par exemple, ont également
besoin d’avoir accés a des informations classifiées,
notamment dans le cadre de I'approche intégrée de la
lutte contre le terrorisme; elles doivent par conséquent
disposer d’un officier de sécurité. Dans ce contexte,
il n’est pas davantage possible de déterminer qui est
'unique ministre compétent. Ladaptation proposée est
destinée a permettre de réagir a une réalité changeante
et de désigner a tout moment, le cas échéant, un officier
de sécurité au sein des instances avec lesquelles des
informations classifiées doivent étre échangées.

Le délégué d’un ministre compétent est toujours le
chef de 'administration, a savoir le Président du Comité
de direction.

Le Conseil d’Etat a soulevé dans son avis la question
de la cohérence des articles 1bis, 12°,d) et 8, § 2 de la
loi, insérés respectivement par les articles 4 et 18 du
projet de loi. En particulier, la question a été posée de
savoir s'il est cohérent qu’un magistrat soit titulaire d’'une
habilitation de sécurité lorsqu’il agit en tant qu’officier
de sécurité et qu’il ne soit pas titulaire d’une habilitation
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te beschikken om de goedkeuring te krijgen, verplaatst
naar artikel 8 van de wet, ingevoegd door artikel 18 van
het wetsontwerp.

9° definieert “de goedkeuring van fysieke installaties”.
Ingevolge het advies van de Raad van State werden de
garanties die fysieke installaties dienen te bieden om
goedgekeurd te worden, verplaatst naar artikel 8 van
de wet, ingevoegd door artikel 18 van het wetsontwerp.

10° definieert “de goedkeuring van cryptografische
producten”.

Ingevolge het advies van de Raad van State werden
de garanties waarover cryptografische producten dienen
te beschikken om te worden goedgekeurd, verplaatst
naar artikel 8 van de wet, ingevoegd door artikel 18 van
het wetsontwerp.

11° definieert “de veiligheidsoverheid”. Dit is een herne-
ming van wat gedefinieerd was in het oud artikel 15 van
de wet, opgeheven door artikel 30 van dit wetsontwerp.

12° bepaalt dat de aanduiding van een veiligheidsof-
ficier binnen, onder andere, instellingen van openbaar
nut of autonome overheidsbedrijven dient te gebeuren
door de bevoegde minister. Het is echter niet altijd
mogelijk om de unieke bevoegde minister te identifi-
ceren. De wet is oorspronkelijk geschreven vanuit het
standpunt dat enkel de federale overheid nood heeft
aan toegang tot geclassificeerde informatie. Deze rea-
liteit is echter achterhaald: zo hebben bijvoorbeeld ook
openbare besturen op lokaal niveau nood aan toegang
tot geclassificeerde informatie, onder andere in kader
van de geintegreerde aanpak van de strijd tegen het
terrorisme; zij dienen bijgevolg te beschikken over een
veiligheidsofficier. In deze context is het nu niet mogelijk
om een unieke bevoegde minister te identificeren. De
voorgestelde aanpassing laat toe om in te spelen op een
veranderende realiteit en op elk moment, in voorkomend
geval, een veiligheidsofficier aan te duiden binnen de
instanties waarmee geclassificeerde informatie moet
worden uitgewisseld.

De gedelegeerde van een bevoegde minister is steeds
het hoofd van de administratie, zijnde de voorzitter van
het Directiecomité.

De Raad van State stelde in zijn advies de vraag
naar de coherentie van artikel 1bis, 12°, d) en artikel 8,
§ 2 van de wet, ingevoegd door respectievelijk de artike-
len 4 en 18 van het wetsontwerp. Meer in het bijzonder
werd de vraag gesteld of het coherent is dat een magis-
traat houder dient te zijn van een veiligheidsmachtiging
wanneer hij optreedt als veiligheidsofficier en geen
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de sécurité lorsqu’il exerce les pouvoirs propres des
autorités judiciaires.

Toutefois, I'exception prévue a I'article 8 de la loi
de 1998 est limitée aux pouvoirs propres des autorités
judiciaires, qui ne comprennent pas la fonction d’officier de
sécurité. Par ailleurs, cette fonction n’a été créée au sein
du ministére public que par la loi du 23 février 2018 modi-
fiant la loi du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et avis de sécurité. En
d’autres termes, I'exception prévue a I'article 8 de la loi
de 1998 ne s’applique qu’aux magistrats dans I'exercice
de leurs fonctions judiciaires. Par conséquent, I'officier
de sécurité et le personnel administratif des juridictions
concernées, y compris les greffiers et/ou secrétaires,
doivent disposer d’une habilitation de sécurité correspon-
dante lorsqu’ils ont acces a des informations classifiées.
Les tribunaux doivent également se conformer a toutes
les autres mesures de protection requises par la loi et les
reglements pour I'utilisation d’informations classifiées.

Le 14° contient une référence a la Décision 1104/2011/
UE.

Le 15° contient une référence au PRS issu du systeme
mondial de radionavigation par satellite Galileo visé par
la Décision 1104/2011/UE.

Le 16° définit “I'acces au service public réglementé”,
conformément a la Décision Déléguée de la Commission
du 15.09 2015 complétant la décision n° 1104/2011/UE
du Parlement européen et du Conseil en ce qui concerne
les normes minimales communes (common minimum
standards) auxquelles doivent se conformer les autorités
PRS responsables” (ci-apres “CMS”).

Le 17° définit “la communauté d’utilisateurs” comme
stipulé dans les CMS.

Le 18° définit I'"équipement” comme stipulé dans
les CMS.

Le 19° définit “les technologies” comme stipulé dans
les CMS.

Art. 5
Il est inséré un chapitre Ibis de maniere a regrouper

les compétences de ’ANS dans un seul chapitre, et a
ne plus éparpiller les dispositions y relatives dans la loi.
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houder van een veiligheidsmachtiging dient te zijn wan-
neer hij de eigen bevoegdheden van de gerechtelijke
overheid uitoefent.

De uitzondering voorzien in artikel 8 van de wet van
1998 beperkt zich evenwel tot de eigen bevoegdheden
van de gerechtelijke overheden, waartoe de functie van
veiligheidsofficier niet behoort. Meer nog, deze functie
werd binnen het openbaar ministerie pas gecreéerd via
de wet van 23 februari 2018 houdende wijziging van de
wet van 11 december 1998 betreffende de classificatie
en de veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen. De uitzonderingsgrond voorzien in
artikel 8 van de wet van 1998 geldt met andere woorden
enkel voor magistraten gedurende het uitoefenen van hun
gerechtelijke functie. Derhalve dienen de veiligheidsof-
ficier en het administratief personeel van de betrokken
rechtscolleges, waaronder de griffiers en/of secretarissen,
over een overeenstemmende veiligheidsmachtiging te
beschikken wanneer zij toegang hebben tot geclas-
sificeerde informatie. Ook de rechtbanken dienen te
voldoen aan alle overige beschermingsmaatregelen die
wettelijk en reglementair vereist zijn voor de aanwending
van geclassificeerde informatie.

14° voorziet in een referentie naar Besluit 1104/2011/EU.

15° voorziet in een referentie naar de PRS ingevoerd
door het wereldwijde satellietnavigatiesysteem Galileo,
zoals bedoeld in het Besluit 1104/2011/EU.

16° definieert “de toegang tot de publiek gereguleerde
dienst”, zoals bepaald in “Commission Delegated Decision
of 15.09 2015 supplementing Decision No 1104/2011/
EU of the European Parliament and of the Council as
regards the common minimum standards to be complied
with by the competent PRS authorities” (verder “CMS”).

17° definieert “de gebruikersgemeenschap” zoals
bepaald in de CMS.

18° definieert “apparatuur” zoals bepaald in de CMS.

19° definieert “de technologieén” zoals bepaald in
de CMS.

Art. 5

Hoofdstuk Ibis wordt ingevoegd om de bevoegdhe-

den van de NVO onder één hoofdstuk weer te geven

en niet langer verspreid over verschillende bepalingen
doorheen de wet.
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Art. 6

Linsertion de I'article 1ter ancre dans la loi FANS, créée
par I'arrété royal du 24 mars 2000 portant exécution de
la loi du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et avis de sécurité. Ce
dernier, ainsi que les actes administratifs actuellement
en vigueur fixant le mode de fonctionnement et I'orga-
nisation de ’ANS, continuent a s’appliquer.

En réponse aux observations de la Commission
Permanente du de la police intégrée et du Conseil des
Bourgmestres visant a désigner la police locale comme
membre de ’ANS, il peut étre communiqué que la com-
position de ’ANS, si d’application, est déterminée par
un arrété royal délibéré en Conseil des ministres.

Art. 7

Linsertion de I'article 1quater détermine les compé-
tences de 'ANS. LANS est compétente pour la protec-
tion des informations classifiées, la mise en ceuvre de
vérifications de sécurité pour la délivrance et le retrait
d’attestations et d’avis de sécurité, I'intervention en
tant qu’autorité belge assumant la responsabilité pour
le PRS issu du systeme mondial de radionavigation par
satellite Galileo de I’'Union européenne.

Les compétences de ’ANS en matiére d’informations
classifiées sont élargies de maniére a permettre I'exercice
de la protection des informations classifiées “sous tous
ses aspects”, tant a I'échelle nationale qu’internationale,
sans la limiter aux habilitations de sécurité. Comme
indiqué précédemment au point 4 des Dispositions
générales du présent Exposé des motifs, des compé-
tences supplémentaires relatives a la protection des
informations classifiées telles que mentionnées dans
les cadres réglementaires de I'UE, de ’OTAN et de
I'’ASE sont transposées dans la réglementation belge
au moyen du présent projet de loi.

Suite & I'avis du Conseil d’Etat concernant cet article,
les compétences de '’ANS dans la loi de 1998 concernant
les habilitations de sécurité, les attestations de sécurité,
les avis de sécurité et les approbations d’installations
physiques, SIC et produits cryptographiques, telles
que visées par les différents articles de la loi, ont été
harmonisées.

Le 3° stipule gqu’en ce qui concerne la protection des
informations classifiées, '’ANS exerce aussi une fonction
de contréle; dans le cadre de celle-ci, elle est autorisée
a vérifier sur place la mise-en-ceuvre des mesures de
protection.
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Art. 6

De invoeging van artikel 1ter verankert in de wet de
NVO, opgericht bij koninklijk besluit van 24 maart 2000 tot
uitvoering van de wet van 11 december 1998 betreffende
de classificatie en de veiligheidsmachtigingen, veiligheids-
attesten en veiligheidsadviezen. Laatstgenoemde, evenals
de thans van kracht zijnde administratieve handelingen
tot vaststelling van de werking en de organisatie van de
NVO, blijven van toepassing.

In antwoord op de opmerkingen van de Vaste
Commissie van de Lokale politie en de Raad van
Burgemeesters om de Lokale politie aan te duiden
als lid van de NVO, kan worden meegedeeld dat de sa-
menstelling van de NVO, indien van toepassing, bepaald
wordt bij een in Ministerraad overlegd koninklijk besluit.

Art. 7

De invoeging van artikel 1quater legt de bevoegdheden
van de NVO vast. De NVO is bevoegd voor de bescher-
ming van geclassificeerde informatie, de uitvoering van
veiligheidsverificaties voor de afgifte en de intrekking van
veiligheidsattesten en -adviezen, en het uitoefenen van
de Belgische verantwoordelijke autoriteit voor de PRS
ingevoerd door het wereldwijde satellietnavigatiesysteem
Galileo van de Europese Unie.

De bevoegdheden van de NVO met betrekking tot
geclassificeerde informatie worden uitgebreid om de
bescherming van geclassificeerde informatie “in al haar
aspecten” te kunnen uitoefenen, zowel nationaal als
internationaal, en niet enkel te beperken tot de veilig-
heidsmachtigingen. Zoals hiervoor aangehaald onder
punt 4 van de Algemene Bepalingen van deze Memorie
van Toelichting worden bijkomende bevoegdheden voor
de bescherming van geclassificeerde informatie zoals
opgenomen in EU-, NAVO en ESA-regelgeving omgezet
naar Belgische regelgeving middels dit wetsontwerp.

Ingevolge het advies van de Raad van State betref-
fende dit artikel werden de bevoegdheden van de NVO
in de wet van 1998 inzake de veiligheidsmachtigingen,
de veiligheidsattesten, de veiligheidsadviezen en de
goedkeuringen van fysieke installaties, CIS en cryptogra-
fische producten, zoals opgenomen in de verschillende
artikelen van de wet, op mekaar afgestemd.

3° bepaalt dat de NVO met betrekking tot de be-
scherming van geclassificeerde informatie ook een
toezichthoudende functie heeft; in het kader hiervan
kan zij ter plaatse de implementatie van beschermings-
maatregelen nakijken.
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Le 4° rappelle que 'ANS est compétente pour la
délivrance, la modification, la suspension et le retrait
des habilitations de sécurité.

Le 5° détermine la compétence de 'ANS en matiere
de délivrance et de retrait d’attestations de sécurité et
d’avis de sécurité.

Les 6° et 7° attribuent a ’ANS la compétence de
procéder a la délivrance, la modification, la suspension
et le retrait de I'approbation d’installations physiques et
SIC. Il s’agit des approbations — délivrées par 'ANS —
permettant d’utiliser les informations classifiées au sein
des installations physiques ou des SIC pour lesquels une
demande a été introduite. Les approbations impliquent
un contrdle du dossier d’approbation, incluant le cas
échéant une enquéte sur le terrain. Lenquéte sur le
terrain dont font I'objet les installations physiques com-
prend entre autres un contréle des mesures mises en
place et, si besoin est, un contréle des contre-mesures
de surveillance technique.

Lapprobation de SIC comprend également un controle
des mesures mises en place incluant le cas échéant
des tests de pénétration ou des analyses de vulnéra-
bilité. LANS intervient en pareil cas en tant qu’auto-
rité d’approbation de sécurité (Security Accreditation
Authority, SAA). Les SIC émettent des rayonnements
électromagnétiques. Des puissances étrangeres utilisent
certaines techniques pour intercepter ce rayonnement
électromagnétique et éventuellement compromettre les
informations classifiées.

Pour la protection des informations classifiées, 'ANS
détermine dés lors des mesures de protection. Ces
mesures de protection sont désignées sous le terme
“mesures TEMPEST”. Dans le cadre d’approbations
de SIC, 'ANS peut effectuer ou faire effectuer des
mesurages TEMPEST. Si le niveau de classification
le requiert, un controle est mené afin de vérifier si les
mesures destinées a prévenir toute compromission
par émissions électromagnétiques suffisent pour le
SIC concerné. LANS intervient en pareil cas en tant
qu’autorité nationale TEMPEST (TA). La compétence
d’intervention en tant qu’autorité responsable en matiére
d’assurance de l'information releve également du 6°.

Dans le contexte de I'UE, il s’agit de I'*autorité
chargée de I'assurance de I'information” (Information
Assurance Authority) aux termes de 'article 10 de la
Décision UE/488/2013, tandis que I'OTAN se réfere
a I’Agence nationale de systémes d’information et de
communications (National Communications Security
Authority, NCSA) (Annexe F du C-M(2002)49).
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4° herneemt dat de NVO bevoegd is voor de afleve-
ring, de wijziging, de schorsing en de intrekking van de
veiligheidsmachtigingen.

5° bepaalt de bevoegdheid van de NVO inzake de
aflevering en de intrekking van veiligheidsattesten en
veiligheidsadviezen.

6° en 7° kennen de NVO de bevoegdheid toe om
over te gaan tot de aflevering, de wijziging, de schor-
sing en de intrekking van goedkeuringen van fysieke
installaties en CIS. Dit zijn — door de NVO - afgeleverde
goedkeuringen om geclassificeerde informatie binnen
de fysieke installaties of CIS waarvoor een aanvraag
werd ingediend, aan te wenden. De goedkeuringen
houden een controle van het goedkeuringsdossier in,
desgevallend met inbegrip van een terreinonderzoek.
Het terreinonderzoek voor fysieke installaties bestaat
onder andere uit een nazicht van de in plaats gestelde
maatregelen en desgevallend een controle op “technical
surveillance countermeasures”.

De goedkeuring van CIS houdt eveneens een nazicht
in van de in plaats gestelde maatregelen, desgevallend
met inbegrip van “penetration tests” of “vulnerability as-
sessments”. De NVO treedt in dat geval op als “Security
Accreditation Authority” (SAA). De CIS zenden elektro-
magnetische straling uit. Buitenlandse mogendheden
gebruiken techniekenom deze elektromagnetische stra-
ling te onderscheppen en mogelijks de geclassificeerde
informatie te compromitteren.

Voor de bescherming van geclassificeerde informatie
stelt de NVO daarom beschermingsmaatregelen op.
Deze beschermingsmaatregelen worden aangeduid
met de term “TEMPEST-maatregelen”. In het kader van
CIS-goedkeuringen, kan de NVO TEMPEST-metingen
uitvoeren of laten uitvoeren. Indien het classificatieni-
veau het vereist, wordt een controle uitgevoerd om te
verifiéren of de maatregelen die elke compromittering
door elektromagnetische straling moeten voorkomen,
volstaan voor het desbetreffende CIS. De NVO treedt
in dit geval op als nationale TEMPEST-overheid (TA).
De bevoegdheid om op te treden als verantwoordelijke
autoriteit voor informatieborging valt eveneens onder 6°.

Binnen EU-context is dit de “information assurance
authority” volgens artikel 10 van EU/488/2013, terwijl de
NAVO spreekt over NCSA (Enclosure F van C-M(2002)49),
de “National Communications Security Authority”.
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Le 8° attribue a ’ANS la compétence de délivrer, modi-
fier, suspendre ou retirer des approbation des produits
cryptographiques. Lapprobation conférée a certains
produits cryptographiques permet leur utilisation en
tant que mesure de protection d’informations classifiées
utilisée dans des SIC. Lapprobation peut porter sur des
produits développés au niveau national ou a I'étranger.
Lattribution de cette compétence est nécessaire pour
permettre 'approbation, par des partenaires internatio-
naux, conformément a des normes de sécurité fixées
a I’échelon international, de produits cryptographiques
développés au niveau national, entre autres les pro-
duits déterminés par le Conseil des ministres en date
du 14 décembre 2017 dans le cadre de la notification 17.
Lapprobation internationale permet d’utiliser également
les produits concernés pour la protection d’informations
classifiées de 'UE, de 'OTAN et de 'ASE. En pareil cas,
I’ANS intervient en tant qu’“autorité pour I'approbation des
produits de cryptage” (Crypto Approval Authority, CAA).

Le 9° attribue a ’'ANS la compétence de gérer le
matériel cryptographique destiné a la protection d’infor-
mations classifiées, clés de cryptage comprises en
Belgique. La gestion comprend également la distribution
aux utilisateurs du matériel cryptographique national
et international. Le matériel cryptographique interna-
tional est le matériel utilisé principalement, mais pas
exclusivement, dans le contexte de I'UE, de I'OTAN et
de ’ASE. LANS conserve de cette maniére le contrble
des utilisateurs belges de ce matériel sensible, une
obligation qui figure par ailleurs dans la réglementation
internationale. Actuellement, cette fonction est assurée,
pour I'utilisation de ces produits au sein de la Défense,
par le SGRS La mention de cette fonction dans la loi
examinée vise a permettre I'attribution formelle de cette
compétence en dehors du contexte de la Défense.LANS
recgoit cette compétence et intervient en pareil cas en
tant qu’“Autorité pour la distribution des produits de
cryptage” (Crypto Distribution Authority, CDA).

Le 10° rappelle que la décision n° 1104/2011/UE
du 25 octobre 2011 du Parlement européen et du Conseil
relative aux modalités d’accés au service public régle-
menté offert par le systéeme mondial de radionaviga-
tion par satellite issu du programme Galileo (ci-apres
“Décision 1104/2011/UE”) impose aux Etats membres de
mettre en place une autorité assumant la responsabilité
pour le PRS”issu du systéme mondial de radionavigation
par satellite Galileo. Cette autorité est désignée sous
I'appellation “Competent PRS Authority” (ci-apres “CPA”).
Dans le cadre de Galileo, le PRS est le signal sécurisé
pouvant étre utilisé par les autorités publiques. Toute CPA
est compétente pour I'organisation et la sécurité du PRS,
ainsi que pour l'octroi aux utilisateurs et développeurs
de I'acces au PRS. La CPA constitue par ailleurs la
passerelle sécurisée obligatoire directe vers le Centre
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8° kent de NVO de bevoegdheid toe om goedkeu-
ringen van cryptografische producten af te leveren, te
wijzigen, te schorsen of in te trekken. Een goedkeuring
houdt in dat bepaalde cryptografische producten gebruikt
mogen worden als maatregel voor de bescherming van
geclassificeerde informatie aangewend in de CIS. De
goedkeuring kan betrekking hebben op zowel producten
ontwikkeld op nationaal niveau als in het buitenland.
De toekenning van deze bevoegdheid is noodzakelijk
om de eigen ontwikkelde nationale cryptografische
producten, onder andere deze zoals vastgelegd door
de Ministerraad op 14 december 2017 onder notifica-
tie 17, te laten goedkeuren door internationale partners
conform internationaal vastgelegde veiligheidsnormen.
De internationale goedkeuring laat toe om de producten
ook te kunnen gebruiken voor de bescherming van EU-,
NAVO- en ESA-geclassificeerde informatie. De NVO treedt
in dat geval op als “Crypto Approval Authority” (CAA).

9° kent de NVO de bevoegdheid toe om cryptografisch
materiaal voor de bescherming van geclassificeerde
informatie, met inbegrip van de encryptiesleutels, in
Belgié te beheren. Het beheer omvat tevens de verdeling
van nationaal en internationaal cryptografisch materiaal
naar de gebruikers. Het internationaal cryptografisch
materiaal is voornamelijk, maar niet uitsluitend, het ma-
teriaal gebruikt binnen EU-, NAVO- en ESA-context. Zo
behoudt de NVO de controle over Belgische gebruikers
van dit gevoelig materiaal, een verplichting die overigens
voorkomt in de internationale regelgeving. Momenteel
wordt deze functie waargenomen door de ADIV voor het
gebruik van deze producten binnen Defensie. Om deze
bevoegdheid formeel toe te kennen buiten de context
van Defensie wordt deze functie opgenomen in deze wet.
De NVO krijgt de bevoegdheid en treedt in dat geval op
als “Crypto Distribution Authority” (CDA).

10° herinnert eraan dat Besluit nr. 1104/2011/EU
van het Europees Parlement en de Raad van 25 okto-
ber 2011 betreffende de voorwaarden voor toegang tot
de overheidsdienst (publiek gereguleerde dienst) die
wordt aangeboden door het wereldwijde satelliethaviga-
tiesysteem dat is ingevoerd door het Galileo-programma
(hierna “Besluit 1104/2011/EU”) de lidstaten oplegt om
een verantwoordelijke autoriteit voor de PRS ingevoerd
door het wereldwijde satellietnavigatiesysteem Galileo
op te richten. Deze autoriteit wordt de “Competent PRS
Authority” (verder “CPA”) genoemd. Binnen Galileo is
PRS het beveiligde signaal dat gebruikt kan worden door
publieke overheden. Elke CPA is bevoegd voor de organi-
satie en veiligheid van PRS, alsook voor de toegang voor
zowel gebruikers als ontwikkelaars tot PRS. Daarnaast
vormt een CPA de verplichte directe beveiligde link naar
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de surveillance de la sécurité Galileo (Galileo Security
Monitoring Centre) (ci-aprés: GSMC). Le GSMC assure
la veille de sécurité (security monitoring) des segments
terrestres et spatiaux de Galileo. En ce qui concerne le
signal PRS, le GSMC fournit entre autres a une CPA,
sur demande de cette derniére, les clés de cryptage et
traite les demandes spécifiques en matiére de navigation
et de positionnement. Ce type d’intervention implique
par exemple, durant une période déterminée et pour
une position déterminée, une limitation du signal PRS a
certains utilisateurs. Les missions de la CPA sont définies
dans la Décision déléguée de la Commission du 15 sep-
tembre 2015 “complétant la décision n° 1104/2011/UE du
Parlement européen et du Conseil en ce qui concerne
les normes minimales communes auxquelles doivent se
conformer les autorités PRS responsables”, en abrégé
CMS. En raison du caractére sensible des informations
qu’il contient, ce document n’a pas été publié au Journal
officiel de I'Union européenne et est uniquement consul-
table par les CPA et utilisateurs autorisés par I'UE. Par
décision du Conseil des ministres du 19/12/2013, ’ANS
a été désignée en tant que CPA pour la Belgique. Cette
décision est a présent ancrée dans la loi.

Le 11° attribue a 'ANS la compétence en matiere
de coopération internationale dans le cadre de la loi
examinée. Le cas échéant, 'ANS conclut des accords
destinés a concrétiser la coopération. Les accords relatifs
a la protection mutuelle et aux échanges d’informations
classifiées en sont un exemple.

La possibilité pour le Roi d’octroyer a 'ANS, par arrété
délibéré en Conseil des ministres et apres avis du Conseil
National de Sécurité, des missions supplémentaires, a
été omise suite & I'avis du Conseil d’Etat.

Art. 8

Larticle 1quinquies attribue des compétences propres
a la Sareté de I'Etat, au SGRS, a la Police fédérale et
a la Police locale.

La Sareté de I’'Etat conserve sa compétence en
matiére de délivrance, de modification, de suspension
ou de retrait des habilitations de sécurité pour son propre
personnel. En outre, il exerce les compétences telles
que formulées a l'article 1quater, 3°, 4°, 5° en ce qui
concerne la délivrance et le retrait des attestations de
sécurité, 6°, 7° et 11° pour ce qui concerne ses propres
activités, installations physiques et SIC.

Le SGRS exerce les compétences telles que formu-
lées a l'article 1quater, 3° 4°, 5° en ce qui concerne la
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het Galileo Security Monitoring Centre (verder: GSMC).
Het GSMC staat in voor de “security monitoring” van het
grond- en ruimtesegment van Galileo. Voor wat betreft het
PRS-signaal, bezorgt het GSMC onder andere aan een
CPA, op vraag van deze laatste, de encryptiesleutels en
behandelt het de specifieke aanvragen voor navigatie-
en positiebepalingen. Dit type van interventie impliceert
bijvoorbeeld, tijdens een specifieke periode en voor
een specifieke plaats, het PRS-signaal te beperken tot
bepaalde gebruikers. De opdrachten van de CPA zijn
bepaald in de “COMMISSION DELEGATED DECISION
of 15.9 2015 supplementing Decision No 1104/2011/EU of
the European Parliament and of the Council as regards
the common minimum standards to be complied with by
the competent PRS authorities”, afgekort CMS. Vanwege
het gevoelige karakter van de informatie dat het bevat,
is dit document niet gepubliceerd in het Publicatieblad
van de Europese Unie en enkel consulteerbaar voor
de CPA’s en de gebruikers toegelaten door de EU. Bij
beslissing van de Ministerraad van 19/12/2013 is de
NVO aangeduid als CPA voor Belgié. Deze beslissing
wordt nu verankerd in de wet.

11° kent de NVO de bevoegdheid toe voor de inter-
nationale samenwerking in het kader van deze wet.
Desgevallend sluit de NVO akkoorden om de weder-
zijdse samenwerking te concretiseren. De verdragen
voor de wederzijdse bescherming en de uitwisseling
van geclassificeerde informatie zijn er voorbeelden van.

De mogelijkheid voor de Koning om bij een in
Ministerraad overlegd besluit en na advies van de
Nationale Veiligheidsraad, bijkomende opdrachten aan
de NVO toe te kennen, werd ingevolge het advies van
de Raad van State weggelaten.

Art. 8

Artikel 1quinquies kent specifieke bevoegdheden
toe aan de Veiligheid van de Staat, ADIV, de Federale
politie en de Lokale politie.

De Veiligheid van de Staat behoudt haar bevoegdheid
om veiligheidsmachtigingen af te leveren, te wijzigen,
te schorsen of in te trekken voor haar eigen perso-
neel. Hiernaast oefent zij ook de bevoegdheden zoals
beschreven in artikel 1quater, 3°, 4°, 5° wat betreft de
aflevering en de intrekking van de veiligheidsattesten,
6°, 7° en 11° voor wat betreft haar eigen activiteiten,
fysieke installaties en CIS.

ADIV oefent de bevoegdheden zoals beschreven in
artikel 1quater, 3°, 4°, 5° wat betreft de aflevering en de
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délivrance et le retrait des attestations de sécurité, 6°
a 9° et 11° en ce qui concerne la Défense.

Il conserve la compétence en matiére de délivrance,
modification, suspension ou de retrait des habilita-
tions de sécurité pour le personnel de la Défense. Les
habilitations de sécurité pour des personnes physiques
autres que le personnel de la Défense, par exemple le
personnel de firmes de sous-traitance, ne tombent pas
dans le champ d’application du présent alinéa. Sortent
également du champ d’application les habilitations de
sécurité pour des personnes morales actives dans le
domaine de la Défense, mais ne relevant pas de la
Défense, de maniére a garantir une gestion centrali-
sée et un traitement équitable des personnes morales
actives en Belgique. De plus, le SGRS est autorisé a
exercer pour la Défense les fonctions de SAA, CAA,
CDA et TA conformément a la politique de sécurité de
I'’ANS. Le SGRS peut également organiser a cet effet
la coopération internationale pour la Défense.

En outre, c’est la compétence du SGRS de délivrer
des avis de sécurité, comme prévue dans la loi du 28 fé-
vrier 2007 fixant le statut des militaires et candidats
militaires du cadre actif des Forces armées.

La Police fédérale exerce les compétences telles que
formulées a l'article 1quater, 5°, en ce qui concerne la
délivrance et le retrait des attestations de sécurité et 11°
pour ce qui concerne la Police fédérale. Elle se voit
attribuer la compétence en matiére de délivrance ou
de retrait des attestations de sécurité pour son propre
personnel et ses fournisseurs de biens et services.

Les zones de police locale peuvent délivrer et retirer
des attestations de sécurité, tel que formulé a 'ar-
ticle 1quater, 5°, pour ce qui les concernent, comme le
personnel propre et les fournisseurs de biens et services
de leurs zones respectives.

Ces compétences sont exercées de maniere auto-
nome par ces services dans leur domaine et ne sont,
dans ce cas, pas ou plus assumées par 'ANS. Les
services aux compétences propres disposent déja de
leur propre organe de contréle, qui exerce la surveillance
sur leur fonctionnement. La conformité a la politique de
sécurité, comme déterminée par 'ANS, est exigée dans
tous les cas.

Au dernier alinéa de l'article 1quinquies, il est indiqué,
en réponse a la remarque du Comité permanent de
Controle des services de renseignement et de sécurité
concernant les personnes compétentes au sein des
instances énumérées a l'article 1quinquies, a qui cette
compétence est octroyée. Les cas dans lesquels ce
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intrekking van de veiligheidsattesten, 6° tot en met 9°
en11° uit voor wat betreft Defensie.

Zij behoudt de bevoegdheid om veiligheidsmachtigin-
gen af te leveren, te wijzigen, te schorsen of in te trekken
voor het personeel van Defensie. De veiligheidsmach-
tigingen voor natuurlijke personen die geen personeel
zijn van Defensie, bijvoorbeeld personeel van toeleve-
ringsbedrijven, vallen buiten het toepassingsgebied van
dit lid. Eveneens buiten het toepassingsgebied vallen
de veiligheidsmachtigingen voor rechtspersonen actief
binnen het domein van Defensie, maar niet behorende
tot Defensie, teneinde een centraal beheer en een ge-
lijke behandeling van rechtspersonen actief in Belgié
te garanderen. Daarnaast wordt ADIV de bevoegdheid
toegekend om voor Defensie de functies van SAA, CAA,
CDA en TA uit te oefenen conform het veiligheidsbeleid
van de NVO. ADIV kan hiertoe ook internationale sa-
menwerking opzetten voor Defensie.

Daarenboven is het de bevoegdheid van de ADIV om
veiligheidsadviezen af te leveren, zoals voorzien in de
wet van 28 februari 2007 tot vaststelling van het statuut
van de militairen en kandidaat-militairen van het actief
kader van de Krijgsmacht.

De Federale Politie oefent de bevoegdheden uit zoals
geformuleerd in artikel 1quater, 5°, wat betreft de afleve-
ring en de intrekking van veiligheidsattesten, en 11° voor
wat betreft de Federale Politie. Zij krijgt de bevoegdheid
toegekend om veiligheidsattesten af te leveren of in te
trekken voor haar eigen personeel en haar leveranciers
en dienstenverstrekkers.

De lokale politiezones kunnen veiligheidsattesten
afleveren en intrekken, zoals bedoeld in artikel 1quater,
5°, voor wat hen betreft, zoals het eigen personeel en
de leveranciers en dienstenverstrekkers van hun res-
pectieve zones.

Deze bevoegdheden worden op autonome wijze
uitgeoefend door deze diensten binnen hun domein en
worden, in dat geval, niet of niet langer waargenomen
door de NVO. De diensten met eigene bevoegdheden
beschikken reeds over hun eigen controleorgaan, dat
toezicht houdt op hun werking. De conformiteit met
het veiligheidsbeleid, zoals bepaald door de NVO, is
steeds vereist.

In het laatste lid van artikel 1quinquies wordt, in ant-
woord op de opmerking van het Vast Comité van Toezicht
op de inlichtingen- en veiligheidsdiensten betreffende
de bevoegde personen binnen de in artikel 1quinquies
opgesomde instanties, aangegeven aan wie deze be-
voegdheid wordt toegekend. De gevallen waarin deze
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pouvoir peut étre utilisé restent inchangés et sont traités
a l'article 22ter de la présente loi.

Tant I'avis du Conseil des Bourgmestres que celui de
la Commission Permanente de la Police Locale indique
que “la police locale ne peut pas étre systématiquement
chargée de mener les enquétes relatives aux attesta-
tions et aux avis de sécurité a délivrer”. Le législateur
est d’accord, cette tdche incombe en premier lieu aux
services de '’ANS qui effectuent la vérification de la sécu-
rité. La modification de la loi confirme la possibilité pour
la Police locale de délivrer des attestations de sécurité
pour son propre personnel et pour les fournisseurs et
prestataires de services de ses propres zones de police.
Cela se fait sur la base d’une décision de la Police et
se distingue des vérifications de sécurité effectuées par
I’ANS. Dans ce contexte, il n’est pas impossible que des
demandes soient introduites auprées de la Police locale,
mais ce n'est donc pas systématiquement le cas pour
toutes les attestations et tous les avis de sécurité vu
que ce processus est déja réalisé par la police fédérale.

Art. 9

Larticle 1sexies prévoit la possibilité de prendre des
mesures lorsque les regles ne sont pas ou plus respec-
tées et les garanties liées aux habilitations de sécurité
et aux approbations visées a l'article 1bis, 8°, 9° et 10°
ne sont plus présentes.

En pareils cas, les décisions de 'ANS peuvent étre
modifiées, suspendues et/ou retirées. Il s’agit des déci-
sions relatives a I'octroi d’habilitations de sécurité et
I'approbation d’installations physiques, de SIC et de
produits cryptographiques.

Suite & la remarque de Conseil d’Etat concernant
I'article 1sexies, les dispositions sur les compétences
de '’ANS en matiere d’habilitations de sécurité et appro-
bations d’installations physiques, de SIC et de produits
cryptographiques ont été coordonnées dans le projet de
loi entier afin d’assurer un usage de la langue cohérent.

Art. 10

Larticle 1septies confere une compétence de contrble
et d’inspection a 'ANS. Celle-ci comprend la compétence
de contrble et d’inspection en matiére d’informations
classifiées destinée a permettre de vérifier si les mesures
de protection ont été mises en place de maniére correcte.
LANS peut effectuer des inspections et des contrbles
de sa propre initiative ou a la demande de services ou
de personnes morales qui utilisent ces informations
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bevoegdheid gebruikt kan worden, blijven ongewijzigd
en worden behandeld in artikel 22ter van deze wet.

Zowel het advies van de Raad van Burgemeesters
als dat van de Vaste Commissie van de Lokale Politie
stelt dat “de lokale politie niet systematisch kan worden
opgedragen om in te staan voor de onderzoeken inzake
de af te leveren veiligheidsattesten en -adviezen”. De
wetgever is het hiermee eens, dit is in eerste instantie
de opdracht van de diensten van de NVO die de veilig-
heidsverificatie uitvoeren. De wetswijziging bevestigt de
mogelijkheid voor de Lokale Politie om veiligheidsattesten
af te leveren voor hun eigen personeel en de leveranciers
en dienstenverstrekkers van hun eigen politiezones. Dit
gebeurt dus op basis van een beslissing van de Politie
en staat los van de veiligheidsverificaties uitgevoerd door
de NVO. In dit kader is het niet onmogelijk dat aanvragen
bij de Lokale Politie worden ingediend, maar dat is dus
niet systematisch het geval voor alle veiligheidsattesten
en —adviezen aangezien dat proces reeds gerealiseerd
wordt door de Federale politie.

Art. 9

Artikel 1sexies voorziet de mogelijkheid om maatre-
gelen te treffen wanneer de regels niet of niet langer
nageleefd worden en indien de garanties verbonden aan
de veiligheidsmachtigingen en de goedkeuringen bedoeld
in artikel 1bis, 8°, 9° en 10° niet langer aanwezig zijn.

In deze gevallen kunnen de beslissingen van de
NVO gewijzigd, geschorst en/of ingetrokken worden.
Het betreft de beslissingen omtrent de toekenning van
veiligheidsmachtigingen en goedkeuring van fysieke
installaties, CIS en cryptografische producten.

Ingevolge de opmerking van de Raad van State bij
artikel 1sexies werden de bepalingen inzake de bevoegd-
heden van de NVO betreffende veiligheidsmachtigin-
gen en goedkeuringen van fysieke installaties, CIS en
cryptografische producten in het volledige wetsontwerp
op mekaar afgestemd teneinde coherent taalgebruik te
garanderen.

Art. 10

Artikel 1septies kent een controle- en inspectiebe-
voegdheid toe aan de NVO. Dit omvat de controle- en
inspectiebevoegdheid voor geclassificeerde informatie
bedoeld om na te gaan of de beschermingsmaatregelen
correct werden geimplementeerd. De NVO kan inspecties
en controles uitvoeren op eigen initiatief of op vraag van
de diensten of rechtspersonen die deze geclassificeerde
informatie aanwenden. De inspecties en de controles
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classifiées. Les inspections et les contréles sont orga-
nisés le cas échéant en coordination avec le pouvoir
adjudicateur concerné, des institutions internationales ou
conformément aux dispositions des accords bilatéraux
pour la protection des informations classifiées.

Lorsque des manquements ou des infractions sont
constatés, des mesures correctives et un plan de mise
en ceuvre ad hoc doivent étre proposés a I’ANS.

LANS peut effectuer des contrdles et des inspections
en coordination avec les instances compétentes en vue
du suivi et de I'évaluation de contrbles antérieurs.

Les contrbles et les inspections peuvent étre organisés
en I'absence d’un accord préalable avec les services ou
personnes morales concernées. Par ailleurs, des visites
sur place ayant fait 'objet d’un accord préalable restent
possibles. Celles-ci sont par exemple destinées a évaluer
la politique menée, ou peuvent s’inscrire dans le cadre
de visites de services compétents pour la protection des
informations classifiées d’organisations internationales
telles que 'UE, 'OTAN et I'ASE.

Les contrbles et les inspections relatifs a la Sareté
de I'Etat et les contréles au sein de la Défense sont
effectués, respectivement, par la Sireté de I'Etat elle-
méme ou par le SGRS. En pareil cas, 'ANS n’est pas
impliquée et n’exerce pas de fonction de contréle.

Art. 11

Un nouveau chapitre lter “Lofficier de sécurité” est
inséré.

Art. 12

Larticle 1octies contient les dispositions de I'ancien
article 13/1.

Les missions de l'officier de sécurité prévues au
paragraphe 1°¢" sont réécrites pour les rendre plus li-
sibles. Le 1° porte sur le respect des regles relatives
aux informations classifiées. Les régles relatives aux
habilitations de sécurité en font partie, y compris celles
relatives au “suivi”, en particulier en ce qui concerne la
communication d’éléments, relatifs aux personnes qui
ont regu une habilitation de sécurité, pouvant entrainer
une modification, une suspension ou un retrait de cette
habilitation de sécurité.

Le 2° porte sur les attestations de sécurité et les avis

de sécurité. Les régles relatives au suivi, en particulier en
ce qui concerne la communication d’éléments pouvant
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worden desgevallend georganiseerd in codrdinatie met
de betrokken aanbestedende overheid, internationale
instellingen of zoals bepaald in de bepalingen van de
bilaterale verdragen voor de bescherming van geclas-
sificeerde informatie.

Indien tekortkomingen of inbreuken worden vastgesteld,
moeten corrigerende maatregelen en een bijhorend ad
hoc implementatieplan voorgesteld worden aan de NVO.

De NVO kan controles en inspecties uitvoeren in
codrdinatie met de bevoegde instanties ter opvolging
en evaluatie van eerdere controles.

De controles en de inspecties kunnen plaatsvinden
zonder voorafgaandelijke overeenkomst met de betrokken
diensten of rechtspersonen. Daarnaast zijn bezoeken
ter plaatse met voorafgaandelijke overeenkomst steeds
mogelijk. Deze zijn bijvoorbeeld bedoeld ter evaluatie
van het gevoerde beleid, of kunnen zich inschrijven in
het kader van bezoeken van bevoegde diensten voor de
bescherming van geclassificeerde informatie van inter-
nationale organisaties zoals EU, de NAVO en de ESA.

De controles en de inspecties met betrekking tot de
Veiligheid van de Staat en de controles binnen Defensie
worden uitgevoerd door respectievelijk de Veiligheid
van de Staat zelf of ADIV. In dat geval is de NVO niet
betrokken en oefent de NVO geen controlefunctie uit.

Art. 11

Een nieuw hoofdstuk lter “De veiligheidsofficier” wordt
ingevoegd.

Art. 12

Artikel 1octies bevat de bepalingen uit het vroegere
artikel 13/1.

De opdrachten van de veiligheidsofficier in de eerste
paragraaf worden herschreven voor de leesbaarheid
ervan. 1° heeft betrekking op de naleving van de regels
inzake geclassificeerde informatie. De regels met betrek-
king tot veiligheidsmachtigingen maken hier deel van uit,
met inbegrip van deze met betrekking tot “nazorg”, in het
bijzonder voor de melding van elementen in verband met
personen die een veiligheidsmachtiging hebben ontvan-
gen, die kunnen leiden tot een wijziging, een schorsing
of een intrekking van deze veiligheidsmachtiging.

2° houdt verband met de veiligheidsattesten en de

veiligheidsadviezen. De regels met betrekking tot nazorg,
in het bijzonder voor de communicatie van elementen die
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entrainer un retrait de I'avis de sécurité ou de I'attestation
de sécurité, sont incluses ici.

Le deuxieme paragraphe est élargi, afin que le Roi
puisse confier toutes autres tdches dans le cadre de
'application de la présente loi a I'officier de sécurité.

Art. 13

Ararticle 3, § 1, le terme “informations classifiées”,
tel que défini a l'article 1bis, 1°, est inséré. De plus, il
est ajouté “étre défavorable” pour le quatrieme niveau
de classification RESTREINT, conformément a I'article 4,

alinéa 5.

Art. 14

A article 4, il est inséré un quatriéme niveau de clas-
sification RESTREINT, dans la méme logique que celle
appliquée aux classifications existantes. Les classifica-
tions sont attribuées en fonction de 'ampleur du préjudice
causé par une éventuelle compromission aux intéréts
spécifiés a I'article 3, § 1°". Le niveau RESTREINT est
attribué lorsque I'utilisation inappropriée peut étre défa-
vorable a un de ces intéréts. Les motifs de classification
restent maintenus. Sauf si une autorité compétente des
services de police le décide explicitement, I'information
policiere, visée a l'article 44/1 de la loi du 5 aolt 1992 sur
la fonction de police, ne fait pas I'objet d’'une classification
du niveau RESTREINT ou supérieur.

Le quatrieme niveau de classification permet d’offrir
la protection juridique aux informations sensibles qui
s’inscrivent dans le cadre de la définition de cet article.
De maniére a garantir la proportionnalité des mesures
de protection, toutes les mesures ne sont pas d’appli-
cation a tous les niveaux de classification. Le niveau
RESTREINT ne requiert pas d’habilitations ou de vérifi-
cations de sécurité, par exemple. Au niveau des mesures
de protection applicables aux installations physiques et
aux SIC, des mesures moins strictes sont également
requises, par exemple:

— pour la conservation de I'information au niveau
RESTREINT, une chambre forte n'est pas exigée, un
tiroir verrouillable suffit;

— TEMPEST ne s’applique pas a la classification
RESTREINT;

— les produits cryptographiques pour les données en
transit sont plus simples d’utilisation et ont un impact
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kunnen leiden tot de intrekking van het veiligheidsadvies
of het veiligheidsattest, vallen hieronder.

De tweede paragraaf wordt verruimd, zodat de Koning
alle overige opdrachten in het kader van de toepassing
van deze wet aan de veiligheidsofficier kan toevertrouwen.

Art. 13

In artikel 3, § 1, wordt het begrip “geclassificeerde
informatie” ingevoegd, zoals gedefinieerd in artikel 1bis,
1°. Bovendien wordt “nadelige gevolgen” ingevoegd voor
het vierde classificatieniveau BEPERKT, overeenkomstig
artikel 4, vijfde lid.

Art. 14

In artikel 4 wordt een vierde classificatieniveau
BEPERKT ingevoegd, waarbij dezelfde logica gehan-
teerd wordt als voor de bestaande classificaties. De
classificaties worden toegekend in functie van de omvang
van de schade die een mogelijke compromittering kan
berokkenen aan de belangen bedoeld in artikel 3, § 1.
Het niveau BEPERKT wordt toegekend wanneer de
niet-geéigende aanwending nadelige gevolgen heeft
voor één van deze belangen. De classificatiegronden
blijven behouden. Behoudens als een bevoegde au-
toriteit van de politiediensten het expliciet zo beslist,
maakt politionele informatie, bedoeld in artikel 44/1 van
de wet van 5 augustus 1992 op het politieambt, niet
het voorwerp uit van een classificatie van het niveau
BEPERKT of hoger.

Het vierde classificatieniveau laat toe om gevoelige
informatie die binnen de definitie van dit artikel valt juri-
dische bescherming te bieden. Om de proportionaliteit
van de beschermingsmaatregelen te garanderen, zijn
niet alle maatregelen voor alle classificatieniveaus van
toepassing. Voor het niveau BEPERKT zijn er bijvoorbeeld
geen veiligheidsmachtigingen of veiligheidsverificaties
vereist. Binnen beschermingsmaatregelen van toepas-
sing op fysieke installaties en CIS zijn er eveneens
minder stringente beschermingsmaatregelen vereist,
bijvoorbeeld:

— voor de bewaring van informatie met het niveau
BEPERKT is geen kluis nodig, een afsluitbare lade is
voldoende;

— TEMPEST is niet van toepassing voor de clas-
sificatie BEPERKT;

— de cryptografische producten voor data in tran-
sit zijn eenvoudiger in gebruik en hebben een lagere
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budgétaire moins important que les produits cryptogra-
phiques approuvés pour les classifications supérieures;

— sur le plan de la gestion, les obligations adminis-
tratives sont moindres et I'enregistrement pendant la
totalité du cycle de vie n’est pas exigé.

Etant donné que la classification RESTREINT bénéficie
d’une protection qui n’est pas moins stricte que celle
dont bénéficient ses équivalents a I'’échelle internatio-
nale, 'échange et I'utilisation d’informations classifiées
RESTREINT UE/EU RESTRICTED, NATO RESTRICTED
et ESA-RESTRICTED sont facilités. Ceci facilite la com-
munication entre les acteurs belges et les partenaires
internationaux en raison des investissements moindres
incombant a la Belgique. Un nombre de niveaux de clas-
sification différent (3 au lieu de 4 niveaux) complique en
effet la communication dans le contexte international:
lorsqu’il n’existe pas de niveau équivalent, il convient
d’opter pour la classification supérieure, avec pour
conséquence des mesures de protection plus strictes.
Ces mesures impliquent des investissements plus élevés
et 'accés des justiciables aux informations est rendu
plus compliqué.

La définition qui figurait dans le dernier alinéa a été
déplacée a l'article 1bis, 2°, et a été adaptée en ce sens
que l'utilisation couvre également la production, la modi-
fication du niveau de classification, la déclassification
et la destruction.

Le niveau de classification RESTREINT peut se pré-
senter comme un niveau de classification général d’'un
ensemble a classifier mais aussi comme le marquage
d’une partie spécifique d’un ensemble plus large.

En réponse a la question du College des Procureurs
généraux visant a clarifier I'utilisation d’information
classifiée RESTREINT dans un procés-verbal ouvert,
il peut étre fait référence au marquage d’une “partie
spécifique de I"ensemble’. Si la partie classifiée, par
exemple 'auteur/la source du document, est omise,
la partie restante du document peut, comme convenu
avec l'auteur, étre utilisée dans le proces-verbal ouvert.

Art. 15

A I'article 5bis, la référence a l'article 3, i), est rem-
placée par 'article 3, § 1¢, i).
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budgettaire impact dan de cryptografische producten
goedgekeurd voor de hogere classificaties;

— voor het beheer stellen zich minder administratieve
verplichtingen en is registratie tijdens de volledige le-
vensduur geen vereiste.

Aangezien aan de classificatie BEPERKT geen min-
der stringente bescherming wordt geboden dan aan
haar internationale equivalenten, wordt de uitwisseling
en de aanwending van informatie geclassificeerd als
RESTREINT UE/EU RESTRICTED, NATO RESTRICTED
en ESA-RESTRICTED gefaciliteerd. Dit vergemakkelijkt
de communicatie tussen Belgische actoren en de inter-
nationale partners aangezien er minder investeringen
langs Belgische zijde vereist zijn. Een verschillend
aantal classificatieniveaus (3 t.o.v. 4 niveaus) bemoeilijkt
namelijk de communicatie in de internationale context:
indien er geen equivalent niveau bestaat, dient hoger
geclassificeerd te worden met strengere beschermings-
maatregelen tot gevolg. Deze maatregelen gaan gepaard
met meer investeringen en zorgen voor een moeilijkere
toegang voor de rechtsonderhorigen.

De definitie die aanwezig was in het laatste lid werd
verplaatst naar artikel 1bis, 2°, en aangepast zodat
aanwending ook het genereren, het wijzigen van het
classificatieniveau, de declassificatie en de vernietiging
inhoudt.

Het classificatieniveau BEPERKT kan voorkomen als
algemeen classificatieniveau van een te classificeren
geheel maar ook als de markering van een specifiek
stuk van een ruimer geheel.

Als antwoord op de vraag van het College van
Procureurs-generaal naar verduidelijking van het ge-
bruik van geclassificeerde informatie BEPERKT in
een open proces-verbaal, kan verwezen worden naar
de markering van een “specifiek stuk van het geheel”.
Indien het geclassificeerde gedeelte, bij voorbeeld de
auteur/de bron van het document, wordt weggelaten,
kan het resterende gedeelte van het document, zoals
afgesproken werd met de opsteller, gebruikt worden in
het open proces-verbaal.

Art. 15

In artikel 5bis wordt de verwijzing naar artikel 3, i),
gecorrigeerd naar artikel 3, § 1, i).
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Art. 16

A Iarticle 6, il est inséré une formulation adéquate
de la portée des accords internationaux.

Art. 17

A Tarticle 7, I'alinéa 1°" est modifié et cing catégories
de mesures de protection sont énumérées.

Les mesures de protection a mettre en place sont
déterminées par le Roi, par arrété délibéré en Conseil
des ministres.

Les cinq catégories sont basées sur les cadres régle-
mentaires de I’Union européenne, de 'OTAN et de 'ASE
(cf. supra).

Le 1° comprend les mesures de protection applicables
a la gestion des informations classifiées. Il s’agit de
mesures administratives destinées a contribuer a un
meilleur contrdle des informations classifiées tout au
long de leur cycle de vie. Par exemple, les informations
classifiées doivent, a partir d’un niveau de classification
déterminé, étre inscrites dans un registre dés I'étape de
leur production. Il peut s’agir d’un registre électronique
ou papier. Lutilisation d’informations classifiées figurera
également dans ce registre. Les mesures de gestion
désignent par exemple les notes de transmission d’infor-
mations classifiées ou les mesures prises aprés une
compromission présumeée de maniére a éviter d’éventuels
dommages supplémentaires, a rétablir la situation et a
contribuer a 'identification des responsables.

Le 2° comprend les mesures de protection physiques.
Il s’agit des mesures de protection des locaux, batiments,
terrains, bureaux et autres zones ou des informations
classifiées sont utilisées. Ces mesures englobent entre
autres les enceintes physiques, les serrures, les meubles
de sécurité, mais peuvent tout autant désigner des
systemes informatisés tels des systemes d’alarme ou
la surveillance au moyen de caméras. Ces mesures
s’appuient sur des normes internationalement reconnues
(par exemple EN/NBN 1628:2011).

Le 3° comprend les mesures de protection des SIC
traitant des informations classifiées. Ce sont les mesures
qui contribuent a 'assurance de I'information et a la
garantie des propriétés de confidentialité, intégrité, dis-
ponibilité, non-répudiation et authenticité. Ces mesures,
en ce compris leur mise en ceuvre, sont désignées par
le terme INFOSEC. Lapplication d’'une série de mesures
de protection intervient sur la base de la gestion des
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Art. 16

In artikel 6 wordt een correcte formulering ingevoegd
betreffende de reikwijdte van de internationale akkoorden.

Art. 17

In artikel 7 wordt het eerste lid gewijzigd en worden vijf
categorieén van beschermingsmaatregelen opgesomd.

De in te voeren beschermingsmaatregelen worden
door de Koning vastgelegd, bij een in Ministerraad
overlegd besluit.

De vijf geidentificeerde categorieén zijn gebaseerd
op de regelgeving van de Europese Unie, de NAVO en
ESA (cf. supra).

1° omvat de beschermingsmaatregelen van toepas-
sing voor het beheer van geclassificeerde informatie.
Het betreft administratieve maatregelen die bijdragen
tot een betere controle van geclassificeerde informatie
doorheen haar volledige bestaanscyclus. Bij voorbeeld
betekent dit dat geclassificeerde informatie, vanaf een
bepaald classificatieniveau, in een register moet worden
ingeschreven van zodra ze gegenereerd werd. Het kan
zowel een elektronisch als een papieren register betref-
fen. Het aanwenden van geclassificeerde informatie
zal eveneens in het register worden opgenomen. De
maatregelen van beheer zijn bijvoorbeeld de transmis-
sienota’s bij overdracht van geclassificeerde informatie of
de maatregelen die worden genomen na een vermoede
compromittering om eventuele verdere schade te ver-
mijden, de situatie te herstellen en bij te dragen tot de
identificatie van de verantwoordelijken.

2° omvat de fysieke beschermingsmaatregelen. Het
betreft de beschermingsmaatregelen van locaties,
gebouwen, terreinen, bureaus en andere zones waar
geclassificeerde informatie wordt aangewend. Deze
maatregelen omvatten onder andere fysieke afslui-
tingen, sloten, veiligheidsmeubelen, maar evenzeer
geinformatiseerde systemen zoals alarmsystemen
of camerabewaking. Deze maatregelen baseren zich
op internationaal erkende normen (bijvoorbeeld EN/
NBN 1628:2011).

3° omvat de beschermingsmaatregelen voor CIS die
geclassificeerde informatie verwerken. Dit zijn de maatre-
gelen die bijdragen tot de informatieborging en het garan-
deren van de eigenschappen vertrouwelijkheid, integriteit,
beschikbaarheid, onweerlegbaarheid en authenticiteit.
Deze maatregelen, met inbegrip van de implementatie
ervan, worden aangeduid met de term INFOSEC. Het
toepassen van een reeks beschermingsmaatregelen

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



pocss 2443/001

risques de sécurité et d’'une évaluation des risques, dans
I'optique de la mise en place d’un niveau de protection
proportionné impliquant un équilibre acceptable entre
les besoins des utilisateurs, I'investissement requis et
le risque de sécurité résiduel.

Les mesures techniques et non techniques de pro-
tection des SIC traitant des informations classifiées
peuvent notamment étre de cing ordres:

— protection des systémes: sécurité des matériels
et logiciels entre autres;

— protection des communications: sécurité des ré-
seaux, des services hébergés a I'extérieur, entre autres;

— protection des applications contre les utilisations
abusives;

— procédures de planification, de passation de mar-
chés et de travaux de maintenance;

— monitoring, journalisation (logging) et établissement
de rapports dans le but de mettre en place une solution
de “Security Information and Event Management” au
moyen des informations pertinentes en matiére de slreté.

Le 4° comprend les mesures de protection relatives
aux personnes. Ces mesures englobent les contrbles
et mesures de suivi qui offrent un degré de sécurité
garantissant que les personnes physiques respectent
les regles de sécurité lorsqu’elles ont accés a des infor-
mations classifiées. Les habilitations de sécurité, les
briefings de sécurité et les programmes de sensibilisation
sont des exemples de mesures de protection relatives
aux personnes.

Le 5° comprend les mesures de protection relatives aux
marchés publics. Ces mesures englobent les controles et
mesures administratives qui offrent un degré de sécurité
garantissant que les personnes morales respectent les
regles de sécurité lorsqu’elles exécutent des contrats
classifiés ou ménent des négociations précontractuelles.
Ces mesures sont désignées sous le terme “mesures
de protection liées a des marchés publics”.

Le terme “contrat classifié” désigne un contrat ou une
partie de contrat en vue de la fourniture de biens, de la
réalisation de travaux ou de la prestation de services, dont
I'exécution requiert I'utilisation d’informations classifiées.

Les contrats classifiés émanent en premier lieu d’une
autorité. En cas de sous-traitance d’un contrat ou d’'une
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gebeurt op basis van het beheer van de beveiligingsrisico’s
en van een risico-inschatting, met als doel het instellen
van een proportionele beveiliging met een aanvaard-
baar evenwicht tussen de noden van de gebruikers, de
vereiste investering en het resterend veiligheidsrisico.

De technische en niet-technische beschermings-
maatregelen van CIS die geclassificeerde informatie
aanwenden kunnen met name één van de vijf volgende
vormen aannemen:

— beveiliging van systemen: o.a. hardware- en
softwareveiligheid;

— beveiliging van communicaties: o.a. netwerkbevei-
liging, beveiliging van extern ondergebrachte diensten;

— beveiliging van applicaties tegen misbruiken;

— procedures inzake planning-, aanbestedingen- en
onderhoudswerken;

Monitoring, logging en rapportering om een “security
information and event management” op te zetten met
behulp van de relevante beveiligingsinformatie.

4° omvat de persoonsgebonden beschermingsmaat-
regelen. Onder deze maatregelen, vallen de controles
en opvolgingsmaatregelen die een bepaalde mate van
veiligheid garanderen zodat de natuurlijke personen
de beveiligingsvoorschriften volgen in geval van toe-
gang tot geclassificeerde informatie. Voorbeelden van
persoonsgerichte beschermingsmaatregelen zijn de
veiligheidsmachtigingen, de veiligheidsbriefings en de
bewustwordingsprogramma’s.

5° omvat de beschermingsmaatregelen verbonden
aan overheidsopdrachten. Deze maatregelen bevatten
de controles en administratieve maatregelen die een
bepaalde mate van zekerheid garanderen zodat rechts-
personen de beveiligingsvoorschriften naleven wanneer
zij geclassificeerde opdrachten uitvoeren of precontrac-
tuele onderhandeling voeren. Deze maatregelen worden
aangeduid met de term “beschermingsmaatregelen
verbonden aan overheidsopdrachten”.

De term “geclassificeerde opdracht” verwijst naar
een overeenkomst of deel van een overeenkomst voor
de levering van goederen, de uitvoering van werken of
de verrichting van diensten, waarvan de uitvoering de
aanwending van geclassificeerde informatie vereist.

De geclassificeerde contracten gaan in de eerste
plaats uit van een overheid. In geval van onderaanneming
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partie de contrat, les mesures de protection sont égale-
ment d’application aux sous-contractants. Les personnes
morales ayant accés aux informations classifiées de
niveau CONFIDENTIEL ou supérieur sont également
soumises a une enquéte de sécurité avant I'octroi d’'une
habilitation de sécurité. Les procédures d’organisation
de visites classifiées ou de transports d’informations
classifiées de niveau CONFIDENTIEL ou supérieur
constituent d’autres exemples desdites mesures.

Le Roi détermine, par arrété délibéré en Conseil des
ministres, les modalités concernant les procédures
d’approbations.

Art. 18

Larticle 8 soumettait 'accés aux informations clas-
sifiées a deux obligations: disposer d’une habilitation
de sécurité et du besoin d’en connaitre. |l est ajouté un
premier paragraphe, qui stipule que la mise en place
des mesures de protection visées a l'article 7 est requise
pour toute utilisation d’informations classifiées.

Il est ajouté a 'article 8, § 2, une troisieme condition
régissant 'accés aux informations classifiées, conformé-
ment aux cadres réglementaires de I'UE, de 'OTAN et
de 'ASE, a savoir le briefing de sécurité. Le briefing de
sécurité est une instruction sur les responsabilités, qui
informe la personne concernée quant aux regles d’uti-
lisation des informations classifiées. Les compétences
de la Cellule de traitement des informations financieres
(CTIF), une autorité administrative indépendante avec
personnalité juridique et sous la tutelle des ministres de
la Justice et des Finances, ne sont plus dispensées de
I'obligation de disposer d’une habilitation de sécurité pour
accéder aux informations classifiées. Dans la pratique,
tous ses membres disposent d’une telle habilitation.
Cette exemption n’est plus justifiée.

En réponse a I'avis du Conseil d’Etat concernant
'ampleur de l'article 8, § 2, et plus particulierement de
la notion “autorité judiciaire”, il peut étre communiqué
que cette notion vise en effet tant les cours et tribunaux
que les juridictions administratives, instituées par la loi.

Il est ajouté un alinéa 3 dans le deuxiéme paragraphe,
également en conformité avec les cadres réglemen-
taires de I'UE, de 'OTAN et de 'ASE, qui stipule qu’une
habilitation de sécurité n’est pas requise pour 'acces
aux informations classifiées du niveau de classification
RESTREINT.
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van een opdracht of deel van een opdracht zijn de be-
schermingsmaatregelen eveneens van toepassing voor
de onderaannemers. Zo worden rechtspersonen met
toegang tot geclassificeerde informatie van het niveau
VERTROUWELIJK of hoger eveneens onderworpen aan
een veiligheidsonderzoek voorafgaand aan de toeken-
ning van een veiligheidsmachtiging. Andere voorbeelden
van deze maatregelen zijn de procedures om geclassi-
ficeerde bezoeken of het transport van geclassificeerde
informatie van het niveau VERTROUWELIJK of hoger
te organiseren.

De Koning bepaalt, bij een in Ministerraad over-
legd besluit, de nadere regels betreffende de
goedkeuringsprocedures.

Art. 18

Artikel 8 voorzag voor de toegang tot geclassificeerde
informatie in twee verplichtingen: beschikken over een
veiligheidsmachtiging en een noodzaak tot kennisname.
Een eerste paragraaf wordt toegevoegd, die stelt dat het
toepassen van de beschermingsmaatregelen bedoeld
in artikel 7 nodig is voor elke aanwending van geclas-
sificeerde informatie.

In artikel 8, § 2, wordt een derde voorwaarde voor de
toegang tot de geclassificeerde informatie toegevoegd
conform EU-, NAVO- en ESA-regelgeving, met name
de veiligheidsbriefing. De veiligheidsbriefing is een in-
structie over de verantwoordelijkheden, die de betrokken
persoon informeert over de regels voor de aanwending
van geclassificeerde informatie. De bevoegdheden van
de Cel voor financiéle informatieverwerking (CFl), een
onafhankelijke administratieve overheid met rechtsper-
soonlijkheid onder het toezicht van de ministers van
Justitie en van Financién, zijn niet langer vrijgesteld van
de verplichting over een veiligheidsmachtiging te beschik-
ken voor de toegang tot geclassificeerde informatie. In
de praktijk beschikken al zijn leden over een dergelijke
machtiging. Deze vrijstelling is niet langer verantwoord.

In antwoord op het advies van de Raad van State
met betrekking tot de draagwijdte van artikel 8, § 2, en
meer in het bijzonder van het begrip “gerechtelijke over-
heid”, kan worden meegedeeld dat dit begrip inderdaad
zowel de hoven en rechtbanken als de administratieve
rechtscolleges, opgericht bij wet, viseert.

Een derde lid wordt toegevoegd binnen de tweede
paragraaf, dat, eveneens conform EU-, NAVO- en ESA-
regelgeving, bepaalt dat een veiligheidsmachtiging niet
nodig is om toegang tot geclassificeerde informatie met
classificatieniveau BEPERKT te verkrijgen.
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Il est ajouté une dérogation au besoin d’en connaitre
pour I'exercice d’une fonction ou d’une mission afin
de rencontrer le besoin des services publics de mieux
protéger leurs informations sensibles dans des situa-
tions spécifiques. Plus précisément, il s’agit de donner
acceés a des informations revétues d’une classification
de niveau RESTREINT a des personnes qui ont besoin
d’en connaitre pour des finalités autres que le contexte
professionnel. Un exemple concret est celui de la com-
munication d’informations d’une autorité a une personne
physique dans le cadre d’une procédure contentieuse.
Lautorité d’origine notifie dans ce cas que I'utilisation
des informations classifiées de niveau RESTREINT
est limitée a cette seule procédure. Compte tenu de
la classification au niveau RESTREINT, I'utilisation de
ces informations en dehors de cette unique procédure
est dans ce cas punissable. Par la protection de la
classification, les informations sont mieux protégées
dans cette procédure qu’auparavant, avec I'utilisation du
marquage “Diffusion restreinte”, tel visé a 'article 20 de
I'arrété royal du 24 mars 2000.

Etant donné les mesures de protection des SIC appli-
cables lors de I'utilisation des informations classifiées
de niveau RESTREINT, seule une version papier est
déposée dans le dossier administratif accessible a la
personne concernée. Lautorité d’origine notifie a la
personne concernée les mesures de sécurité qu’elle
doit respecter (par exemple pas d’utilisation avec un
SIC non-approuvée, conservation dans une armoire
verrouillée ou pas de diffusion en dehors de la procé-
dure concernée).

Il ”’est pas opportun d’imposer des mesures plus
strictes au niveau national, celles-ci ayant un impact
budgétaire plus important qui peut entrainer un désavan-
tage concurrentiel. En cas d’une approche plus stricte,
impliquant par conséquent un niveau de protection non
équivalent, la coopération internationale requise pour
la délivrance d’une habilitation de sécurité a des non-
Belges s’en trouverait fortement compliquée.

Larticle 8, § 3, stipule que I'installation physique doit
obtenir 'approbation de ’ANS pour la conservation
d’informations classifiées du niveau CONFIDENTIEL
ou supérieur. La conservation d’informations classi-
fiées durant une mission a I’étranger ne reléve pas
de la conservation, mais de transport; elle n’impose
deés lors pas I'approbation de I'installation physique.
Conformément & I'avis du Conseil d’Etat, un deuxiéme
alinéa a été inséré au paragraphe 3, déterminant qu’une
installation physique peut étre approuvée lorsqu’elle
offre suffisamment de garanties pour prévenir, détecter
et/ou ralentir 'accés non autorisé a des informations
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Er wordt een afwijking voorzien op de noodzaak
tot kennisname voor de uitoefening van een functie of
opdracht om tegemoet te komen aan de behoefte van
overheidsdiensten om hun gevoelige informatie beter te
beschermen in specifieke situaties. Meer bepaald gaat
over toegang geven aan personen die toegang nodig
hebben tot informatie van het niveau BEPERKT voor
doeleinden buiten de professionele context. Een concreet
voorbeeld betreft de communicatie van overheidsinfor-
matie aan een natuurlijk persoon in het kader van een
geschillenprocedure. De overheid van oorsprong deelt
in dat geval mee dat de aanwending van deze geclassi-
ficeerde informatie van het niveau BEPERKT gelimiteerd
is tot deze enkele procedure. Gelet op de classificatie
BEPERKT is de aanwending van de informatie buiten
deze enkele procedure in dat geval strafbaar. Door de
bescherming te classificeren wordt de informatie in
deze procedure beter beschermd dan voordien met
het gebruik van de markering “Beperkte verspreiding”
zoals bedoeld in artikel 20 van het Koninklijk Besluit
van 24 maart 2000.

Vanwege de beschermingsmaatregelen voor CIS die
van toepassing zijn bij het gebruik van geclassificeerde
informatie van het niveau BEPERKT, wordt in dit geval
enkel een papieren versie gedeponeerd in het admi-
nistratieve dossier dat voor de betrokkene toegankelijk
is. De overheid van oorsprong stelt de betrokkene in
kennis van de na te leven veiligheidsmaatregelen (b.v.
geen aanwending in niet-goedgekeurde CIS, bewaren
in gesloten kast of geen verspreiding buiten de betrok-
ken procedure).

Het is niet opportuun om op nationaal niveau strengere
maatregelen op te leggen, daar dit een grotere budget-
taire impact heeft met een mogelijk concurrentieel nadeel
als gevolg. Bij een strengere benadering, en dus niet
equivalent beschermingsniveau, zal de internationale
samenwerking vereist voor de afgifte van een veilig-
heidsmachtiging voor niet-Belgen zeer moeilijk verlopen.

Artikel 8, § 3, bepaalt dat de fysieke installatie de
goedkeuring van de NVO moet krijgen voor het be-
waren van geclassificeerde informatie van het niveau
VERTROUWELIJK of hoger. Het bewaren van geclas-
sificeerde informatie gedurende een zending in het
buitenland valt niet onder bewaring, maar onder trans-
port; zij vereist dus bijgevolg geen goedkeuring van
de fysieke installatie. Overeenkomstig het advies van
de Raad van State werd in paragraaf 3 een tweede lid
toegevoegd, dat bepaalt dat een fysieke installatie kan
worden goedgekeurd indien ze voldoende garanties
biedt om ongeoorloofde toegang tot geclassificeerde
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classifiées. Ces conditions étaient auparavant reprises
dans la définition d’installation physique.

Larticle 8, § 4, stipule que les informations classifiées
existant sous forme électronique ne peuvent étre utilisées
que dans des SIC approuvés. La procédure d’approba-
tion peut varier en fonction du niveau des informations
classifiées qui y sont utilisées. En outre, la transmission
de ces informations ne peut se faire qu’au moyen de
produits cryptographiques approuvés.

Conformément a I'avis du Conseil d’Etat, un deu-
xieéme et troisieme alinéa, qui contiennent les conditions
d’approbation de SIC et des produits cryptographiques
ont été ajoutés au paragraphe 4.

Lapprobation des SIC vise a obtenir 'assurance que
les informations classifiées et les SIC font I'objet d’un
niveau suffisant de protection et que toutes les mesures
de sécurité appropriées ont été mises en ceuvre par
rapport aux propriétés suivantes:

(a) confidentialité: la propriété selon laquelle les in-
formations ne sont pas révélées ou divulguées a des
personnes non autorisées et I'acces a ces informations
n’est pas accordé a des processus non autoriseés;

(b) intégrité: la propriété consistant a préserver I'exac-
titude et le caractere complet des informations et actifs;

(c) disponibilité: la caractéristique d’étre accessible et
utilisable, a la demande d’un utilisateur autorisé.

Les propriétés suivantes peuvent également étre
requises:

(d) authenticité: la garantie que 'information est authen-
tique et non falsifiée et émane de sources dignes de foi;

(e) non-répudiation: la possibilité de prouver qu’une
action ou un événement a eu lieu, de sorte que cet
action ou événement ne peut étre contesté par la suite.

Lapprobation comprend, outre le systéme technique,
'ensemble des éléments fonctionnels nécessaires pour
le faire fonctionner, y compris I'infrastructure, I’'organi-
sation, le personnel et les ressources d’information.
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informatie te voorkomen, te detecteren en/of te vertragen.
Deze voorwaarden waren voorheen terug te vinden in
de definitie van fysieke installatie.

Artikel 8, § 4, bepaalt dat de geclassificeerde informa-
tie in elektronische vorm enkel aangewend kan worden
in goedgekeurde CIS. De goedkeuringsprocedure kan
verschillen naargelang het niveau van de erin aange-
wende geclassificeerde informatie. Bovendien kan het
versturen van deze informatie enkel door middel van
goedgekeurde cryptografische producten.

Overeenkomstig het advies van de Raad van State,
werden in paragraaf 4 een tweede en een derde lid
toegevoegd, die de voorwaarden bevatten voor de
goedkeuring van CIS en cryptografische producten.

Met de goedkeuringsprocedure van de CIS wordt
beoogd de zekerheid te verkrijgen dat de geclassifi-
ceerde informatie en het CIS het voorwerp uitmaken
van een voldoende beschermingsniveau en dat alle van
toepassing zijnde beschermingsmaatregelen genomen
werden ten opzichte van de volgende eigenschappen:

(a) confidentialiteit: de eigenschap dat informatie niet
onthuld of vrijgegeven wordt aan niet-geautoriseerde
personen en dat de toegang tot deze informatie niet
toegekend wordt aan niet-geautoriseerde processen;

(b) integriteit: de eigenschap die erin bestaat de ac-
curaatheid en volledigheid van de informatie en activa
te bewaren;

(c) beschikbaarheid: de eigenschap toegankelijk
en bruikbaar te zijn, op vraag van een geautoriseerde
gebruiker.

De volgende eigenschappen kunnen ook vereist zijn:

(d) authenticiteit: de garantie dat de informatie au-
thentiek en onvervalst is en afkomstig is van bona fide
bronnen;

(e) niet-weerlegbaarheid: de mogelijkheid om te be-
wijzen dat een actie of een gebeurtenis heeft plaatsge-
vonden, zodat deze actie of gebeurtenis vervolgens niet
kan worden ontkend.

De goedkeuring omvat, naast het technisch systeem,
het geheel van functionele elementen die vereist zijn voor
het functioneren ervan, met inbegrip van de infrastructuur,
de organisatie, het personeel en de informatiebronnen.
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Le troisieme alinéa du paragraphe 4 décrit aussi les
différentes propriétés qu’un produit cryptographique
doit posséder.

Ces conditions étaient auparavant reprises dans
la définition d’approbation de SIC et de produits
cryptographiques.

Art. 19

A rarticle 8bis, la référence a 'ANS est modifiée.

Art. 20

A Iarticle 9, le terme “informations classifiées” tel qu'il
est défini a l'article 1bis, 1° est inséré.

Art. 21

A Iarticle 10, le terme “informations classifiées” tel
qu’il est défini a I'article 1bis, 1°, est inséré et la réfé-
rence a l'article 4 est abrogé, vu le remplacement de
I'article 4 et la nouvelle définition de “I'utilisation des
informations classifiées”.

Larticle 10 est également complété par deux nou-
veaux alinéas concernant I'utilisation de marquages
supplémentaires et le consentement pour I'utilisation
au-dela de la limitation imposée.

En pareil cas, des marquages spécifiques sont appo-
sés dans le but d’indiquer que certaines informations
classifiées doivent étre maintenues au sein d’un groupe
cible. Le marquage BELGIAN EYES ONLY, par exemple,
limite les destinataires aux acteurs belges.

Art. 22

A rarticle 11, le champ d’application d’éventuelles
sanctions est élargi: outre le titulaire d’une habilitation
de sécurité (visé au § 1°" qui reste inchangé), toutes les
autres personnes physiques et morales peuvent égale-
ment étre sanctionnées en cas d’utilisation inappropriée
d’informations classifiées.

Lélargissement du champ d’application s'impose
afin de protéger de maniére adéquate les informations
classifiées contre toute utilisation inappropriée par
des personnes qui ne sont pas ou plus titulaires d’une
habilitation de sécurité.
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Het derde lid van paragraaf 4 beschrijft tevens de
verschillende eigenschappen die een cryptografisch
product moet bezitten.

Deze voorwaarden waren voorheen opgenomen in
de definitie van de goedkeuring van CIS en cryptogra-
fische producten.

Art. 19

In artikel 8bis wordt de verwijzing naar de NVO
gewijzigd.

Art. 20

In artikel 9 wordt het begrip “geclassificeerde infor-
matie” zoals gedefinieerd in artikel 1bis, 1°ingevoegd.

Art. 21

In artikel 10 wordt het begrip “geclassificeerde infor-
matie” zoals gedefinieerd in artikel 1bis, 1°, ingevoegd
en wordt de verwijzing naar artikel 4 opgeheven, gelet
op de vervanging van artikel 4 en de nieuwe definitie
van “aanwending van geclassificeerde informatie”.

Artikel 10 wordt eveneens aangevuld met twee nieuwe
leden betreffende het gebruik van aanvullende markerin-
gen en de toestemming voor de aanwending die verder
gaat dan de aangegeven beperking.

Er worden in dat geval specifieke markeringen aange-
bracht om aan te geven dat bepaalde geclassificeerde
informatie binnen een bepaalde doelgroep moet blijven.
De markering “BELGIAN EYES ONLY”, bijvoorbeeld,
beperkt de ontvangers tot Belgische actoren.

Art. 22

In artikel 11 wordt het toepassingsgebied van mogelijke
straffen verruimd: naast de houder van een veiligheids-
machtiging (bedoeld in eerste paragraaf die ongewijzigd
blijft) kunnen alle andere natuurlijke en rechtspersonen
eveneens bestraft worden bij niet-geéigende aanwending
van geclassificeerde informatie.

De uitbreiding van het toepassingsgebied is nood-
zakelijk om geclassificeerde informatie afdoende te
beschermen tegen elke niet geéigende aanwending
door personen die geen of niet langer houder zijn van
een veiligheidsmachtiging.
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Lélargissement doit aussi permettre de sanctionner
des infractions contre I'utilisation appropriée d’infor-
mations classifiées de niveau RESTREINT puisqu’une
habilitation de sécurité n’est pas requise pour I'acces a
ce type d’informations. Une comparaison avec I'approche
choisie par les pays voisins révele que la fuite délibérée
ou accidentelle d’informations classifiées est sanctionnée,
qu’elle soit imputable a des personnes titulaires ou non
d’une habilitation de sécurité.

Le quantum de la sanction est suffisamment large et
permet d’une part une modulation entre les infractions
commises par les personnes titulaires ou non d’une
habilitation de sécurité et tient compte d’autre part du
niveau de classification des informations ayant fait I'objet
de l'infraction.

Les personnes qui se rendent coupables de participa-
tion a I'utilisation inappropriée d’informations classifiées
sont punissables conformément aux dispositions du
chapitre VII du Code pénal.

Dans son avis, le Conseil d’Etat reléve que, congue
de maniére aussi large, I'incrimination visée au para-
graphe 4 (pour les non titulaires d’une habilitation qui
diffuse I'information classifiée sans intention malveillante)
pourrait soulever des difficultés au regard des droits
protégés par I'article 10 de la Convention européenne
des droits de ’homme, singulierement le droit a la liberté
d’expression et d’information. Le Conseil d’Etat enjoint
a évaluer si la sanction d’une divulgation non autorisée
d’informations classifiées est nécessaire dans une
société démocratique.

Comme le dit lui-méme le Conseil d’Etat, la liberté
d’expression n'est pas un droit absolu et des exceptions
sont possibles si elles sont prévues dans une loi et
constituent des mesures nécessaires, dans une société
démocratique, a la sécurité nationale, a I'intégrité territo-
riale ou a la s(reté publique, a la défense de 'ordre et a
la prévention du crime, a la protection de la santé ou de
la morale, a la protection de la réputation ou des droits
d’autrui, pour empécher la divulgation d’informations
confidentielles ou pour garantir I'autorité et I'impartialité
du pouvoir judiciaire.

Il convient de rappeler qu’une information ne peut
étre classifiée que si son utilisation inappropriée peut
porter atteinte a un des intéréts fondamentaux du pays
cités exhaustivement a l'article 3, § 1¢', de la loi 1998.
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De uitbreiding moet ook toelaten om inbreuken tegen
de correcte aanwending van geclassificeerde informatie
van het niveau “BEPERKT” strafbaar te stellen, vermits
een veiligheidsmachtiging niet vereist is voor de toegang
tot dit soort informatie. Een vergelijking met de aanpak
gekozen door de buurlanden toont aan dat het opzettelijk
of accidenteel lekken van geclassificeerde informatie
strafbaar is, of dit nu toerekenbaar is aan personen die
houder zijn van een veiligheidsmachtiging of niet.

De strafmaat is voldoende ruim en laat enerzijds toe
om te differentiéren tussen inbreuken begaan door per-
sonen al dan niet houder van een veiligheidsmachtiging
en houdt anderzijds rekening met het classificatieniveau
van de informatie die het voorwerp van de inbreuk heeft
uitgemaakt.

De personen die zich schuldig maken aan de deelname
aan de niet-geéigende aanwending van geclassificeerde
informatie zijn strafbaar overeenkomstig de bepalingen
van hoofdstuk VII van het Strafwetboek.

In zijn advies merkt de Raad van State op dat de
strafbaarstelling zoals bedoeld in paragraaf 4 (voor zij
die geen houder zijn van een veiligheidsmachtiging
en die geclassificeerde informatie openbaar maken
zonder kwaad opzet), dermate ruim is opgevat dat ze
moeilijkheden zou kunnen opleveren ten opzichte van
de rechten beschermd door artikel 10 van het Europees
Verdrag tot bescherming van de rechten van de mens,
in het bijzonder het recht op vrijheid van meningsuiting
en op informatie. De Raad van State gelast te evalueren
of de sanctie op een ongeoorloofde openbaarmaking
van geclassificeerde informatie noodzakelijk is in een
democratische samenleving.

Zoals de Raad van State zelf zegt, is de vrijheid van
meningsuiting geen absoluut recht en zijn uitzonderingen
mogelijk als deze voorzien zijn in een wet en, in een
democratische samenleving, noodzakelijke maatregelen
inhouden, voor de nationale veiligheid, de territoriale
integriteit of de openbare veiligheid, de verdediging van
de orde en de preventie van misdaad, de bescherming
van de gezondheid of de moraal, de bescherming van
de reputatie of rechten van anderen, om de openbaar-
making van vertrouwelijke informatie te voorkomen of
om de autoriteit en de onpartijdigheid van de rechterlijke
macht te waarborgen.

Er wordt aan herinnerd dat een informatie alleen kan
worden geclassificeerd als haar oneigenlijk gebruik
schade kan toebrengen aan één van de fundamentele
belangen van het land, zoals exhaustief vermeld in
artikel 3, § 1, van de wet van 1998.
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Concrétement, une utilisation inappropriée d’une
information classifiée peut par exemple mettre en danger
des agents d’un service de renseignement, des policiers
infiltrés, un témoin protégé, une source, des ressortis-
sants belges a I'étranger ou des forces armées belges
ou alliées. Il s’agit donc de faire priorité a I'intégrité phy-
sique des personnes. Une telle utilisation inappropriée
peut également aggraver un conflit en cours, mettre de
I'huile sur le feu dans le cadre de relations diplomatiques
tendues avec toutes les conséquences que cela peut
impliquer. Il s’agit ici de préserver la sécurité nationale.

Le Iégislateur a estimé qu’il était nécessaire dans
une société démocratique de protéger ces intéréts fon-
damentaux en fixant des regles de protection strictes
des informations dont le contenu touche a ces intéréts.
Bien entendu, une protection ne peut étre efficace que
s’il existe des sanctions en cas de non-respect des
mesures imposeées. Il est évident que ces sanctions
doivent étre applicables peu importe I'auteur de I'utilisa-
tion inappropriée, car les dégats possibles se produisent
indépendamment de la qualité ou de la profession de
'auteur de la divulgation.

Larticle 10 de la Convention européenne de sauve-
garde des droits de ’'homme et des libertés fondamen-
tales prévoit d’ailleurs expressément la possibilité que la
liberté d’expression soit soumise a des restrictions et des
sanctions lorsque ces mesures sont nécessaires, dans
une société démocratique, a la sécurité nationale pour
empécher la divulgation d’informations confidentielles.

Il est attiré I'attention sur le fait qu’'une condition est
prévue pour qu’une personne puisse étre sanctionnée:
le fait qu’elle sache ou devrait savoir qu’une divulga-
tion est susceptible de porter atteinte a un des intéréts
fondamentaux cités a l'article 3, § 1¢', de la loi de 1998.

Dés lors, la personne qui divulgue par exemple une
information classifiée dont le marquage a été effacé et
dont elle ne pouvait pas comprendre du contenu que cela
pouvait porter préjudice, ne sera jamais sanctionnée.

Néanmoins pour tenir compte de 'avis du Conseil
d’Etat et du Comité R, le paragraphe 4 a été adapté. Il
est maintenant composé de trois alinéas.

Le premier alinéa incrimine la personne qui rend
publiques des informations classifiées et qui sait ou
devrait savoir qu’une divulgation est susceptible de
porter atteinte a I'intégrité physique d’une personne.
Dans ce cas, aucune exception n’est possible, la liberté
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Concreet kan een oneigenlijk gebruik van geclas-
sificeerde informatie bijvoorbeeld agenten van een
inlichtingendienst, geinfiltreerde politieagenten, een
beschermde getuige, een bron, Belgische onderdanen
in het buitenland of de Belgische of geallieerde strijd-
krachten in gevaar brengen. Het gaat erom prioriteit te
geven aan de fysieke integriteit van mensen. Een der-
gelijk oneigenlijk gebruik kan eveneens een bestaand
conflict verergeren, olie op het vuur gieten in het kader
van gespannen diplomatieke betrekkingen met alle
gevolgen die dat kan teweegbrengen. Het gaat erom
de nationale veiligheid te beschermen.

De wetgever was van mening dat het in een de-
mocratische samenleving noodzakelijk was om deze
fundamentele belangen te beschermen door strikte
beschermingsregels vast te stellen voor de informatie
waarvan de inhoud raakt aan deze belangen. Natuurlijk
kan een bescherming alleen effectief zijn als er sancties
bestaan in geval van het niet naleven van de opgelegde
maatregelen. Het is duidelijk dat deze straffen toepas-
selijk moeten zijn ongeacht de auteur van het oneigenlijk
gebruik, omdat de mogelijke schade optreedt ongeacht
de hoedanigheid of het beroep van de auteur van de
openbaarmaking.

Artikel 10 van het Europees Verdrag tot bescherming
van de rechten van de mens en de fundamentele vrijhe-
den voorziet overigens uitdrukkelijk in de mogelijkheid
om de vrijheid van meningsuiting aan beperkingen en
sancties te onderwerpen, wanneer dergelijke maatre-
gelen nodig zijn, in een democratische samenleving,
voor de nationale veiligheid om de openbaarmaking
van vertrouwelijke informatie te voorkomen.

De aandacht wordt gevestigd op het feit dat er een
voorwaarde is gesteld opdat een persoon gestraft kan
worden: het feit dat hij weet of zou moeten weten dat
een openbaarmaking schade kan toebrengen aan één
van de fundamentele belangen vermeld in artikel 3,
§ 1, van de wet van 1998.

Bijgevolg zal de persoon die bijvoorbeeld geclassifi-
ceerde informatie openbaar maakt waarvan de markering
is gewist en waarvan hij de inhoud waaraan dat schade
kon toebrengen niet kon begrijpen, nooit worden gestraft.

Evenwel werd, om rekening te houden met het ad-
vies van de Raad van State en van het Comité |, para-
graaf 4 aangepast. Het bestaat nu uit drie leden.

Het eerste lid stelt de persoon strafbaar die geclas-
sificeerde informatie openbaar maakt en die weet of
zou moeten weten dat een openbaarmaking de fysieke
integriteit van een persoon kan schaden. In dit geval
is geen enkele uitzondering mogelijk, de vrijheid van
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d’expression ne pouvant jamais avoir primauté sur le
droit a I'intégrité physique.

Le deuxiéme alinéa reprend I'incrimination prévue ini-
tialement au paragraphe 4: est sanctionnée la personne
qui rend publiques des informations classifiées et qui
sait ou devrait savoir qu’une divulgation est susceptible
de porter atteinte a un des intéréts fondamentaux visés
a l'article 3, § 1°", de la loi de 1998.

Le troisieme alinéa prévoit deux exceptions a I'alinéa
précédent:

— si la personne exerce son droit a la liberté de la
presse a condition que la diffusion ait lieu dans le but
de protéger I'intérét public général, ou si la personne
diffuse les informations classifiées pour révéler une
faute grave, un acte répréhensible grave ou une activité
illégale grave d’une autorité publique, et ce dans le but
de protéger 'intérét public général.

En ce qui concerne la premiere hypothése, la Cour eu-
ropéenne des Droits de I’'Homme rappelle certaines
limites de la liberté de la presse: “Ces principes revétent
une importance particuliére pour la presse: si elle ne
doit pas franchir les bornes fixées en vue, notamment,
de préserver la “sécurité nationale” ou de “garantir
I'autorité du pouvoir judiciaire”, il lui incombe néanmoins
de communiquer des informations et des idées sur des
questions d’intérét public. A sa fonction qui consiste a en
diffuser, s’ajoute le droit, pour le public, d’en recevoir. S'il
en était autrement, la presse ne pourrait jouer son réle
indispensable de “chien de garde” (Cour européenne
des Droits de I’'Homme, arrét Observer and Guardian
du 26 novembre 1991, Publ. Cour eur. D.H., Serie A,
nr. 216, § 59).

Par ailleurs, il est entendu que la deuxieme hypothéese
doit étre interprétée restrictivement et que ce n'est qu'a
titre exceptionnel qu’il peut étre considéré que rendre
publique une information classifiée a pour but de protéger
I'intérét public général.

En effet, dans son considérant 25, la directive (UE)
n°® 2019/1937 du Parlement européen et du Conseil sur
la protection des personnes qui signalent des violations
du droit de I’'Union du 23/10/2019 précise ce qui suit:
“La présente directive ne devrait pas non plus porter
atteinte a la protection des informations classifiées qui,
en vertu du droit de I’'Union ou des dispositions Iégisla-
tives, réglementaires ou administratives en vigueur dans
I'Etat membre concerné, doivent étre protégées, pour
des raisons de sécurité, contre tout accés non autorisé.
En outre, la présente directive ne devrait pas affecter
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meningsuiting kan nooit voorrang hebben op het recht
op fysieke integriteit.

Het tweede lid herneemt de strafbaarstelling die oor-
spronkelijk in paragraaf 4 was voorzien: een persoon die
geclassificeerde informatie openbaar maakt en die weet
of zou moeten weten dat een openbaarmaking één van
de fundamentele belangen bedoeld in artikel 3, § 1, van
de wet van 1998 kan schaden, wordt gestraft.

Het derde lid voorziet in twee uitzonderingen op het
voorgaande lid:

— als de persoon zijn recht op de persvrijheid uitoefent
op voorwaarde dat de verspreiding plaatsvindt om het
algemeen openbaar belang te beschermen, of als de
persoon geclassificeerde informatie verspreidt om een
ernstige fout, een ernstige wanpraktijk of een ernstige
illegale activiteit van een overheidsinstantie aan het licht
te brengen, en dit met als doel het algemeen openbaar
belang te beschermen.

Wat de eerste hypothese betreft, herinnert het Europees
Hof voor de Rechten van de Mens aan bepaalde beper-
kingen van de persvrijheid: “Deze beginselen zijn van
bijzonder belang voor de pers: als ze de vastgestelde
grenzen niet mag overschrijden, met name om de “na-
tionale veiligheid” te behouden of om “de autoriteit van
de rechterlijke macht te waarborgen”, is het niettemin de
taak om informatie en ideeén over zaken van algemeen
belang mee te delen. Naast de verspreiding ervan, heeft
het publiek het recht om het te ontvangen. Anders zou
de pers haar onmisbare rol als “waakhond” niet kunnen
spelen (arrest van het Europees Hof voor de Rechten van
de Mens, Observer and Guardian van 26 november 1991,
publicatie van het Europees Hof voor de rechten van de
mens, Serie A, nr. 216, § 59).

Bovendien is het duidelijk dat de tweede hypothese
restrictief moet worden geinterpreteerd en dat slechts bij
uitzondering kan worden aangenomen dat het openbaar
maken van geclassificeerde informatie tot doel heeft het
algemeen openbaar belang te beschermen.

Inderdaad, in zijn overweging 25 preciseert
Richtlijn (EU) 2019/1937 van het Europees Parlement en
de Raad van 23 oktober 2019 inzake de bescher-
ming van personen die inbreuken op het Unierecht mel-
den, hetgeen volgt: “Deze richtlijn mag evenmin afbreuk
doen aan de bescherming van gerubriceerde informatie
die uit hoofde van het Unierecht of de wettelijke en be-
stuursrechtelijke bepalingen van de betrokken lidstaat
tegen ongeoorloofde toegang moet worden beschermd.
Voorts mag deze richtlijn geen afbreuk doen aan de
verplichtingen die voortvloeien uit Besluit 2013/488/EU
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les obligations découlant de la décision 2013/488/UE du
Conseil (33) ou de la décision (UE, Euratom) 2015/444 de
la Commission (34).”

Dans son article 3, la directive dispose:

“3. La présente directive n’affecte pas I'application
du droit de I’'Union ou du droit national concernant I'un
ou l'autre des éléments suivants:

a) la protection des informations classifiées;

[L.]

Finalement, il est rappelé que la procédure normale
pour dénoncer l'irrégularité d’un acte d’un service de
police ou de renseignement est de le signaler aupres
de son autorité de contréle, respectivement le Comité P
ou le Comité R.

Art. 23

Il est inséré un nouveau chapitre llbis pour donner
effet a la Décision 1104/2011/UE.

Art. 24

Au paragraphe 1°" de I”article 11bis, inséré, les diffé-
rentes autorisations accordées par ’ANS dans le cadre de
I'exercice de sa fonction en tant que CPA sont définies.

Les autorisations préalables a I'acces au PRS (aux
fins d’utilisation du PRS), au développement et a la
production d’équipements PRS et a I'exportation d’équi-
pements et de technologies PRS sont accordées par la
CPA sur la base de conditions fixées dans les “Normes
Minimales Communes” (CMS) imposées a la CPA confor-
mément a I'article 8 de la Décision 1104/2011/UE. Ces
normes minimales communes s’adressent aux Etats
membres européens. Elles contiennent, outre les mis-
sions incombant au CPA, les conditions régissant I'acces
au PRS en ce qui concerne la sécurité et la protection
des informations. La diffusion des CMS est limitée aux
Etats membres qui souhaitent installer ou ont déja mis
en place une CPA et aux utilisateurs autorisés.

Le paragraphe 2 stipule que I'accés au PRS, et des lors
I'utilisation du PRS, doit obligatoirement passer par une
procédure d’octroi d’'une autorisation & une communauté
d’utilisateurs. LANS, qui intervient en tant qu’autorité
assumant la responsabilité pour le PRS, s’assure que
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van de Raad ( 33) of Besluit (EU, Euratom) 2015/444 van
de Commissie ( 34).

In artikel 3 bepaalt de richtlijn:

“3. Deze richtlijn doet geen afbreuk aan de toepassing
van Unie- of nationaal recht in verband met:

a) de bescherming van gerubriceerde gegevens;

K

Tot slot wordt eraan herinnerd dat de normale pro-
cedure voor het melden van de onregelmatigheid van
een handeling van een politie- of inlichtingendienst erin
bestaat om dit te melden aan haar toezichthoudende
autoriteit, respectievelijk het Comité P of het Comité I.

Art. 23

Een nieuw hoofdstuk llbis wordt ingevoegd om uit-
voering te geven aan Besluit 1104/2011/EU.

Art. 24

In paragraaf 1 van het ingevoegde artikel 11bis wor-
den de verschillende toelatingen gedefinieerd die de
NVO verleent in het kader van de uitoefening van haar
functie als CPA.

De voorafgaandelijke toelatingen voor toegang tot
PRS (teneinde PRS te gebruiken), voor de ontwikkeling
en de productie van PRS-apparatuur en voor de export
van PRS-apparatuur en PRS-technologieén worden
verleend door de CPA op basis van de voorwaarden die
opgenomen zijn in gemeenschappelijke minimumnormen
(CMS) opgelegd aan de CPA overeenkomstig artikel 8 van
het Besluit 1104/2011/EU. Deze gemeenschappelijke
minimumnormen zijn gericht aan de Europese lidsta-
ten. Ze bevatten, naast de opdrachten van de CPA, de
voorwaarden voor de toegang tot PRS met betrekking
tot veiligheid en de bescherming van informatie. De
verspreiding van de CMS is beperkt tot de lidstaten die
een CPA willen oprichten of opgericht hebben en tot
geautoriseerde gebruikers.

Paragraaf 2 bepaalt dat de toegang tot PRS, en aldus
het gebruik van PRS, verplicht moet verlopen via een
toekenningsprocedure voor een toelating aan een ge-
bruikersgemeenschap. De NVO, die optreedt als verant-
woordelijke overheid voor de PRS, verzekert zich ervan
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les communautés d’utilisateurs se conforment aux regles
relatives a la sécurité et a la confidentialité.

Le paragraphe 3 fixe la compétence de contrdle et
d’inspection de la CPA. Cette compétence porte sur le
contrOle administratif destiné a vérifier la concordance
entre, d’'une part, les autorisations octroyées, y compris
les modalités d’octroi, et d’autre part, les informations et
pieces justificatives transmises a ’ANS ou demandées
par cette derniere.

Le paragraphe 4 stipule que le Roi fixe les modalités
d’exécution de cet article, en ce compris les procédures
et modalités d’obtention des trois types d’autorisation
précités.

Art. 25

Il est inséré un article 11ter. Conformément a I'ar-
ticle 15 de la Décision 1104/2011/UE, cet article détermine
le régime de sanctions applicables aux violations des
dispositions de I'article 11bis.

Lutilisation inappropriée des informations PRS (tant
classifiées que non classifiées) est donc passible de
sanctions.

Art. 26
Le terme “informations classifiées” tel qu’il est défini a

I'article 1bis, 1° est inséré a l'article 12, alinéa 1 et 2 afin
d’assurer un langage cohérent dans le texte.

Art. 27
Larticle 13 est abrogé, le contenu a été repris a
l'article 1bis.
Art. 28
Larticle 13/1 est abrogé, le contenu a été repris a
I'article 1octies.
Art. 29
A larticle 14, suite a I’entrée en vigueur du
REGLEMENT (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection

des personnes physiques a I'égard du traitement des
données a caractéere personnel et a la libre circulation

CHAMBRE « 4e SESSION DE LA 55e LEGISLATURE

2021 edory

pocss 2443/001

dat de gebruikersgemeenschappen de regels naleven
met betrekking tot de veiligheid en de vertrouwelijkheid.

Paragraaf 3 stelt de controle- en inspectiebevoegdheid
van de CPA vast. Deze bevoegdheid heeft betrekking op
de administratieve controle bedoeld om de coherentie
na te gaan tussen, enerzijds, de verleende toelatingen,
met inbegrip van de nadere regels inzake toekenning, en
anderzijds de informatie en bewijsstukken overgemaakt
aan de NVO of opgevraagd door deze laatste.

Paragraaf 4 bepaalt dat de Koning de uitvoerings-
modaliteiten van dit artikel vaststelt, met inbegrip van
de procedures en de nadere regels voor het bekomen
van de drie soorten vermelde toelatingen.

Art. 25

Artikel 11ter wordt ingevoegd. Overeenkomstig arti-
kel 15 van Besluit 1104/2011/EU bepaalt dit artikel het
sanctieregime dat van toepassing is op inbreuken op de
naleving van de bepalingen van artikel 11bis.

De niet-geéigende aanwending van PRS-informatie
(zowel geclassificeerd als niet-geclassificeerd) is aldus
strafbaar.

Art. 26
Het begrip “geclassificeerde informatie” zoals gede-
finieerd in artikel 1bis, 1° wordt ingevoegd in artikel 12,
eerste en tweede lid om coherent taalgebruik doorheen
de tekst te verzekeren.
Art. 27
Artikel 13 wordt opgeheven, de inhoud werd opge-
nomen in artikel 1bis.
Art. 28
Artikel 13/1 wordt opgeheven, de inhoud werd opge-
nomen in artikel 1octies.
Art. 29
In artikel 14 wordt, ingevolge de inwerkingtreding
van VERORDENING (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 betreffende de

bescherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens en betreffende
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de ces données, et abrogeant la directive 95/46/CE,
la référence a la loi du 8 décembre 1992 relative a la
protection de la vie privée a I'égard des traitements de
données a caractére personnel, est remplacée par une
référence a “la loi du 30 juillet 2018 relative & la protection
des personnes physiques a I’égard du traitement de
données a caractére personnel’ (ci-aprés: LPD).

En réponse a la remarque du Comité permanent de
contrOle des services de renseignement et de sécurité
portant sur I'article 14, on peut dire que cette modification
de la loi envisage uniquement la correction d’une réfé-
rence obsolete sans modifier 'ampleur de 'enquéte de
sécurité. Cette derniére nécessiterait une adaptation de
la directive du Comité Ministériel du Renseignement et de
la Sécurité relative a 'ampleur de 'enquéte de sécurité et
les enquéteurs restent liés a la disposition de I'article 2,
§ 2, de la loi organique du 30 novembre 1998 des services
de renseignement et de sécurité, qui reste inchangé.

Le nouvel article 110 de la GBW est en effet plus large
que les articles 6 et 8 de la loi du 8 décembre 1992 relative
a la protection de la vie privée a I'égard des traitements
de données a caractére personnel en raison des “don-
nées génétiques et biométriques et des données de
santé”. Toutefois, tant dans l'article 14 actuel que dans
l'article 14 congu, les mots “entre autres” indiquent que
cette liste n’est pas exhaustive. En outre, comme indi-
qué par le Comité permanent de contréle des services
de renseignement et de sécurité, I'article 2§ 2 de la loi
du 30 novembre 1998 organique des services de ren-
seignement et de sécurité interdit d’obtenir, d’analyser
ou d’exploiter des données protégées par le secret pro-
fessionnel d’un médecin, par conséquent les données
médicales restent exclues implicitement de 'enquéte
de sécurité.

Il n’est toutefois pas impossible que lors du traitement
de données personnelles, des éléments médicaux sont
pris en considération lors d’'une enquéte de sécurité,
s’ils apparaissent par exemple dans un proces-verbal
de la police, conforme aux regles de 'OTAN sur la
portée de I'enquéte de sécurité dans le contexte des
habilitations de sécurité pour les personnes physiques
(cf. CM(2002)49, directive sur la sécurité du personnel,
AC/35-D/2000-Rev7, annexe 1, point 9).

La remarque du Comité permanent de contréle des
services de renseignement et de sécurité concernant
'absence d’une disposition établissant un responsable
du traitement des données pour 'ANS, est correcte. Ni
cette loi, ni la LDP déterminent qui est le responsable
du traitement. Lorganisation et la composition de ’ANS
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het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG, de verwijzing naar de wet van 8 de-
cember 1992 tot bescherming van de persoonlijke le-
venssfeer ten opzichte van de verwerking van per-
soonsgegevens vervangen door een verwijzing naar de
“wet van 30 juli 2018 betreffende de bescherming van
natuurlijke personen met betrekking tot de verwerking
van persoonsgegevens” (verder: GBW).

Als antwoord op de opmerking van het Vast Comité
van Toezicht op de inlichtingen- en veiligheidsdiensten
met betrekking tot artikel 14, kan gesteld worden dat deze
wetswijziging enkel een verouderde verwijzing wenst
te corrigeren zonder de omvang van het veiligheids-
onderzoek te wijzigen. Dat laatste zou een aanpassing
vereisen van de richtlijn van het Ministerieel Comité
voor Inlichting en Veiligheid betreffende de omvang van
het veiligheidsonderzoek en de onderzoekers blijven
gebonden aan de bepalingen van artikel 2, § 2, van de
wet van 30 november 1998 houdende regeling van de
inlichtingen- en veiligheidsdiensten, die ongewijzigd blijft.

Het nieuwe artikel 110 van de GBW is inderdaad
breder dan de artikels 6 en 8 van de wet van 8 decem-
ber 1992 tot bescherming van de persoonlijke levenssfeer
ten opzichte van de verwerking van persoonsgegevens
vanwege de “genetische en biometrische gegevens, en
de gezondheidsgegevens”. Doch, zowel in het oorspron-
kelijke artikel 14 als in het ontworpen artikel 14 geven
de woorden “onder meer” aan dat het hier niet om een
exhaustieve lijst gaat. Bovendien bestaat er, zoals het
het Vast Comité van Toezicht op de inlichtingen- en
veiligheidsdiensten aanhaalt, in artikel 2§ 2 van de
Inlichtingenwet van 30 november 1998 het verbod op
het verkrijgen, analyseren of exploiteren van gegevens
beschermd door het beroepsgeheim van een arts waar-
door medische gegevens impliciet uitgesloten blijven
van het veiligheidsonderzoek.

Het is evenwel niet uitgesloten dat bij de verwerking
van persoonsgegevens binnen een veiligheidsonderzoek
medische elementen in overweging worden genomen,
indien ze bijvoorbeeld blijken uit een proces verbaal van
de Politie., in overeenstemming met de voorschriften
van de NAVO met betrekking tot de omvang van het
veiligheidsonderzoek in het kader van veiligheidsmach-
tigingen voor natuurlijke personen, (cf. CM(2002)49,
directive on Personnel Security, AC/35-D/2000-ReV7,
Annex 1, punt 9).

De opmerking van het Vast Comité van Toezicht op de
inlichtingen- en veiligheidsdiensten over het ontbreken van
een bepaling tot vaststelling van een verwerkingsverant-
woordelijke voor de NVO is terecht. Noch deze wet, noch
de GBW bepalen wie de verwerkingsverantwoordelijke
is. De organisatie en samenstelling van de NVO worden
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sont déterminées dans les arrétés d’exécution. De plus,
I’ANS n’existe pour I'instant pas en tant qu’organisation
unique. Sans modification de '’AR d’exécution, 'ANS
reste une autorité collégiale composée de plusieurs
services avec, le cas échéant, plusieurs responsables
du traitement.

Art. 30

Larticle 15 est abrogé, le contenu est repris a
larticle 1bis.

Art. 31

Larticle 15bis est abrogé, le contenu entrepris a
l'article 11quater.

Art. 32

A rarticle 181, la référence aux services extérieurs de
la Shreté de I'Etat est abrogée.

Art. 33

A I'article 22, la possibilité de modifier et de suspendre
des habilite}tions de sécurité est inséré, suite a I'avis du
Conseil d’Etat sur I'article 1sexies.

Art. 34

A larticle 22bis, la référence a I'article 8, alinéa 2 est
remplacée par une référence a I'article 8, § 2, alinéa 2.

Art. 35

Larticle 22ter est remplacé afin de tenir compte de la
modification de la référence a I'ANS, les nouvelles dispo-
sitions figurant & l'article 1quater, 3°, I'article 1quinquies
et la compétence du Comité permanent de contrdle des
services de renseignements et de sécurité.

Pour répondre au point 1.3 des observations générales
du Conseil d’Etat, il convient d’abord de préciser que le
sous-titre 3 du titre 3 de la LPD est applicable pour tous
les traitements effectués dans le cadre de la présente
loi. Le registre prévu a l'article 22ter n’a pas la méme
portée que le registre visé a I'article 111 de la LDP.
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bepaald in de uitvoeringsbesluiten. Bovendien bestaat
de NVO momenteel niet als één organisatie. Zonder
wijziging van het uitvoerend KB blijft de NVO een col-
legiale overheid bestaande uit meerdere diensten met,
desgevallend, meerdere verwerkingsverantwoordelijken.

Art. 30

Artikel 15 wordt opgeheven, de inhoud wordt opge-
nomen in artikel 1bis.

Art. 31

Artikel 15bis wordt opgeheven, de inhoud ervan wordt
opgenomen in artikel 11quater.

Art. 32

In artikel 18 wordt de verwijzing naar de Buitendiensten
van de Veiligheid van de Staat opgeheven.

Art. 33

In artikel 22 wordt de mogelijkheid tot het wijzigen en
het schorsen van veiligheidsmachtigingen ingevoegd,
ingevolge het advies van de Raad van State bij het
artikel 1sexies.

Art. 34

In artikel 22bis wordt de verwijzing naar artikel 8,
tweede lid vervangen door een verwijzing naar artikel 8,
§ 2, tweede lid.

Art. 35

Artikel 22ter wordt vervangen teneinde rekening te
houden met de wijziging van de referentie naar de NVO,
de nieuwe bepalingen opgenomen in artikel 1quater, 3°,
artikel 1quinquies en de bevoegdheid van het Vast Comité
van Toezicht op de inlichtingen- en veiligheidsdiensten.

In antwoord op punt 1.3 van de algemene opmerkingen
van de Raad van State moet eerst worden verduidelijkt
dat ondertitel 3 van titel 3 van de GBW van toepassing
is op alle verwerkingen die wordt uitgevoerd in het kader
van deze wet.
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Le but du registre de I'article 22ter est de garder une
liste de toutes les vérifications effectuées (dossiers
individuels) alors que le registre “vie privée” impose de
lister les types d’activités de traitement effectuées par les
autorités de sécurité (enquétes de sécurité, vérifications
de sécurité, ... — donc une liste générale et abstraite).
Afin de se conformer a I'observation du Conseil d’Etat
il a donc été décidé de supprimer I'habilaitation au Roi
et de fixer le continu du registre et la durée de conser-
vation des données.

Art. 36

A Iarticle 22quinquies, § 6 de la loi de 1998, la réfé-
rence a ’ANS et remplacée et la référence a 'article 13,
1°, @), b), ¢) ou d), est remplacé par une référence a
l'article 1bis, 12°, a), b), ¢) ou d), puisque la définition
d’officier de sécurité a été déplacée.

Art. 37

Dans l'article 22quinquies/1 de la méme loi, les mots
“autorité visée a l'article 15, alinéa 1°” sont remplacés
par les mots “Autorité Nationale de Sécurité”.

Art. 38

Dans le texte néerlandais de l'article 22quinquies/,
§ 1°, alinéa 2, la référence a ’ANS est modifiée, car
celle-ci n’était pas couverte par la disposition modificative
reprise a I'article 37.

Art. 39

A I'article 22sexies, § 1°, deuxiéme alinéa, de la pré-
sente loi, les mots “la Commission de la protection de
la vie privée” sont remplacés par les mots “du Comité
permanent de contrOle des services de renseignements
et de sécurité”.

En réponse a l'avis du Conseil d’Etat au sujet de I'exa-

men de cet article, il est indiqué que les modifications
apportées a cet article sont limitées a ce qui précede.
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Het register uit artikel 22ter heeft niet dezelfde draag-
wijdte als het register bedoeld in artikel 111 van de GBW.
Het doel van het register van artikel 22ter is inderdaad
om een lijst bij te houden van alle verrichte verificaties
(individuele bestanden), terwijl het register “privéleven”
ertoe verplicht de soorten verwerkingsactiviteiten die
door de beveiligingsautoriteiten worden uitgevoerd.
(beveiligingsonderzoeken, beveiligingscontroles, ... —
daarom een algemene en abstracte lijst) te vermelden.
Teneinde zich te conformeren aan de opmerking van de
Raad van State werd beslist om de machtiging aan de
Koning te schrappen en aan te geven wat in het register
komt evenals de bewaartermijn ervan.

Art. 36

In artikel 22quinquies, § 6, van de wet van 1998,
wordt de verwijzing naar de NVO vervangen en wordt
de verwijzing naar artikel 13, 1°, a), b), c) of d), vervan-
gen door een verwijzing naar artikel 1bis, 12°, a), b),
c) of d), aangezien de definitie van veiligheidsofficier
verplaats werd.

Art. 37

In artikel 22quinquies/1 van dezelfde wet , worden de
woorden “overheid bedoeld in artikel 15, eerste lid” ver-
vangen door de woorden “Nationale Veiligheidsoverheid”.

Art. 38

In de Nederlandse tekst van artikel 22quinquies/1, § 1,
tweede lid wordt de verwijzing naar de NVO gewijzigd,
aangezien deze niet afgedekt was door de wijzigings-
bepaling opgenomen in artikel 37.

Art. 39

In artikel 22sexies, § 1, tweede lid van deze wet, ,
worden de woorden “de Commissie voor de bescherming
van de persoonlijke levenssfeer” vervangen door de
woorden “het Vast Comité van Toezicht op de inlichtin-
gen- en veiligheidsdiensten”.

Als antwoord op het advies van de Raad van State
met betrekking tot de bespreking van dit artikel wordt
aangegeven dat de wijzigingen aangebracht aan dit
artikel zich beperken tot het bovenstaande.

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



38

Art. 40

Larticle 22septies sera abrogé et fera, avec un nouveau
contenu, partie d’'un nouveau Chapitre lllter. Rétributions.

Art. 41
Il est inséré un nouveau chapitre “Chapitre lliter. —
Rétributions” afin de regrouper toutes les dispositions
en matiére de rétributions en vue de la sécurité juridique
et la cohérence de la loi de 1998.
Art. 42
A I'article 22septies de la loi de 1998 sont reprises
les dispositions de I'ancien article 22septies.
Les références ont été modifiées suite aux modifica-
tions de la loi de 1998.
Sont exemptés de la rétribution:
1° les services publics fédéraux;
2° les services publics de programmation;
3° le Ministere de la Défense;
4° la Police intégrée;

5° le ministére public, les cours et tribunaux et les
juridictions administratives;

6° I’Agence fédérale de Contréle nucléaire;

7° le Corps interfédéral de I'Inspection des Finances;

8° les journalistes professionnels accrédités et ayant
acces a des locaux, batiments ou sites liés a des fonc-

tions d’autorité publique ou a un évenement déterminé
national ou international, diplomatique ou protocolaire.

En réponse a la demande du College des procureurs
généraux du ministéere public, il peut étre communiqué
que le 5° a été inséré dans cet article.

Art. 43

Il est inséré un article 22octies.
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Art. 40
Artikel 22septies wordt opgeheven en zal, met een
aangepaste inhoud, deel uitmaken van een nieuw hoofd-
stuk lllter. Retributies.
Art. 41
Een nieuw hoofdstuk “Hoofdstuk Illter. —
Retributies”wordt ingevoegd, teneinde alle bepalin-
gen inzake retributies te groeperen met het oog op de
rechtszekerheid en de coherentie van de wet van 1998.
Art. 42
In artikel 22septies van de wet van 1998 worden
de bepalingen van het voormalige artikel 22septies

overgenomen.

De verwijzingen werden aangepast ingevolge de
wijzigingen van de wet van 1998.

Zijn vrijgesteld van de retributie:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;
3° het Ministerie van Defensie;

4° de Geintegreerde Politie;

5° het openbaar ministerie, de hoven en rechtbanken
en administratieve rechtscolleges;

6° het Federaal Agentschap voor Nucleaire Controle;

7° het Interfederaal Korps van de Inspectie van
Financién;

8° de geaccrediteerde beroepsjournalisten die toegang
hebben tot de lokalen, gebouwen of terreinen die verband
houden met taken van de openbare macht of met een
welbepaald nationaal of internationaal, diplomatiek of
protocollair evenement.

In antwoord op vraag van het College van procureurs-

generaal van het openbaar ministerie kan worden mee-
gedeeld dat een 5° werd ingevoegd in dit artikel.

Art. 43

Het artikel 220octies wordt ingevoegd.
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Le premier paragraphe fixe les rétributions dans le
cadre des habilitations de sécurité pour les individus et les
personnes morales tel que définies dans I'actuel article.

Un deuxieme paragraphe est introduit qui prévoit la
possibilité d’introduire des rétributions pour I'exercice
des nouvelles compétences, a savoir I'approbation d’'une
installation physique, d’un SIC et d’un produit crypto-
graphique, et la gestion et la distribution de matériels
cryptographiques. Une rétribution peut étre introduite afin
de déployer des moyens publics spécialisés nécessaires
pour remplir ces missions spécifiques.

Le paragraphe 3 stipule que certaines auto-
rités sont exemptées de toute rétribution visée aux
paragraphes 1 et 2:

— les services publics fédéraux;

— les services publics de programmation;

— le ministere de la Défense;

— I’Agence fédérale de Contrdle nucléaire;

— le ministére public, les cours et tribunaux et les
juridictions administratives;

— le Corps interfédéral de I'lnspection des Finances;

— la Police intégrée.

En réponse a la demande du ministére public, il peut
étre communiqué que le 5° a été inséré dans cet article.

Le paragraphe 4 stipule que toute rétribution est due
au service administratif & comptabilité autonome “Autorité
Nationale de Sécurité”.

Le paragraphe 5 stipule que le Roi détermine le mon-
tant de la rétribution a percevoir, détermine le cas échéant
une clé de répartition entre différents bénéficiaires ainsi
que les modalités de perception des rétributions, de
versement de ces rétributions au service administratif a
comptabilité autonome “Autorité Nationale de Sécurité”
et les regles en matiére de comptabilité.

Art. 44

A Particle 23, la référence a ’ANS est modifi¢e.
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De eerste paragraaf bepaalt de retributies in het ka-
der van de veiligheidsmachtiging van individuen en van
rechtspersonen zoals gedefinieerd in het huidig artikel.

Een tweede paragraaf wordt ingevoegd die de mo-
gelijkheid voorziet om retributies in te voeren voor de
uitoefening van nieuwe bevoegdheden, met name de
goedkeuring van een fysieke installatie, van een CIS
en van een cryptografisch product en het beheer en de
verdeling van cryptografisch materiaal. Een retributie kan
worden ingevoerd om gespecialiseerde overheidscapa-
citeit te kunnen inzetten om deze specifieke opdrachten
te vervullen.

De derde paragraaf voorziet dat bepaalde overhe-
den vrijgesteld zijn van elk retributie bedoeld in de
paragrafen 1 en 2:

— de federale overheidsdiensten;

— de programmatorische overheidsdiensten;

— het ministerie van Defensie;

— het Federaal Agentschap voor Nucleaire Controle;

— het openbaar ministerie, de hoven en rechtbanken
en administratieve rechtscolleges;

— het Interfederaal Korps van de Inspectie van
Financién;

— de Geintegreerde Politie.

In antwoord op de vraag van het Openbaar Ministerie
kan worden meegedeeld dat 5° werd ingevoegd in dit
artikel.

De vierde paragraaf stelt dat elke retributie is verschul-
digd aan de administratieve dienst met boekhoudkundige
autonomie “Nationale Veiligheidsoverheid”.

De vijfde paragraaf stelt dat de Koning het bedrag
van de te innen retributie vaststelt, de eventuele ver-
deelsleutel tussen verschillende begunstigden be-
paalt evenals de nadere regels van de inning van de
retributies, de overmaking van deze retributies aan de
administratieve dienst met boekhoudkundige autonomie
“Nationale Veiligheidsoverheid” en de regels betreffende
de boekhouding.

Art. 44

In artikel 23 wordt de verwijzing naar de NVO gewijzigd.
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Art. 45

Des mesures transitoires sont ajoutées afin d’éviter que
les habilitations de sécurité, les attestations de sécurité,
les avis de sécurité et les autorisations octroyées dans
le cadre du PRS ne soient plus valables apres I'entrée
en vigueur de cette loi.

Les habilitations de sécurité visées au paragraphe 1,
alinéa 1¢, 1°, sont celles visées a I'ancien article 13, 2°,
de la loi de 1998. Cela inclut les habilitations de sécurité
pour les personnes physiques et les personnes morales.

Les évaluations effectuées dans le cadre de I'habi-
litation de sécurité pour les personnes morales quant
aux “moyens matériels et techniques et aux méthodes
utilisées pour protéger I'information” restent également
valables. Cela correspond dans la pratique aux appro-
bations des installations physiques et des SIC, telles
que décrites dans la présente loi.

Le retrait et, le cas échéant, la modification et la
suspension des instruments visés au paragraphe 1¢,
alinéa 1°, se déroulent conformément aux dispositions
de la loi de 1998, telle que modifiée par ce projet de loi.

Art. 46

Le législateur est conscient du fait que de nombreux
autres lois et arrétés d’exécution devront étre modifiés
suite a I'entrée en vigueur de ce projet de loi.

En réponse & la remarque du Conseil d’Etat, qui
concernait en particulier la LDP et la loi du 11 dé-
cembre 1998 portant création d’'un organe de recours
en matiere d’habilitations, d’attestations et d’avis de
sécurité, et en réponse sur I'avis du Comité permanent
de Contrble des services de renseignement et de sécu-
rité, qui concernait en particulier la LPD, il a été décidé
d’habiliter le Roi de modifier les dispositions légales
en vigueur afin d’assurer leur concordance avec la loi
de 1998, telle que modifiée par ce projet de loi.

Art. 47

Le Roi fixe les dates d’entrée en vigueur des dispo-
sitions de la présente loi, en fonction de la disponibilité
des arrétés d’exécution.

Pour répondre a la derniére remarque du Conseil o’ Etat

, il convient d’expliquer que de nombreuses dispositions
de ce projet de loi ne pourront pas étre appliquées par
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Art. 45

Overgangsbepalingen worden toegevoegd om te
verhinderen dat de veiligheidsmachtigingen, veiligheids-
adviezen veiligheidsattesten en toelatingen verleend in
het kader van de PRS niet meer geldig zouden zijn na
de inwerkingtreding van deze wet.

De veiligheidsmachtigingen bedoeld in paragraaf 1,
eerste lid, 1°, zijn deze zoals bedoeld in vorig artikel 13,
2°, van de wet van 1998. Dit omvat de veiligheids-
machtigingen voor de natuurlijke personen en voor de
rechtspersonen.

De evaluaties uitgevoerd in het kader van de veilig-
heidsmachtiging voor rechtspersonen voor wat betreft
“materiéle en technische middelen en de methoden ge-
bruikt om de gegevens te beschermen” blijven eveneens
geldig. Dit komt in de praktijk overeen met goedkeuringen
voor fysieke installaties en CIS, zoals beschreven in de
huidige wet.

De intrekking en, desgevallend, de wijziging en de
schorsing van de instrumenten bedoeld in paragraaf 1,
eerste lid, verlopen volgens de bepalingen van de wet
van 1998, zoals gewijzigd door dit wetsontwerp.

Art. 46

De wetgever is zich ervan bewust dat talrijke andere
wetten en uitvoeringsbesluiten zullen moeten worden ge-
wijzigd ingevolge de inwerkingtreding van dit wetsontwerp.

In antwoord op de opmerking van de Raad van State,
die in het bijzonder de GBW en de wet van 11 decem-
ber 1998 tot oprichting van een beroepsorgaan inzake
veiligheidsmachtigingen, veiligheidsattesten en veilig-
heidsadviezen betrof, en in antwoord op het advies van
het Vast Comité van Toezicht op de inlichtingen- en
veiligheidsdiensten, dat in het bijzonder de GBW be-
trof, werd ervoor geopteerd de Koning te machtigen de
geldende wettelijke bepalingen te wijzigen teneinde ze
in overeenstemming te brengen met de wet van 1998,
zoals gewijzigd door dit wetsontwerp.

Art. 47
De Koning bepaalt de data van inwerkingtreding van
de bepalingen van deze wet, naargelang de beschik-
baarheid van de uitvoeringsbesluiten.
In antwoord op de laatste opmerking van de Raad van

State moet worden uitgelegd dat veel bepalingen van dit
wetsontwerp niet door de NVO kunnen worden toegepast
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I’ANS tant que les modalités pratiques ne sont pas déter-
minées par le Roi. Dés lors, et pour éviter que '’ANS ne
se retrouve contrainte d’exécuter une obligation l1égale
sans qu’en soient déterminées les modalités, I'entrée en
vigueur de la loi est directement dépendante de I'entrée
en vigueur des arrétés d’exécution.

Ces derniers sont en cours de rédaction et traite
I'élaboration complexe et technique. Dés lors, il n’est pas
encore possible de fixer une date-limite, sauf a fixer une
date lointaine par prudence, ce qui n’a pas de plus-value.

La ministre des Affaires étrangéeres,

Sophie WILMES

Le ministre de la Justice,

Vincent VAN QUICKENBORNE

La ministre de la Défense,

Ludivine DEDONDER

La ministre de I’ Intérieur,

Annelies VERLINDEN
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zolang de praktische nadere regels niet zijn bepaald door
de Koning. Daarom, en om te voorkomen dat de NVO
zich genoodzaakt ziet om een wettelijke verplichting uit
te voeren zonder dat de nadere regels zijn bepaald, is
de inwerkingtreding van de wet direct afhankelijk van de
inwerkingtreding van de uitvoeringsbesluiten.

Deze laatste worden nog opgesteld en houdt zich
bezig met de complexe technische uitwerking. Het
is nog niet mogelijk om een deadline vast te stellen,
behalve een verre datum uit voorzorg, maar dat heeft
geen meerwaarde.

De minister van Buitenlandse Zaken,

Sophie WILMES

De minister van Justitie,

Vincent VAN QUICKENBORNE

De minister van Defensie,

Ludivine DEDONDER

De minister van Binnenlandse Zaken,

Annelies VERLINDEN
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AVANT-PROJET DE LOI
soumis a I'avis du Conseil d’Etat

Avant-projet de loi portant modification
de la loi du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et
avis de sécurité

Chapitre 1

Modifications de la loi du 11 décembre 1998 relative a
la classification et aux habilitations, attestations et avis
de sécurité

Article 1°". La présente loi régle une matiere visée a I'ar-
ticle 74 de la Constitution.

Art. 2. Lintitulé de la loi du 11 décembre 1998 relative a
la classification et aux habilitations, attestations et avis de
sécurité, remplacé par la loi du 3 mai 2005, est remplacé par
ce qui suit: “la loi relative a la classification, aux habilitations
de sécurité, attestations de sécurité, avis de sécurité et au
service public réglementé”.

Art. 3. Dans la méme loi, I'intitulé du chapitre | est remplacé
par ce qui suit:

“Chapitre |. Disposition générale et définitions

Art. 4. Dans la méme loi, il est inséré un article 1bis rédigé
comme suit:

“Art. 1bis. Pour I'application de la présente loi et de ses
arrétés d’exécution, I'on entend par:

1° “les informations classifiées”: les informations, le maté-
riel, les matériaux ou matiéres, quels qu’en soient la forme, la
nature ou le mode de transmission, auxquels une classification
a été attribuée et qui, dans I'intérét de la sécurité nationale,
nécessitent une protection contre tout accés non autorisé,
toute utilisation inappropriée et toute divulgation;

2° “I'utilisation des informations classifiées”: toutes opérations
dont des informations classifiées sont susceptibles de faire
I'objet, comme la production, le traitement, la reproduction, la
conservation, le transport, la transmission, la déclassification,
le déclassement et la destruction;

3° “Yinstallation physique”: I'environnement, le terrain, le
batiment, les bureaux, les espaces et toutes les autres zones
ou des informations classifiées sont utilisées;

4° “le systeme de communication et d’information”: un

systéme permettant d’utiliser des informations classifiées
sous forme électronique;
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VOORONTWERP VAN WET
onderworpen aan het advies van de Raad van State

Voorontwerp van wet houdende wijziging
van de wet van 11 december 1998 betreffende
de classificatie en de veiligheidsmachtigingen,

veiligheidsattesten en veiligheidsadviezen

Hoofdstuk 1

Wijzigingen van de wet van 11 december 1998 betref-
fende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen

Artikel 1. Deze wet regelt een aangelegenheid als bedoeld
in artikel 74 van de Grondwet.

Art. 2. Het opschrift van de wet van 11 december 1998
betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen, vervangen door
de wet van 3 mei 2005, wordt vervangen als volgt: “de wet
betreffende de classificatie, de veiligheidsmachtigingen,
veiligheidsattesten, veiligheidsadviezen en de publiek gere-
guleerde dienst”.

Art. 3. In dezelfde wet wordt het opschrift van hoofdstuk |
vervangen als volgt:

“Hoofdstuk I. Algemene bepaling en definities

Art. 4. In dezelfde wet wordt een artikel 1bis ingevoegd,
luidende:

“Art. 1bis. Voor de toepassing van deze wet en de uitvoe-
ringsbesluiten ervan wordt verstaan onder:

1° “de geclassificeerde informatie”: de informatie, het ma-
terieel, de materialen of de stoffen, ongeacht de vorm, aard of
wijze van overdracht, waaraan een classificatie is toegekend
en die, in het belang van de nationale veiligheid, een bescher-
ming vereisen tegen elke niet-geautoriseerde toegang, elke
niet-geéigende aanwending en elke verspreiding;

2° “de aanwending van geclassificeerde informatie”: alle
handelingen waaraan geclassificeerde informatie kan worden
onderworpen, zoals de productie, de verwerking, de reproductie,
de bewaring, het vervoer, het doorsturen, de declassificatie,
het verlagen van het classificatieniveau en de vernietiging;

3° “de fysieke installatie”: de omgeving, het terrein, het
gebouw, de burelen, de ruimtes en alle andere zones waar
geclassificeerde informatie wordt aangewend;

4° “het communicatie- en informatiesysteem”: een systeem

dat toelaat geclassificeerde informatie in elektronische vorm
aan te wenden;
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5° “le matériel cryptographique”: les algorithmes cryptogra-
phiques, les modules matériels et logiciels cryptographiques,
les produits cryptographiques , les clés cryptographiques,
comprenant les modalités de mise en ceuvre et la documen-
tation relative, ainsi que les éléments de mise a la clé;

6° “'enquéte de sécurité”: I'enquéte effectuée par un service
de renseignement et de sécurité qui vise a établir que toutes
les conditions nécessaires a la délivrance d’une habilitation
de sécurité sont réunies, en tenant compte du niveau et de
I'objet de I'habilitation de sécurité;

7° “I'habilitation de sécurité”: la décision officielle, établie
apres une enquéte de sécurité, selon laquelle, pour accéder
a des données auxquelles un certain niveau de confidentialité
a éteé attribué:

a) une personne physique présente des garanties suffisantes
quant a la discrétion, la loyauté et 'intégrité;

b) une personne morale présente des garanties suffisantes
quant a la discrétion, la loyauté et I'intégrité de ses organes et
préposés susceptibles d’avoir accés a ces données;

8° “lapprobation d’un systéme de communication et d’in-
formation”: 'autorisation officielle d’utiliser un systeme de
communication et d’information pour I'utilisation d’informa-
tions classifiées aprés que ce systeme ait été soumis a une
procédure d’approbation. Pour étre approuvés, ces systéemes
doivent présenter des garanties suffisantes quant a la confi-
dentialité, I'intégrité et la disponibilité de ces systémes et des
informations qu’ils contiennent. Des mesures supplémentaires
destinées a garantir 'authenticité et la non-répudiation peuvent
étre requises;

9° “I'approbation d’une installation physique”: 'autorisation
officielle d’utiliser une installation physique pour I'utilisation
d’informations classifiées de niveau confidentiel ou supérieur,
apres que l'installation physique ait été soumise a une procédure
d’approbation. Pour étre approuvée, I'installation physique doit
présenter des garanties suffisantes pour prévenir, détecter et/
ou ralentir 'accés non autorisé a des informations classifiées;

10° “I'approbation d’un produit cryptographique”: I'autori-
sation officielle d’utiliser un produit cryptographique pour la
protection des informations classifiées, aprés que ce produit ait
été soumis a une procédure d’approbation. Pour étre approuve,
ce produit cryptographique doit présenter au minimum des
garanties suffisantes quant a la fourniture de services de
sécurité (confidentialité, intégrité, disponibilité, authenticité,
non-répudiation) au moyen d’un ou de plusieurs mécanismes
de chiffrement;

11° “officier de sécurité”:
a) le fonctionnaire, titulaire d’une habilitation de sécurité,
qui, dans une administration publique, un organisme d’inté-

rét public ou une entreprise publique autonome utilisant des
informations classifiées, est désigné par le ministre ou son
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5° “het cryptografisch materiaal”: de cryptografische al-
goritmen, de cryptografische hard- en softwaremodules, de
cryptografische producten, de cryptografische sleutels, met
inbegrip van de nadere regels betreffende de uitvoering en de
bijpehorende documentatie, alsook het bedieningsmateriaal;

6° “het veiligheidsonderzoek”: het onderzoek uitgevoerd
door een inlichtingen- en veiligheidsdienst dat beoogt vast te
stellen dat alle noodzakelijke voorwaarden voor het afgeven
van een veiligheidsmachtiging vervuld zijn, rekening houdend
met het niveau en het voorwerp van de veiligheidsmachtiging;

7° “de veiligheidsmachtiging”: de officiéle beslissing, op-
gesteld na een veiligheidsonderzoek, luidens hetwelk, om
toegang te krijgen tot gegevens waaraan een zekere graad
van vertrouwelijkheid is toegekend:

a) een natuurlijke persoon voldoende garanties biedt inzake
geheimhouding, loyauteit en integriteit;

b) een rechtspersoon voldoende garanties biedt inzake
geheimhouding, loyauteit en integriteit van zijn organen en
aangestelden die in aanmerking komen om toegang te heb-
ben tot die gegevens;

8° “de goedkeuring van een communicatie- en informa-
tiesysteem”: de officiéle toelating om een communicatie- en
informatiesysteem te hanteren voor de aanwending van
geclassificeerde informatie nadat dit systeem werd onder-
worpen aan een goedkeuringsprocedure. Om te worden
goedgekeurd, dienen deze systemen voldoende garanties te
bieden ten aanzien van de confidentialiteit, de integriteit en de
beschikbaarheid van deze systemen en van de informatie die
ze bevatten. Bijkomende maatregelen om de authenticiteit en
de niet-weerlegbaarheid te garanderen, kunnen vereist zijn;

9° “de goedkeuring van een fysieke installatie”: de offici-
ele toelating om een fysieke installatie te hanteren voor de
aanwending van geclassificeerde informatie van het niveau
vertrouwelijk of hoger, nadat de fysieke installatie werd on-
derworpen aan een goedkeuringsprocedure. Om te worden
goedgekeurd, dient de fysieke installatie voldoende garanties
te bieden om ongeoorloofde toegang tot geclassificeerde
informatie te voorkomen, te detecteren en/of te vertragen;

10° “de goedkeuring van een cryptografisch product”: de
officiéle toelating om een cryptografisch product te hanteren
voor de bescherming van geclassificeerde informatie, nadat dit
product werd onderworpen aan een goedkeuringsprocedure.
Om te worden goedgekeurd, dient dit cryptografisch product
ten minste voldoende garanties te bieden voor het verlenen
van beveiligingsdiensten (confidentialiteit, integriteit, beschik-
baarheid, authenticiteit, niet-weerlegbaarheid) door middel
van een of meer versleutelingsmechanismen;

11° “de veiligheidsofficier”:
a) de ambtenaar, houder van een veiligheidsmachtiging,
die, in een openbaar bestuur, een instelling van openbaar

nut of een autonoom overheidsbedrijf die geclassificeerde
informatie aanwenden, wordt aangewezen door de minister
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délégué ou, a défaut de tutelle d’un ministre, le chef de cette
administration, de cet organisme ou de cette entreprise, pour
veiller a 'observation des regles de sécurité;

b) le membre du personnel, titulaire d’une habilitation de
sécurité, qui au sein d’'une personne morale titulaire d’une
habilitation de sécurité, est désigné par la direction de la
personne morale pour veiller & 'observation des régles de
sécurité;

c) le fonctionnaire, titulaire d’une habilitation de sécurité,
qui, dans une administration publique, un organisme d’intérét
public ou une entreprise publique autonome, est désigné par
le ministre ou son délégué ou, a défaut de tutelle d’un ministre,
le chef de cette administration, de cet organisme ou de cette
entreprise, pour veiller a 'observation des regles de sécurité
dans le cadre d’un avis de sécurité ou d’une attestation de
sécurité, ou le membre du personnel, titulaire d’'une habilitation
de sécurité, qui est désigné par la direction de la personne
morale pour veiller a 'observation des régles de sécurité dans
le cadre d’un avis de sécurité ou d’une attestation de sécurité;

d) le magistrat du ministere public, titulaire d’'une habilitation
de sécurité, qui est désigné par le chef de corps ci-dessous
pour veiller a 'observation des régles de sécurité:

— le procureur fédéral en ce qui concerne le parquet fédéral;

— le procureur général concerné en ce qui concerne
les parquets, les auditorats du travail, le parquet général et
I'auditorat général de son ressort;

— le président du Collége des procureurs généraux en ce
qui concerne le service d’appui du ministere public;

12° “un service de renseignement et de sécurité”: la Sareté
de I'Etat et le Service Général du Renseignement et de la
Sécurité des Forces armées;

13° “la Décision 1104/2011/UE”: la Décision 1104/2011/
UE du Parlement européen et du Conseil du 25 octobre 2011
relative aux modalités d’acces au service public réglementé
offert par le systeme mondial de radionavigation par satellite
issu du programme Galileo;

14° “le service public réglementé”: le service public régle-
menté issu du systeme mondial de radionavigation par satellite
Galileo, visé par la Décision 1104/2011/UE;

15° “Pacces au service public réglementé”: I'utilisation du
service public réglementé et le fait de disposer de produits
destinés au service public réglementé, y compris la mise
en service d’équipements et les actions destinées a tester,
perturber ou falsifier le service public réglementé;
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of zijn gedelegeerde of bij ontstentenis van een minister met
voogdij, door het hoofd van dit openbaar bestuur, van deze
instelling van openbaar nut of dit autonoom overheidsbedrijf,
om te zorgen voor de inachtneming van de veiligheidsregels;

b) het personeelslid, houder van een veiligheidsmachtiging,
die in de schoot van een rechtspersoon die houder is van een
veiligheidsmachtiging door de directie van de rechtspersoon
wordt aangewezen om te zorgen voor de inachtneming van
de veiligheidsregels;

c) de ambtenaar, houder van een veiligheidsmachtiging,
die, in een openbaar bestuur, een instelling van openbaar
nut of een autonoom overheidsbedrijf, wordt aangewezen
door de minister of zijn gedelegeerde of bij ontstentenis van
een minister met voogdij, door het hoofd van dit openbaar
bestuur, van deze instelling van openbaar nut of dit autonoom
overheidsbedrijf, om te zorgen voor de inachtneming van de
veiligheidsregels in het kader van een veiligheidsadvies of
een veiligheidsattest, of het personeelslid, houder van een
veiligheidsmachtiging, dat door de leiding van de rechtspersoon
wordt aangewezen om te zorgen voor de inachtneming van
de veiligheidsregels in het kader van een veiligheidsadvies
of een veiligheidsattest;

d) de magistraat van het openbaar ministerie, houder van
een veiligheidsmachtiging, die door onderstaande korpschef
wordt aangewezen om te waken over de inachtneming van
de veiligheidsregels:

— de federaal procureur wat het federaal parket betreft;

— de betrokken procureur-generaal wat de parketten, de
arbeidsauditoraten, het parket-generaal en het auditoraat-
generaal van zijn ressort betreft;

— de voorzitter van het College van procureurs-generaal
wat de steundienst van het openbaar ministerie betreft;

12° “een inlichtingen- en veiligheidsdienst”: de Veiligheid
van de Staat en de Algemene Dienst Inlichting en Veiligheid
van de Krijgsmacht;

13° “het Besluit 1104/2011/EU”: het Besluit Nr. 1104/2011/
EU van het Europees Parlement en de Raad van 25 oktober
2011 betreffende de voorwaarden voor toegang tot de over-
heidsdienst (publiek gereguleerde dienst) die wordt aange-
boden door het wereldwijde satellietnavigatiesysteem dat is
ingevoerd door het Galileo-programma;

14° “de publiek gereguleerde dienst”: de publiek gereguleerde
dienst ingevoerd door het wereldwijde satellietnavigatiesysteem
Galileo, zoals bedoeld in het Besluit 1104/2011/EU;

15° “de toegang tot de publiek gereguleerde dienst”: het
gebruik van de publiek gereguleerde dienst en het beschikken
over goederen bedoeld voor de publiek gereguleerde dienst,
met inbegrip van de ingebruikneming van apparatuur en de
handelingen gericht op het testen, storen of vervalsen van de
publiek gereguleerde dienst;
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16° “la communauté d’utilisateurs”: un ensemble d’utilisa-
teurs du service public réglementé, résidant ou établis sur le
territoire belge et dont I'organisation et le fonctionnement sont
conformes aux normes minimales communes adoptées en
application de l'article 8 de la Décision 1104/2011/UE, qui par
I'intermédiaire d’un point de contact commun, interagissent
avec I'autorité compétente pour le service public réglementé;

17° “I'équipement”: les modules de sécurité et les récep-
teurs destinés au service public réglementé, ainsi que les
instruments destinés a tester, approuver et faire fonctionner
ces modules de sécurité et récepteurs;

18° “les technologies”: les logiciels et matériels informa-
tiques et les informations, y compris les clés, requis pour la
recherche et le développement, la conception, 'approbation,
la production ou I'utilisation d’équipements destinés au service
public réglementé.”

Art. 5. Dans la méme loi, il est inséré un chapitre 1bis intitulé:

“Chapitre 1bis. L'Autorité Nationale de Sécurité”

Art. 6. Dans le chapitre 1bis inséré par I'article 5, il est
inséré un article 1ter rédigé comme suit:

“Art. 1ter. LAutorité Nationale de Sécurité est une autorité
de sécurité collégiale dont la composition, le fonctionnement
et 'organisation sont déterminés par le Roi, par arrété délibéré
en Conseil des ministres.”

Art. 7. Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1quater rédigé comme suit:

“Art. 1quater. LAutorité Nationale de Sécurité exerce les
compétences suivantes:

1° la préparation de la politique belge de sécurité relative a:

— la protection des informations classifiées;

— les vérifications de sécurité, le suivi et la coordination
de leur mise en ceuvre;

2° la préparation de la politique de sécurité internationale
applicable a la Belgique relative:

— a la protection des informations classifiées;
— aux vérifications de sécurité;

3° la supervision de la mise en place des mesures de
protection telles que visées a larticle 7;

4° |a délivrance et le retrait des habilitations de sécurité,
attestations de sécurité et avis de sécurité;
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16° “de gebruikersgemeenschap”: een verzameling ge-
bruikers van de publiek gereguleerde dienst, verblijvende
of gevestigd op het Belgisch grondgebied en waarvan de
organisatie en het functioneren in overeenstemming zijn met
de gemeenschappelijke minimumnormen aangenomen in
toepassing van artikel 8 van het Besluit 1104/2011/EU, die door
middel van een gemeenschappelijk contactpunt interageren
met de bevoegde overheid voor de publiek gereguleerde dienst;

17° “de apparatuur”: de veiligheidsmodules en de ontvan-
gers bedoeld voor de publiek gereguleerde dienst, alsook de
instrumenten bedoeld voor het testen, goedkeuren en laten
functioneren van deze veiligheidsmodules en ontvangers;

18° “de technologieén”: de software, de hardware en de
informatie, inclusief de sleutels, die vereist zijn voor het on-
derzoek en de ontwikkeling, het ontwerp, de goedkeuring,
de productie of het gebruik van apparatuur bedoeld voor de
publiek gereguleerde dienst.”

Art. 5. In dezelfde wet wordt een hoofdstuk 1bis ingevoegd,
luidende:

“Hoofdstuk 1bis. De Nationale Veiligheidsoverheid”

Art. 6. In hoofdstuk 1bis, ingevoegd bij artikel 5, wordt een
artikel 1ter ingevoegd, luidende:

“Art. 1ter. De Nationale Veiligheidsoverheid is een collegiale
veiligheidsoverheid waarvan de samenstelling, de werking
en de organisatie bepaald worden door de Koning, bij een in
Ministerraad overlegd besluit.”

Art. 7. In hetzelfde hoofdstuk 1bis wordt een artikel 1quater
ingevoegd, luidende:

“Art. 1quater. De Nationale Veiligheidsoverheid oefent de
volgende bevoegdheden uit:

1° de voorbereiding van het Belgische veiligheidsbeleid met
betrekking tot:

— de bescherming van geclassificeerde informatie;

— de veiligheidsverificaties, de opvolging en de coérdina-
tie van hun uitvoering;

2° de voorbereiding van het voor Belgié van toepassing
zijnde internationale veiligheidsbeleid met betrekking tot:

— de bescherming van geclassificeerde informatie;
— de veiligheidsverificaties;

3° het toezicht op de tenuitvoerlegging van beschermings-
maatregelen zoals bedoeld in artikel 7;

4° de aflevering en de intrekking van veiligheidsmachtigin-
gen, veiligheidsattesten en veiligheidsadviezen;
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5° la délivrance et le retrait des approbations d’installations
physiques;

6° la délivrance et le retrait des approbations de systéemes
de communication et d’information, y compris les mesures
destinées a prévenir la compromission par rayonnement
électromagnétique;

7° la délivrance et le retrait des approbations de produits
cryptographiques;

8° la gestion et la distribution de matériel cryptographique;

9° les interventions en tant qu’autorité belge responsable
pour le service public réglementé tel que visé a l'article 5 de
la Décision 1104/2011/UE;

10° la coopération internationale dans le cadre de la pré-
sente loi et dans tous les cas ou des conventions internatio-
nales attribuent des compétences et obligations a I’Autorité
Nationale de Sécurité;

11° les missions déterminées par le Roi, par arrété délibére
en Conseil des ministres, apres avis du Conseil National de
Sécurité.”

Art. 8. Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1quinquies rédigé comme suit:

“Art. 1quinquies. Par dérogation a l'article 1quater, la SGreté
de I'Etat exerce les compétences de I'Autorité Nationale de
Sécurité visées a I'article 1quater, 3° a 6°, 10° et 11° pour ce
qui concerne le service civil de renseignement et de sécurité
lui-méme.

Par dérogation a l'article 1quater, le Service Général du
Renseignement et de la Sécurité des Forces armées exerce
les compétences de I'Autorité Nationale de Sécurité visées
a l'article 1quater, 3° a 8°, 10° et 11° en ce qui concerne la
Défense.

Par dérogation a l'article 1quater, la Police fédérale exerce
les compétences de I'Autorité Nationale de Sécurité visées
a l'article 1quater, 10° et 11° et la compétence de I'Autorité
Nationale de Sécurité visée a 'article 1quater, 4° pour la
délivrance et le retrait des attestations et avis de sécurité en
ce qui concerne la Police fédérale.

Par dérogation a I'article 1quater, la zone de police locale
exerce les compétences de I'Autorité Nationale de Sécurité
visées a l'article 1quater, 4° pour la délivrance et le retrait des
attestations et avis de sécurité en ce qui concerne sa zone de
police. La vérification de sécurité visée a I'article 22sexies est
demandée d’une maniéere déterminée par le Roi.

Les autorités visées aux alinéas 1 a 4 sont dénommées
ci-apres “l'autorité de sécurité”.

Art. 9. Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1sexies rédigé comme suit:
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5° de aflevering en de intrekking van de goedkeuringen van
fysieke installaties;

6° de aflevering en de intrekking van goedkeuringen van com-
municatie- en informatiesystemen, met inbegrip van de maat-
regelen die compromittering door elektromagnetische straling
moeten voorkomen;

7° de aflevering en de intrekking van goedkeuringen
van cryptografische producten;

8° het beheer en de verdeling van cryptografisch materiaal;

9° de interventies als Belgische verantwoordelijke autoriteit
voor de publiek gereguleerde dienst zoals bedoeld in artikel 5
van het Besluit 1104/2011/EU;

10° de internationale samenwerking in het kader van deze
wet en in alle gevallen waar internationale overeenkomsten
bevoegdheden en verplichtingen toewijzen aan de Nationale
Veiligheidsoverheid;

11° de opdrachten bepaald door de Koning, bij een in
Ministerraad overlegd besluit, na advies van de Nationale
Veiligheidsraad.”

Art. 8. In hetzelfde hoofdstuk 1bis wordt een artikel 1quin-
quies ingevoegd, luidende:

“Art. 1quinquies. In afwijking van artikel 1quater oefent de
Veiligheid van de Staat de bevoegdheden van de Nationale
Veiligheidsoverheid bedoeld in artikel 1quater, 3° tot en met
6°, 10° en 11° uit voor wat betreft de burgerlijke inlichtingen-
en veiligheidsdienst zelf.

In afwijking van artikel 1quater oefent de Algemene
Dienst Inlichting en Veiligheid van de Krijgsmacht de be-
voegdheden van de Nationale Veiligheidsoverheid bedoeld
in artikel 1quater, 3° tot en met 8°, 10° en 11° uit voor wat
betreft Defensie.

In afwijking van artikel 1quater oefent de federale politie
de bevoegdheden uit van de Nationale Veiligheidsoverheid
bedoeld in artikel 1quater, 10° en 11° en de bevoegdheid van
de Nationale Veiligheidsoverheid bedoeld in artikel 1quater, 4°
voor de aflevering en de intrekking van de veiligheidsattesten
en -adviezen voor wat betreft de federale politie.

In afwijking van artikel 1quater oefent de lokale politie-
zone de bevoegdheden van de Nationale Veiligheidsoverheid
bedoeld in artikel 1quater, 4° uit voor de aflevering en intrek-
king van de veiligheidsattesten en veiligheidsadviezen voor
wat betreft haar politiezone. De in artikel 22sexies bedoelde
veiligheidsverificatie wordt aangevraagd op een door de
Koning bepaalde wijze.

De overheden bedoeld in leden 1tot en met 4 worden hierna
“de veiligheidsoverheid” genoemd.”

Art. 9. In hetzelfde hoofdstuk 1bis wordt een artikel 1sexies
ingevoegqd, luidende:
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“Art. 1sexies. Des habilitations de sécurité et des appro-
bations de systemes de communication et d’information,
d’installations physiques et de produits cryptographiques
peuvent étre modifiées, suspendues ou retirées si les regles
relatives a la protection des informations classifiées ne sont
pas respectées ou si les conditions pour la délivrance de
I’habilitation de sécurité ou pour I'approbation de systemes
de communication et d’information, d’installations physiques
ou de produits cryptographiques ne sont plus remplies.”

Art. 10. Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1septies rédigé comme suit:

“Art. 1septies. La supervision visée a l'article 1quater, 3°
consiste en I'exécution de contrdles et d’inspections quant a
I'implémentation correcte de mesures de protection adéquates
visées a l'article 7.

L'Autorité Nationale de Sécurité peut formuler des recom-
mandations et injonctions en vue d’améliorer la protection
des informations classifiées.

Lorsque des manquements ou des infractions sont consta-
tés, la personne morale, 'administration publique, 'organisme
d’intérét public ou I'entreprise publique autonome qui est
concerné, met en place des mesures correctives.

Le Roi fixe les modalités de la supervision.”

Art. 11. Dans la méme loi, il est inséré un chapitre Iter intitulé:

“Chapitre lter. Lofficier de sécurité”

Art. 12. Dans le chapitre Iter insérée par l'article 11, il est
inséré un article 1octies rédigé comme suit: “Article 1octies. § 1°'.
Lofficier de sécurité est chargé:

1° de veiller & 'observation des régles de sécurité relatives
a la protection des informations classifiées;

2° de I'application des prescriptions relatives aux attestations
de sécurité et avis de sécurité, en particulier de la notification
des éléments relatifs aux personnes qui ont recu un avis de
sécurité ou une attestation de sécurité, et qui peuvent mener
a une révision de cet avis de sécurité ou de cette attestation
de sécurité.

§ 2. Le Roi peut confier a l'officier de sécurité d’autres
missions dans le cadre de I'application de la présente loi.

§ 3. Lofficier de sécurité exerce ses taches de fagon
complétement indépendante. Il fait rapport au dirigeant de
I'administration publique, de I'organisme d’intérét public ou de
I'entreprise publique autonome, au chef de corps respectif du
Ministére public visé a I'article 1bis, 11°, d) ou au responsable
d’une personne morale de droit privé.
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“Art. 1sexies. Veiligheidsmachtigingen en goedkeuringen
van communicatie- en informatiesystemen, fysieke installa-
ties en cryptografische producten kunnen worden gewijzigd,
geschorst of ingetrokken indien de regels met betrekking tot
de bescherming van geclassificeerde informatie niet worden
nageleefd of indien de voorwaarden voor de aflevering van
de veiligheidsmachtiging of voor de goedkeuring van de
communicatie-en informatiesystemen, fysieke installaties of
cryptografische producten niet langer vervuld zijn.”

Art. 10. In hetzelfde hoofdstuk 1bis wordt een artikel 1sep-
ties ingevoegd, luidende:

“Art. 1septies. Het toezicht bedoeld in artikel 1quater, 3°
bestaat uit het uitvoeren van controles en inspecties aangaande
het correct invoeren van de adequate beschermingsmaatre-
gelen bedoeld in artikel 7.

De Nationale Veiligheidsoverheid kan aanbevelingen en
instructies formuleren teneinde de bescherming van geclas-
sificeerde informatie te verbeteren.

Indien tekortkomingen of inbreuken worden vastgesteld,
stelt de rechtspersoon, de administratieve overheid, de instel-
ling van openbaar nut of het autonoom overheidsbedrijf dat
betrokken is, corrigerende maatregelen in plaats.

De Koning bepaalt de nadere regels van het toezicht.”

Art. 11. In dezelfde wet wordt een hoofdstuk Iter ingevoegd,
luidende:

Hoofdstuk 1ter. ‘De veiligheidsofficier’

Art. 12. In hoofdstuk Iter, ingevoegd bij artikel 11, wordt
een artikel 1octies ingevoegd, luidende: “Artikel 1octies. § 1.
De veiligheidsofficier wordt belast met:

1° het zorgen voor de inachtneming van de veiligheidsre-
gels inzake de bescherming van geclassificeerde informatie;

2° het toepassen van de voorschriften betreffende veilig-
heidsattesten en veiligheidsadviezen, in het bijzonder voor
de melding van elementen in verband met personen die een
veiligheidsadvies of een veiligheidsattest hebben ontvangen,
en die kunnen leiden tot een herziening van dit veiligheidsad-
vies of dit veiligheidsattest.

§ 2. De Koning kan aan de veiligheidsofficier andere op-
drachten toevertrouwen in het kader van de toepassing van
deze wet.

§ 3. De veiligheidsofficier oefent zijn taken volledig onaf-
hankelijk uit. Hij brengt verslag uit aan de leidinggevende van
het openbaar bestuur, van de instelling van openbaar nut of
van het autonoom overheidsbedrijf, aan de respectievelijke
korpschef van het openbaar ministerie bedoeld in artikel 1bis,
11°, d) of aan de verantwoordelijke van een privaatrechtelijke
rechtspersoon.
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Il informe I’Autorité Nationale de Sécurité visée a I'ar-
ticle 1quater, lorsque cela est prévu.”

Art. 13. Dans larticle 3, § 1" de la méme loi, modifié par la
loi du 30 mars 2011, les mots ““les informations, documents
ou données, le matériel, les matériaux ou matiéres, sous
quelque forme que ce soit dont I'utilisation inappropriée peut
porter atteinte a I'un des intéréts suivants” sont remplacés
par les mots “les informations classifiées dont I'utilisation
inappropriée peut étre défavorable ou porter atteinte a I'un
des intéréts suivants”.

Art. 14. Larticle 4 de la méme loi est remplacé par ce qui suit:

“Art. 4. La classification visée a I'article 3, § 1°" comprend
quatre niveaux: TRES SECRET, SECRET, CONFIDENTIEL
et RESTREINT.

Le niveau TRES SECRET est attribué lorsque I'utilisation
inappropriée peut porter trés gravement atteinte a un des
intéréts visés a l'article 3, § 1°".

Le niveau SECRET est attribué lorsque I'utilisation inap-
propriée peut porter gravement atteinte a un des intéréts visés
a l'article 3, § 1°".

Le niveau CONFIDENTIEL est attribué lorsque I'utilisation
inappropriée peut porter atteinte a un des intéréts visés a
I'article 3, § 1°.

Le niveau RESTREINT est attribué lorsque I'utilisation
inappropriée peut étre défavorable & un des intéréts visés a
I'article 3, § 1°.

L'autorité d’origine et le destinataire peuvent limiter expres-
sément la diffusion ultérieure et I'utilisation des informations
classifiées au moyen de marquages supplémentaires.

Lorsque I'autorité d’origine limite expressément la diffusion,
le destinataire doit obtenir son consentement pour I'utilisation
des informations classifiées au-dela de la limitation imposée.

Le Roi détermine, par arrété délibéré en Conseil des mi-
nistres, les autorités et les personnes qui peuvent octroyer,
réviser et abroger un niveau de classification.”

Art. 15. Dans l'article 5bis, alinéa 1°" de la méme loi, inséré
par la loi de 7 juillet 2002, les mots “article 3, i)” sont remplacés
par les mots “article 3, § 1°", i)".

Art. 16. Dans l'article 6 de la méme loi, I'alinéa 1°" est
remplacé par ce qui suit:

“Art. 6. Les informations classifiées qui sont échangées dans

le cadre de traités ou de conventions internationaux qui lient
la Belgique, conservent la classification qui leur est attribuée.”
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Hij informeert de Nationale Veiligheidsoverheid bedoeld in
artikel 1quater, wanneer dat voorzien is.”

Art. 13. In artikel 3, § 1 van dezelfde wet, gewijzigd bij
wet van 30 maart 2011, worden de woorden “de informatie,
documenten of gegevens, materieel, materialen of stoffen,
in welke vorm ook waarvan de niet-geéigende aanwending
schade kan toebrengen aan een van de volgende belangen”
vervangen door de woorden “de geclassificeerde informatie
waarvan de niet-geéigende aanwending nadelig kan zijn voor
of schade kan toebrengen aan één van de volgende belangen”.

Art. 14. Artikel 4 van dezelfde wet wordt vervangen als volgt:

“Art. 4. De classificatie bedoeld in artikel 3, § 1 bestaat uit
vier niveaus: ZEER GEHEIM, GEHEIM, VERTROUWELIJK
en BEPERKT.

Het niveau ZEER GEHEIM wordt toegekend wanneer de
niet-geéigende aanwending buitengewoon ernstige schade kan
toebrengen aan één van de belangen bedoeld in artikel 3, § 1.

Het niveau GEHEIM wordt toegekend wanneer de niet-
geéigende aanwending ernstige schade kan toebrengen aan
één van de belangen bedoeld in artikel 3, § 1.

Het niveau VERTROUWELIJK wordt toegekend wanneer
de niet-geéigende aanwending schade kan toebrengen aan
één van de belangen bedoeld in artikel 3, § 1.

Het niveau BEPERKT wordt toegekend wanneer de niet-
geéigende aanwending nadelig kan zijn voor één van de
belangen bedoeld in artikel 3, § 1.

De overheid van oorsprong en de ontvanger kunnen de
verdere verspreiding en de aanwending van geclassificeerde
informatie uitdrukkelijk beperken door middel van aanvullende
markeringen.

Indien de overheid van oorsprong de verspreiding uitdruk-
kelijk beperkt, moet de ontvanger diens toestemming bekomen
voor de aanwending van de geclassificeerde informatie die
verder gaat dan de aangegeven beperking.

De Koning bepaalt, bij een in Ministerraad overlegd besluit,
de overheden en de personen die een classificatieniveau
kunnen toekennen, herzien en opheffen. “

Art. 15. In artikel 5bis, eerste lid van dezelfde wet, inge-
voegd bij wet van 7 juli 2002, worden de woorden “artikel 3,
i)” vervangen door de woorden “artikel 3, § 1, i)”.

Art. 16. In artikel 6 van dezelfde wet wordt het eerste lid
vervangen als volgt:

“Art. 6. De geclassificeerde informatie die uitgewisseld
wordt in het kader van internationale verdragen of internatio-
nale overeenkomsten die bindend zijn voor Belgié, behoudt
de classificatie die haar is toegekend.”
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Art. 17. Larticle 7 de la méme loi est remplacé par ce qui suit:

“Art. 7. Le Roi fixe, par arrété délibéré en Conseil des
ministres, les modalités de la protection des informations
classifiées, qui comprend au moins les mesures de protection
portant sur les cing catégories suivantes:

1° les mesures de protection applicables a la gestion
d’informations classifiées;

2° les mesures de protection physiques;

3° les mesures de protection des systemes d’information
et de communication;

4° les mesures de protection relatives aux personnes;

5° les mesures de protection liées a des marchés publics.

Le Roi détermine, par arrété délibéré en Conseil des mi-
nistres, les modalités concernant les procédures d’approbation
visées a l'article 1bis, 8°, 9° et 10°.”

Art. 18. Larticle 8 de la méme loi, modifié par la loi du
3 mai 2005, est remplacé par ce qui suit:

“Art. 8. § 1°". Lutilisation d’informations classifiées requiert
I’application des mesures de protection visées a I'article 7.

§ 2. Nul n’est admis a avoir acces aux informations clas-
sifiées, sauf s’il est titulaire d’'une habilitation de sécurité
correspondante, s’il a recu un briefing de sécurité sur ses
obligations et s’il a besoin d’en connaitre et d’y avoir accés
pour I'exercice de sa fonction ou de sa mission, sans préju-
dice des compétences propres des autorités judiciaires, et de
celles des membres de I'organe de recours visé par la loi du
11 décembre 1998 portant création d’un organe de recours
en matiére d’habilitations, d’attestations et d’avis de sécurité.

L’accés aux locaux, batiments ou sites ou se trouvent des
informations classifiées peut étre soumis aux mémes condi-
tions par les autorités désignées par le Roi.

Par dérogation a 'alinéa 1°", une personne ne doit pas étre
titulaire d’une habilitation de sécurité pour avoir accés aux
informations classifiées de niveau RESTREINT.

§ 3. La conservation des informations classifiées de niveau
CONFIDENTIEL ou supérieur requiert de disposer d’une
approbation de I'installation physique.

Les informations classifiées sous forme électronique peuvent
uniquement étre utilisées dans des systemes d’information
et de communication approuvés et transmis au moyen de
produits cryptographiques approuvés.”
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Art. 17. Artikel 7 van dezelfde wet wordt vervangen als volgt:

“Art. 7. De Koning bepaalt, bij een in Ministerraad overlegd
besluit, de nadere regels van de bescherming van geclas-
sificeerde informatie, die minstens bestaat uit de bescher-
mingsmaatregelen die betrekking hebben op de vijf volgende
categorieén:

1° de beschermingsmaatregelen van toepassing op het
beheer van geclassificeerde informatie;

2° de fysieke beschermingsmaatregelen;

3° de beschermingsmaatregelen van communicatie- en
informatiesystemen;

4° de persoonsgebonden beschermingsmaatregelen;

5° de beschermingsmaatregelen verbonden aan
overheidsopdrachten.

De Koning bepaalt, bij een in Ministerraad overlegd besluit,
de nadere regels bettreffende de goedkeuringsprocedures
bedoeld in artikel 1 bis, 8°, 9° en 10°.”

Art. 18. Artikel 8 van dezelfde wet, gewijzigd bij wet van
3 mei 2005, wordt vervangen als volgt:

“Art. 8. § 1. De aanwending van geclassificeerde informa-
tie vereist de toepassing van de beschermingsmaatregelen
bedoeld in artikel 7.

§ 2. Niemand heeft toegang tot geclassificeerde informatie,
tenzij hij houder is van een overeenstemmende veiligheids-
machtiging, een veiligheidsbriefing heeft ontvangen over zijn
verantwoordelijkheden en voor zover de kennisname en de
toegang noodzakelijk zijn voor de uitoefening van zijn func-
tie of zijn opdracht, onverminderd de eigen bevoegdheden
van de gerechtelijke overheden en die van de leden van het
beroepsorgaan bedoeld in de wet van 11 december 1998 tot
oprichting van een beroepsorgaan inzake veiligheidsmachti-
gingen, veiligheidsattesten en veiligheidsadviezen.

De toegang tot lokalen, gebouwen of terreinen die ge-
classificeerde informatie bevatten, kan door de overheden
die de Koning aanwijst aan dezelfde voorwaarden worden
onderworpen.

In afwijking van het eerste lid dient een persoon geen houder
te zijn van een veiligheidsmachtiging om toegang te hebben
tot geclassificeerde informatie van het niveau BEPERKT.

§ 3. Het bewaren van geclassificeerde informatie van het
niveau VERTROUWELIJK of hoger vereist het beschikken
over een goedkeuring van de fysieke installatie.

De geclassificeerde informatie in elektronische vorm kan
enkel aangewend worden in goedgekeurde communicatie- en
informatiesystemen en verstuurd worden met goedgekeurde
cryptografische producten.”
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Art. 19. Dans l'article 8bis, § 2, alinéa 1¢', 3° de la méme
loi, inséré par la loi du 30 mars 2011, les mots “I'autorité de
sécurité visée a I'article 15, alinéa 1°” sont remplacés par les
mots “I'’Autorité Nationale de Sécurité”.

Art. 20. Larticle 9 de la méme loi est remplacé comme suit:

“Art. 9. Le niveau de I’habilitation de sécurité est déterminé
par le niveau de classification des informations classifiées
auxquelles le titulaire de I'habilitation de sécurité peut avoir
acces pour I'exercice de sa fonction ou de sa mission.”

Art. 21. A l'article 10 de la méme loi, les mots “Les infor-
mations, documents ou données, le matériel, les matériaux ou
matieres classifiés ne peuvent étre utilisés” sont remplacés par
les mots “Les informations classifiées ne peuvent étre utilisées”.

Art. 22. Larticle 11 de la méme loi est remplacé par ce
qui suit:

“Art. 11. § 1°". Les personnes qui sont titulaires d’une habi-
litation de sécurité et utilisent ou laissent utiliser de ma-
niére inappropriée des informations classifiées de niveau
CONFIDENTIEL ou supérieur sont, méme si cette utilisation
est la conséquence d’une négligence, pour autant que celle-
ci soit grave, passibles d’'un emprisonnement de six mois a
cing ans et d’'une amende de cent euros a cing mille euros
ou d’une de ces peines seulement.

§ 2. Les personnes qui ont regu un briefing de sécurité
et utilisent ou laissent utiliser de maniére inappropriée des
informations classifiées de niveau RESTREINT sont, méme
si cette utilisation est la conséquence d’une négligence, pour
autant que celle-ci soit grave, passibles d’un emprisonne-
ment d’un mois a trois ans et d’'une amende de cent euros a
cing mille euros ou d’'une de ces peines seulement.

§ 3. Les personnes qui ne sont pas titulaires d’'une habili-
tation de sécurité et qui utilisent des informations classifiées
de maniere inappropriée avec une intention malveillante ou a
dessein de nuire sont passibles d’'un emprisonnement d’'un mois
a trois ans et d’'une amende de cent euros a cing mille euros
ou d’une de ces peines seulement.

§ 4. Les personnes qui ne sont pas titulaires d’'une habi-
litation de sécurité et qui rendent publique des informations
classifiées, qui savent ou devraient savoir qu’une divulgation
est susceptible de porter atteinte a un des intéréts fondamen-
taux visés a l'article 3, § 1¢, sont passibles d’'une amende de
cent euros a cing mille euros.”

Art. 23. Dans la méme loi, un chapitre llbis est inséré,
intitulé comme suit:

“Chapitre llbis. Le service public réglementé”
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Art. 19. In artikel 8bis, § 2, eerste lid, 3° van dezelfde wet,
ingevoegd bij wet van 30 maart 2011, worden de woorden “de
in artikel 15, lid 1, bedoelde veiligheidsoverheid” vervangen
door de woorden “de Nationale Veiligheidsoverheid”.

Art. 20. Artikel 9 van dezelfde wet wordt vervangen als volgt:

“Art. 9. Het niveau van de veiligheidsmachtiging wordt
bepaald door het classificatieniveau van de geclassificeerde
informatie waartoe de houder van de veiligheidsmachtiging
toegang kan hebben voor de uitoefening van zijn functie of
zijn opdracht.”

Art. 21. In artikel 10 van dezelfde wet worden de woorden
“Geclassificeerde informatie, documenten of gegevens, mate-
rieel, materialen of stoffen mogen slechts worden aangewend”
vervangen door de woorden “De geclassificeerde informatie
mag slechts worden aangewend”.

Art. 22, Artikel 11 van dezelfde wet wordt vervangen als volgt:

“Art. 11. § 1. De personen die houder zijn van een veilig-
heidsmachtiging en die geclassificeerde informatie van het
niveau VERTROUWELIJK of hoger op een niet-geéigende
wijze aanwenden of laten aanwenden, worden, zelfs al is
deze aanwending het gevolg van een nalatigheid, voor zover
deze ernstig is, gestraft met een gevangenisstraf van zes
maanden tot vijf jaar en met een geldboete van honderd euro
tot vijfduizend euro of met één van die straffen alleen.

§ 2. De personen die een veiligheidsbriefing hebben ge-
kregen en die geclassificeerde informatie van het niveau
BEPERKT op een niet-geéigende wijze aanwenden of laten
aanwenden, worden, zelfs al is deze aanwending het gevolg
van een nalatigheid, voor zover deze ernstig is, gestraft met
een gevangenisstraf van een maand tot drie jaar en met een
geldboete van honderd euro tot vijfduizend euro of met één
van die straffen alleen.

§ 3. De personen die geen houder zijn van een veilig-
heidsmachtiging en die geclassificeerde informatie op een
niet-geéigende wijze aanwenden met een kwaadwillig opzet
of met het oogmerk om te schaden, worden gestraft een
gevangenisstraf van een maand tot drie jaar en met een
geldboete van honderd euro tot vijfduizend euro of met één
van die straffen alleen.

§ 4. De personen die geen houder zijn van een veiligheids-
machtiging en die geclassificeerde informatie openbaar maken,
die weten of zouden moeten weten dat een openbaarmaking
één van de fundamentele belangen bedoeld in artikel 3, § 1
kan aantasten, worden gestraft met een geldboete van honderd
euro tot vijfduizend euro.”

Art. 23. In dezelfde wet wordt een hoofdstuk llbis inge-
voegd, luidende:

“Hoofdstuk Ilbis. De publiek gereguleerde dienst”
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Art. 24. Dans le chapitre llbis inséré par I'article 23, il est
inséré un article 11bis rédigé comme suit:

“Art. 11bis. § 1°". LAutorité Nationale de Sécurité, qui inter-
vient, conformément a I'article 1quater, 9°, en tant qu’autorité
belge responsable pour le service public réglementé, octroie
des autorisations pour:

1° accés au service public réglementé;

2° le développement et la production, y compris les services
auxiliaires qui requierent 'accés a des informations relatives
au service public réglementé, d’équipements destinés au
service public réglementé;

3° I'exportation des équipements et technologies visés au 2°.

L'Autorité Nationale de Sécurité peut refuser, modifier ou
retirer les autorisations visées a I’ alinéa 1°" pour des raisons
d’ordre public, de sécurité nationale ou de défense, de respect
d’engagements internationaux et des normes minimales com-
munes telles que fixées a I'article 8 de la Décision 1104/2011/UE.

Tout transfert d’équipements ou de technologies congus
pour le service public réglementé offert par le systeme mondial
de radionavigation par satellite issu du programme européen
Galileo et qui est effectué depuis la Belgique vers les autres
Etats membres de I’'Union européenne, fait 'objet d’'une
déclaration a I'’Autorité Nationale de Sécurité.

§ 2. Lacces au service public réglementé, comme prévu au
paragraphe 1¢, alinéa 1°, 1°, est autorisé pour une communauté
d’utilisateurs. Une communauté d’utilisateurs doit recevoir au
préalable une autorisation émanant de I’Autorité Nationale
de Sécurité, qui vérifie si les normes minimales communes,
telles que fixées a l'article 8 de la Décision 1104/2011/UE,
sont respectées.

Lorsqu’une communauté d’utilisateurs ne remplit pas
ou ne remplit plus les conditions liées a cette autorisation,
celle-ci peut étre refusée, suspendue ou retirée par I'’Autorité
Nationale de Sécurité.

§ 3. Sans préjudice de l'article 1sexies, I'Autorité Nationale
de Sécurité peut procéder a des contrbles et inspections pour
vérifier si les conditions visées au paragraphe 1¢, alinéa 2
sont remplies.

§ 4. Le Roi détermine la procédure et les modalités pour
I’exécution de cet article.”

Art. 25. Dans le méme chapitre lIbis, il est inséré un ar-
ticle 11ter, rédigé comme suit:

“Art. 11ter. Est passible d’'un emprisonnement de six mois
a cing ans et d’'une amende de cent euros a dix mille euros ou
d’une de ces peines seulement, celui qui méne une activité
prévue a l'article 11bis, § 1¢, alinéa 1°" sans autorisation de
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Art. 24. In hoofdstuk llbis, ingevoegd bij artikel 23, wordt
een artikel 11bis ingevoegd, luidende:

“Art. 11bis. § 1. De Nationale Veiligheidsoverheid die over-
eenkomstig artikel 1quater, 9° optreedt als Belgische verant-
woordelijke autoriteit voor de publiek gereguleerde dienst,
geeft toelatingen voor:

1° de toegang tot de publiek gereguleerde dienst;

2° de ontwikkeling en de productie, met inbegrip van onder-
steunende diensten die toegang vereisen tot informatie met
betrekking tot de publiek gereguleerde dienst, van apparatuur
bedoeld voor de publiek gereguleerde dienst;

3° de export van de apparatuur en technologieén bedoeld
in 2°.

De Nationale Veiligheidsoverheid kan de toelatingen bedoeld
in eerste lid weigeren, wijzigen of intrekken om redenen van
openbare orde, nationale veiligheid of defensie, het naleven
van internationale engagementen en de gemeenschappelijke
minimumnormen zoals vastgesteld in artikel 8 van het Besluit
1104/2011/EU.

Elke overdracht van apparatuur of technologieén bedoeld
voor de publiek gereguleerde dienst die wordt aangeboden
door het wereldwijde satellietnavigatiesysteem dat is ingevoerd
door het Europese Galileo-programma en dat wordt uitgevoerd
vanuit Belgié naar de andere lidstaten van de Europese Unie,
maakt het voorwerp uit van een aangifte aan de Nationale
Veiligheidsoverheid.

§ 2. De toegang tot de publiek gereguleerde dienst, zoals
bedoeld in paragraaf 1, eerste lid, 1°, wordt goedgekeurd voor
een gebruikersgemeenschap. Een gebruikersgemeenschap
moet voorafgaandelijk een toelating krijgen van de Nationale
Veiligheidsoverheid, die nagaat of de gemeenschappelijke
minimumnormen, zoals vastgesteld in artikel 8 van het Besluit
1104/2011/EU, worden nageleefd.

Indien een gebruikersgemeenschap de voorwaarden voor
deze toelating niet of niet langer vervult, kan deze gewei-
gerd, opgeschort of ingetrokken worden door de Nationale
Veiligheidsoverheid.

§ 3. Onverminderd artikel 1sexies kan de Nationale
Veiligheidsoverheid overgaan tot controles en inspecties om
na te gaan of de voorwaarden bedoeld in paragraaf 1, tweede
lid zijn voldaan.

§ 4. De Koning bepaalt de procedure en de nadere regels
voor de uitvoering dit artikel.”

Art. 25. In hetzelfde hoofdstuk llbis, wordt een artikel 11ter
ingevoegd, luidende:

“Art. 11ter. Wordt gestraft met een gevangenisstraf van zes
maanden tot vijf jaar en met een geldboete van honderd euro tot
tienduizend euro of met één van die straffen alleen, diegene die
een activiteit verricht zoals bedoeld in artikel 11bis, § 1, eerste
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I’Autorité Nationale de Sécurité ou sans tenir compte des condi-
tions liées a I'autorisation de I'’Autorité Nationale de Sécurité.

La tentative visant a mener une activité visée a l'alinéa 1
précédent est passible d’'une amende de cent euros a
cing mille euros.”

Art. 26. Dans la méme loi, il est inséré un chapitre llter,
intitulé comme suit:

“Chapitre llter. Rétributions”

Art. 27. Au chapitre llter inséré par I'article 26, il est inséré
un article 11quater rédigé comme suit:

“Art. 11quater. § 1°. La personne physique ou la personne
morale pour laquelle une habilitation de sécurité est demandée,
est redevable d’une rétribution.

§ 2. Le Roi peut imposer une rétribution a la personne morale
qui demande I'approbation d’une installation physique, d’'un
systéme de communication et d’information ou d’un produit
cryptographique ou qui demande un matériel cryptographique
a I'Autorité Nationale de Sécurité.

§ 3. Sont exemptés de toute rétribution visée aux para-
graphes 1 et 2:

1° les services publics fédéraux;

2° les services publics de programmation;

3° le Ministére de la Défense;

4° 'Agence fédérale de Contrdle nucléaire;

5° le Corps interfédéral de I'Inspection des Finances;

6° la Police intégrée.

§ 4. Toute rétribution est due au service administratif a

comptabilité autonome “Autorité Nationale de Sécurité”.

§ 5. Le Roi peut fixer le montant des rétributions a perce-
voir et la clé de répartition entre les services concernés qui
composent I'Autorité Nationale de Sécurité ou certains d’entre
eux et détermine les modalités de perception des rétributions,
de versement des rétributions au service administratif a
comptabilité autonome “Autorité Nationale de Sécurité” ainsi
que celles relatives a la comptabilité.”

Art. 28. Dans l'article 12, alinéa 1°" et 2° de la méme loi, les
mots “informations, documents ou données, a des matériels,
matériaux ou matieres classifiés” sont remplacés par les mots
“informations classifiées”.

Art. 29. Larticle 13 de la méme loi, modifié par la loi du
23 février 2018, est abrogé.
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lid zonder toelating van de Nationale Veiligheidsoverheid of
zonder inachtneming van de voorwaarden verbonden aan de
toelating van de Nationale Veiligheidsoverheid.

De poging tot het verrichten van de activiteit bedoeld in
het eerste lid wordt gestraft met een geldboete van honderd
euro tot vijfduizend euro.”

Art. 26. In dezelfde wet wordt een hoofdstuk llter inge-
voegd, luidende:

“Hoofdstuk llter. Retributies”

Art. 27. In hoofdstuk llter, ingevoegd bij artikel 26, wordt
een artikel 11quater ingevoegd, luidende:

“Art. 11quater. § 1. De natuurlijke persoon of de rechtsper-
soon voor wie een veiligheidsmachtiging wordt aangevraagd, is
een retributie verschuldigd.

§ 2. De Koning kan een retributie opleggen aan de rechts-
persoon die de goedkeuring vraagt van een fysieke instal-
latie, van een communicatie- en informatiesysteem of van
een cryptografisch product of die cryptografisch materiaal
vraagt aan de Nationale Veiligheidsoverheid.

§ 3. Zijn vrijgesteld van elke retributie bedoeld in de pa-
ragrafen 1 en 2:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° het Federaal Agentschap voor Nucleaire Controle;

5° het Interfederaal Korps van de Inspectie van Financién;
6° de Geintegreerde Politie.

§ 4. Elke retributie is verschuldigd aan de administra-
tieve dienst met boekhoudkundige autonomie “Nationale
Veiligheidsoverheid”.

§ 5. De Koning kan het bedrag van de te innen retributies
en de verdeelsleutel vaststellen tussen de betrokken dien-
sten die de Nationale Veiligheidsoverheid vormen of enkelen
daarvan en bepaalt de nadere regels van de inning van de
retributies, de overmaking van de retributies aan de adminis-
tratieve dienst met boekhoudkundige autonomie “Nationale
Veiligheidsoverheid” alsook inzake de boekhouding.”

Art. 28. In artikel 12, eerste en tweede lid van dezelfde wet
worden de woorden “geclassificeerde informatie, documenten
of gegevens, materieel, materialen of stoffen” vervangen door
de woorden “geclassificeerde informatie”.

Art. 29. Artikel 13 van dezelfde wet, gewijzigd bij wet van
23 februari 2018, wordt opgeheven.
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Art. 30. Larticle 13/1 de la méme loi, inséré par la loi du
23 février 2018, est abrogé.

Art. 31. Dans l'article 14 de la méme loi, les mots “aux
articles 6 et 8 de la loi du 8 décembre 1992 relative a la
protection de la vie privée a I'égard des traitements de don-
nées a caractere personnel” sont remplacés par les mots “a
I’article 110 de la loi du 30 juillet 2018 relative a la protection
des personnes physiques a I'égard des traitements de données
a caractere personnel”.

Art. 32. Larticle 15 de la méme loi est abrogé.

Art. 33. Larticle 15bis de la méme loi, inséré par la loi du
27 décembre 2006 et modifié par la loi du 6 décembre 2015
et la loi du 23 février 2018, est abrogé.

Art. 34. A 'article 18, alinéa 3 de la méme loi, les termes
“des Services extérieurs” sont abrogés.

Art. 35. Larticle 22ter de la méme loi, inséré par la loi du
3 mai 2005 et modifié par la loi du 30 mars 2011, est remplacé
par ce qui suit:

“Art. 22ter. Par dérogation a I'article 1quater, 4° et sans preé-
judice de I'article 1quinquies, les autorités suivantes peuvent
délivrer et retirer les attestations de sécurité lorsqu’elles
concernent 'acces aux locaux, batiments ou terrains qui
relévent de leur responsabilité ou, en ce qui concerne ’Agence
fédérale de Contrdle nucléaire, dont le contrble reléve de
sa responsabilités, ou lorsqu’il s’agit d’événements qu’elles
organisent elles-mémes:

1° le président de I'Autorité Nationale de Sécurité;

2° le directeur général de I’Agence fédérale de Contrdle
nucléaire ou son délégué, le responsable du département
compétent pour la sécurité nucléaire;

3° le directeur général de la Direction générale Centre
de crise du Service public fédéral Intérieur ou un agent de
niveau A qu’il a désigné.

Chacune des autorités visées a I'alinéa 1°" et celles visées
a l'article 1quinquies, alinéas 1 a 4, tient un registre des vérifi-
cations de sécurité effectuées par elle-méme et des décisions
prises. Les données figurant dans ce registre et leur durée
de conservation sont déterminées par le Roi aprés avis du
Comité permanent de contréle des services de renseigne-
ments et de sécurité.”

Art. 36. Dans l'article 22quinquies, § 6 de la méme loi,
remplacé par la loi de 23 février 2018, les mots “article 13,
1°, a), b), c) ou d)” sont remplacés par les mots “article 1bis,
11°, a), b), c) ou d)".

Art. 37. Dans l'article 22quinquies de la méme loi, remplacé
par la loi du 23 février 2018, I'article 22quinquies/1 de la méme
loi, inséré par la loi du 23 février 2018 et I'article 22sexies de
la méme loi, inséré par la loi du 3 mai 2005 et modifié par la
loi du 23 février 2018, les mots “autorité visée a I'article 15,
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Art. 30. Artikel 13/1 van dezelfde wet, ingevoegd bij wet
van 23 februari 2018, wordt opgeheven.

Art. 31. In artikel 14 van dezelfde wet worden de woorden
“in de artikelen 6 en 8 van de wet van 8 december 1992 tot
bescherming van de persoonlijke levenssfeer ten opzichte van
de verwerking van persoonsgegevens” vervangen door de
woorden “in artikel 110 van de wet van 30 juli 2018 betreffende
de bescherming van natuurlijke personen met betrekking tot
de verwerking van persoonsgegevens”.

Art. 32. Artikel 15 van dezelfde wet wordt opgeheven.

Art. 33. Artikel 15bis van dezelfde wet, ingevoegd bij wet
van 27 december 2006 en gewijzigd bij wet van 6 december
2015 en wet van 23 februari 2018, wordt opgeheven.

Art. 34. In artikel 18, derde lid van dezelfde wet worden de
woorden “van de Buitendiensten” opgeheven.

Art. 35. Artikel 22ter van dezelfde wet, ingevoegd bij wet
van 3 mei 2005 en gewijzigd bij wet van 30 maart 2011, wordt
vervangen als volgt:

“Art. 22ter. In afwijking van artikel 1quater, 4° en onvermin-
derd artikel 1quinquies kunnen de volgende overheden veilig-
heidsattesten afleveren en intrekken wanneer het de toegang
tot lokalen, gebouwen of terreinen betreft die tot hun verant-
woordelijkheid behoren of, voor wat het Federaal Agentschap
voor Nucleaire Controle betreft, waarvoor zij verantwoordelijk
zijn voor de controle , of wanneer het evenementen betreft
die zij organiseren:

1° de voorzitter van de Nationale Veiligheidsoverheid;

2° de directeur-generaal van het Federaal Agentschap voor
Nucleaire Controle of zijn afgevaardigde, de verantwoordelijke
van het departement bevoegd voor de nucleaire veiligheid;

3° de directeur-generaal van de Algemene Directie
Crisiscentrum van de Federale Overheidsdienst Binnenlandse
Zaken of een door hem aangewezen ambtenaar van niveau A.

Elk van de overheden bedoeld in het eerste lid en deze
bedoeld in artikel 1quinquies, eerste tot en met vierde lid
houdt een register bij van de door haar verrichte veiligheids-
verificaties en de genomen beslissingen. De in dit register
opgenomen gegevens en hun bewaartijd worden bepaald
door de Koning na advies van het Vast Comité van Toezicht
op de inlichtingen- en veiligheidsdiensten.”

Art. 36. In artikel 22quinquies, § 6, van dezelfde wet,
vervangen bij wet van 23 februari 2018, worden de woorden
“artikel 13, 1°, a), b), c) of d)” vervangen door de woorden
“artikel 1bis, 11°, a), b), c) of d)”.

Art. 37. In artikel 22quinquies van dezelfde wet, vervangen
bij wet van 23 februari 2018, artikel 22quinquies/1 van dezelfde
wet, ingevoegd bij wet van 23 februari 2018, en artikel 22sexies
van dezelfde wet, ingevoegd bij wet van 3 mei 2005 en gewijzigd
bij wet van 23 februari 2018, worden de woorden “overheid
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alinéa 1°” sont remplacés par les mots “Autorité Nationale
de Sécurité”.

Art. 38. Dans le texte néerlandais de I'article 22quinquies/1,
§ 1°7, alinéa 2 de la méme loi, inséré par la loi du 23 février
2018, les mots “in artikel 15, eerste lid, bedoelde overheid”
sont remplacés par les mots “Nationale Veiligheidsoverheid”.

Art. 39. Dans l'article 22sexies, § 1¢, alinéa 2° de la méme
loi, inséré par la loi de 23 février 2018, les mots “la Commission
pour la protection de la vie privée” sont remplacés par les mots
“Comité permanent de controle des services de renseigne-
ments et de sécurité”.

Art. 40. Larticle 22septies da la méme loi, remplacé par la
loi de 23 février 2018, est remplacé par ce qui suit:

“Art. 22septies. Une rétribution est due par 'employeur de
la personne physique pour laquelle une attestation de sécurité
ou un avis de sécurité est sollicité.

Aucune rétribution n’est due pour les attestations de sécurité
émises par les autorités visées a I'article 22ter, alinéa 1¢', 1°
et 3° et l'article 1quinquies, alinéa 1 a 4.

Sont exemptés de la rétribution visée a 'alinéa 1°"

1° les services publics fédéraux;

2° les services publics de programmation;

3° le Ministere de la Défense;

4° la Police intégrée;

5° ’Agence fédérale de Contrdle nucléaire;

6° le Corps interfédéral de I'Inspection des Finances;

7° les journalistes professionnels accrédités et ayant acces
a des locaux, batiments ou sites liés a des fonctions d’autorité

publique ou a un évenement déterminé national ou interna-
tional, diplomatique ou protocolaire.

Cette rétribution est due au service administratif a comp-
tabilité autonome “Autorité nationale de Sécurité” ou, le cas
échéant, a I'autorité visée a l'article 22ter, alinéa 2, 2°.

La délivrance de 'attestation de sécurité ou de I'avis de
sécurité ne peut avoir lieu qu’aprés paiement de la rétribution.

Le Roi détermine le montant de la rétribution a percevoir
pour les attestations de sécurité et les avis de sécurité. Le
Roi détermine également la clé de répartition de cette rétri-
bution entre les autorités visées a 'article 22ter, alinéa 1, 1°
et l'article 1quinquies, alinéa 1 a 3.
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bedoeld in artikel 15, eerste lid” vervangen door de woorden
“Nationale Veiligheidsoverheid”.

Art. 38. In de Nederlandse tekst van artikel 22quinquies/1,
§ 1, tweede lid van dezelfde wet, ingevoegd bij wet van 23 fe-
bruari 2018, worden de woorden “in artikel 15, eerste lid,
bedoelde overheid” vervangen door de woorden “Nationale
veiligheidsoverheid”.

Art. 39. In artikel 22sexies, § 1, tweede lid van deze wet,
ingevoegd bij wet van 23 februari 2018, worden de worden
“de Commissie voor de bescherming van de persoonlijke
levenssfeer” vervangen door de woorden “het Vast Comité
van Toezicht op de inlichtingen- en veiligheidsdiensten”.

Art. 40. Artikel 22septies van dezelfde wet, ingevoegd bij
wet van 23 februari 2018, wordt vervangen als volgt:

“Art. 22septies. De werkgever van de natuurlijke persoon
voor wie een veiligheidsattest of een veiligheidsadvies ge-
vraagd wordt, is een retributie verschuldigd.

Geen retributie is verschuldigd voor de veiligheidsattesten
uitgereikt door de overheden bedoeld in artikel 22ter, eerste
lid, 1° en 3° en artikel 1giunquies, eerste tot en met vierde lid.

Zijn vrijgesteld van de retributie bedoeld in het eerste lid:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° de Geintegreerde Politie;

5° het Federaal Agentschap voor Nucleaire Controle;

6° het Interfederaal Korps van de Inspectie van Financién;

7° de geaccrediteerde beroepsjournalisten die toegang
hebben tot de lokalen, gebouwen of terreinen die verband
houden met taken van de openbare macht of met een welbe-
paald nationaal of internationaal, diplomatiek of protocollair
evenement.

Deze retributie is verschuldigd aan de administra-
tieve dienst met boekhoudkundige autonomie “Nationale
Veiligheidsoverheid”, of, desgevallend, aan de overheid

bedoeld in artikel 22ter, tweede lid, 2°.

De aflevering van het veiligheidsattest of veiligheidsadvies
kan enkel plaatsvinden na betaling van de retributie.

De Koning bepaalt het bedrag van de te innen retributie
voor de veiligheidsattesten en de veiligheidsadviezen. De
Koning bepaalt eveneens de verdeelsleutel van deze retributie
onder de overheden bedoeld in artikel 22ter, eerste lid, 1° en
artikel 1quinquies, eerste tot en met derde lid.
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Le Roi détermine les modalités de perception des rétributions
et les modalités de versement de ces rétributions au service
administratif a comptabilité autonome “Autorité nationale de
Sécurité “et celles relatives a la comptabilité.

Par dérogation & 'alinéa 6, le Roi détermine le montant
de la rétribution a percevoir pour les attestations de sécurité
émises par l'autorité visée a I'article 22ter, alinéa 1, 2°. Le
Roi détermine également la clé de répartition de cette rétri-
bution entre les autorités visées a I'article 22ter, alinéa 1, 2°
et l'article 1quinquies, alinéas 1 a 3.

Par dérogation a I'alinéa 7, le Roi détermine les modalités
de perception des rétributions et les modalités de versement
de ces rétributions a I'autorité visée a I'article 22ter, alinéa 1,
2° et celles relatives a la comptabilité.”

Art. 41. Dans l'article 23, alinéa 1°" de la méme loi, modifié
par la loi du 3 mai 2005, les mots “les membres des autorités
visées aux articles 15, 22ter et 22quinquies” sont remplacés
par les mots “Les membres de I'Autorité Nationale de Sécurité,
les autorités visées aux articles 22ter et 22quinquies et a
I'article 1 quinquies, alinéas 1 a 3”.

Chapitre 2
Dispositions transitoires et finales

Art. 42. § 1°". Les décisions suivantes, octroyées avant
I'entrée en vigueur de cette loi, restent valables jusqu’a leur
date d’expiration apres I'entrée en vigueur de cette loi:

1° les habilitations de sécurité délivrées conformément a
I'article 15 de la loi du 11 décembre 1998 relative a la classi-
fication et aux habilitations, attestations et avis de sécurité;

2° les avis de sécurité délivrées conformément a I'ar-
ticle 22quinquies/1 de la loi du 11 décembre 1998 relative
a la classification et aux habilitations, attestations et avis de
sécurité;

3° les attestations de sécurité délivrées conformément
aux articles 22bis et 22ter de la loi du 11 décembre 1998
relative a la classification et aux habilitations, attestations et
avis de sécurité;

4° les autorisations octroyées par I’Autorité Nationale
de Sécurité dans le cadre de la Décision 1104/2011/UE du
Parlement européen et du Conseil du 25 octobre 2011 relative
aux modalités d’accés au service public réglementé offert par
le systéme mondial de radionavigation par satellite issu du
programme Galileo.

Les décisions visées a 'alinéa 1°" peuvent étre révisées,
modifiées, suspendues ou retirées conformément aux disposi-
tions de la loi du 11 décembre 1998 relative a la classification,
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De Koning bepaalt de nadere regels van inning van de
retributies en de modaliteiten van overmaking van deze retri-
buties aan de administratieve dienst met boekhoudkundige
autonomie “Nationale Veiligheidsoverheid” en die betreffende
de boekhouding.

In afwijking van het zesde lid bepaalt de Koning het bedrag
van de te innen retributie voor de veiligheidsattesten uitgereikt
door de overheid bedoeld in artikel 22ter, eerste lid, 2°. De
Koning bepaalt eveneens de verdeelsleutel van deze retributie
onder de overheden bedoeld in artikel 22ter, eerste lid, 2° en
artikel 1quinquies, eerste tot en met derde lid.

In afwijking van het zevende lid, bepaalt de Koning de
nadere regels van de inning van de retributies, de nadere
regels van overmaking van deze retributies aan de overheid
bedoeld in artikel 22ter, eerste lid, 2°, en die betreffende de
boekhouding.”

Art. 41. In artikel 23, eerste lid van dezelfde wet, gewijzigd
bij wet van 3 mei 2005, worden de woorden “De leden van de
overheden bedoeld in de artikelen 15, 22ter en 22quinquies”
vervangen door de woorden “De leden van de Nationale
Veiligheidsoverheid, de overheden bedoeld in de artike-
len 22ter en 22quinquies en artikel 1quinquies, eerste tot en
met derde lid”.

Hoofdstuk 2
Overgangs- en slotbepalingen

Art. 42. § 1. De volgende beslissingen, toegekend voor de
inwerkingtreding van deze wet, blijven geldig tot hun verval-
datum na de inwerkingtreding van deze wet:

1° de veiligheidsmachtigingen afgeleverd overeenkomstig
artikel 15 van de wet van 11 december 1998 betreffende de
classificatie en de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen;

2° de veiligheidsadviezen afgeleverd overeenkomstig
artikel 22quinquies/1 van de wet van 11 december 1998
betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen;

3° de veiligheidsattesten afgeleverd overeenkomstig de
artikelen 22bis en 22ter van de wet van 11 december 1998
betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen;

4° de toelatingen toegekend door de Nationale
Veiligheidsoverheid in het kader van het Besluit 1104/2011/
EU van het Europees Parlement en de Raad van 25 oktober
2011 betreffende de voorwaarden voor toegang tot de over-
heidsdienst (publiek gereguleerde dienst) die wordt aange-
boden door het wereldwijde sattelietnavigatiesysteem dat is
ingevoerd door het Galileo-programma.

De beslissingen bedoeld in het eerste lid kunnen worden

herzien, gewijzigd, geschorst of ingetrokken overeenkomstig
de bepalingen van de wet van 11 december 1998 betreffende
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aux habilitations de sécurité, attestations de sécurité, avis de
sécurité et au service public réglementé.

§ 2. Les personnes morales qui ont regu une habilitation de
sécurité visée au paragraphe 1°, 1° incluant une approbation
de leurs systemes de communication et d’information ou de
leurs installations physiques, sont exemptées de I'obtention de
I'approbation de leurs systemes de communication et d’infor-
mation ou de I'approbation de leurs installations physiques
pour la durée de validité de cette habilitation de sécurité.

Art. 43. Le Roi fixera, par arrété délibéré en Conseil des
ministres, les dates d’entrée en vigueur des dispositions de
cette loi.
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de classificatie, de veiligheidsmachtigingen, veiligheidsattes-
ten, veiligheidsadviezen en de publiek gereguleerde dienst.

§ 2. De rechtspersonen die een veiligheidsmachtiging
bedoeld in paragraaf 1, 1° hebben ontvangen, met inbegrip
van een goedkeuring van hun communicatie- en informa-
tiesystemen of van hun fysieke installaties, zijn vrijgesteld
van het verkrijgen van de goedkeuring van hun communica-
tie- en informatiesystemen of van de goedkeuring van hun
fysieke installaties voor de duur van de geldigheid van deze
veiligheidsmachtiging.

Art. 43. De Koning bepaalt, bij een in Ministerraad overlegd

besluit, de data van inwerkingtreding van de bepalingen van
deze wet.
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AVIS DU CONSEIL D’ETAT
N° 66.143/2 DU 20 JUIN 2019

Le 7 mai 2019, le Conseil d’Etat, section de |égislation, a
été invité par le Vice-Premier ministre et ministre des Affaires
étrangeres et européennes, et de la Défense, chargé de Beliris
et des Institutions culturelles fédérales & communiquer un avis,
dans un délai de trente jours, sur un “arrété de présentation
d’un projet de loi portant modification de la loi du 11 décembre
1998 relative a la classification et aux habilitations, attestations
et avis de sécurité”.

L'avant-projet de loi a été examiné par la deuxieme chambre
le 20 juin 2019. La chambre était composée de Jacques
JAuMOTTE, président du Conseil d’Etat, Pierre VANDERNOOT,
président de chambre, Patrick Ronvaux, conseiller d’Etat, et
Béatrice Drapier, greffier.

Le rapport a été présenté par Stéphane TELLIER, auditeur.

La concordance entre la version francaise et la version néer-
landaise a été vérifiée sous le contréle de Pierre VANDERNOOT.

Lavis, dont le texte suit, a été donné le 20 juin 2019.

Comme la demande d’avis est introduite sur la base de
Iarticle 84, § 1=, alinéa 1¢, 2°, des lois ‘sur le Conseil d’Etat’,
coordonnées le 12 janvier 1973, la section de législation limite
son examen au fondement juridique de I'avant-projet, a la
compétence de I'auteur de I'acte ainsi qu’a 'accomplissement
des formalités préalables, conformément a I'article 84, § 3,
des lois coordonnées précitées.

Sur ces trois points, le projet appelle les observations
suivantes.

FORMALITES PREALABLES

La notification de la décision du Conseil des ministres du
3 mai 2019 précise qu’outre la saisine de la section de Iégislation
du Conseil d’Etat, il a été décidé d’envoyer I'avant-projet pour
avis au College des procureurs généraux, a la Commission
permanente pour la police locale, au Conseil consultatif des
bourgmestres ainsi qu’au Comité R en tant qu’autorité de
protection des données'.

La déléguée du ministre n’a pas communiqué 'avis du
College des procureurs généraux ni celui du Comité R.

' Cette saisine du Comité R se fonde sur I'article 128, § 1¢, alinéa 1¢,
de la loi du 30 juillet 2018 ‘relative a la protection des personnes
physiques a I’égard des traitements de données a caractere
personnel’.
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ADVIES VAN DE RAAD VAN STATE
NR. 66.143/2 VAN 20 JUNI 2019

Op 7 mei 2019 is de Raad van State, afdeling Wetgeving,
door de Vice-Eerste minister en minister van Buitenlandse en
Europese Zaken, en van Defensie, belast met Beliris en de
Federale Culturele Instellingen verzocht binnen een termijn
van dertig dagen een advies te verstrekken over een “koninklijk
besluit tot indiening van een voorontwerp van wet ‘houdende
wijziging van de wet van 11 december 1998 betreffende de
classificatie en de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen”.

Het voorontwerp van wet is door de tweede kamer onder-
zocht op 20 juni 2019. De kamer was samengesteld uit Jacques
JAUMOTTE, voorzitter van de Raad van State, Pierre VANDERNOOT,
kamervoorzitter, Patrick Ronvaux, staatsraad, en Béatrice
DraPIER, griffier.

Het verslag is uitgebracht door Stéphane TELLIER, auditeur.

De overeenstemming tussen de Franse en de Nederlandse
tekst van het advies is nagezien onder toezicht van Pierre
VANDERNOOT.

Het advies, waarvan de tekst hierna volgt, is gegeven op
20 juni 2019.

Aangezien de adviesaanvraag ingediend is op basis van
artikel 84, § 1, eerste lid, 2°, van de wetten ‘op de Raad van
State’, gecodrdineerd op 12 januari 1973, beperkt de afdeling
Wetgeving overeenkomstig artikel 84, § 3, van de voornoemde
gecodrdineerde wetten haar onderzoek tot de rechtsgrond
van het voorontwerp, de bevoegdheid van de steller van de
handeling en de te vervullen voorafgaande vormvereisten.

Wat die drie punten betreft, geeft het ontwerp aanleiding
tot de volgende opmerkingen.

VOORAFGAANDE VORMVEREISTEN

In de notificatie van de beslissing van de Ministerraad van
3 mei 2019 staat dat het voorontwerp niet alleen om advies
voorgelegd wordt aan de afdeling Wetgeving van de Raad van
State, maar ook beslist is om het voor advies te zenden aan
het College van procureurs-generaal, de Vaste Commissie
voor de lokale politie, de Adviesraad van burgemeesters en
het Comité | als de Gegevensbeschermingsautoriteit.’

De gemachtigde van de minister heeft noch het advies van
het College van procureurs-generaal, noch het advies van het
Comité | overgezonden.

' Die aanhangigmaking bij het Comité | steunt op artikel 128, § 1,
eerste lid, van de wet van 30 juli 2018 ‘betreffende de bescherming
van natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens’.
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Il sera veillé au bon accomplissement de ces formalités.

En tout état de cause, si, a la suite de ces avis, I'avant-
projet devait s’en trouver modifié sur des points autres que
ceux faisant I'objet du présent avis, il y aurait lieu de soumettre
a nouveau les dispositions modifiées pour avis au Conseil
d’Etat, section de législation.

OBSERVATIONS GENERALES

|. —LE DROIT AU RESPECT
DE LA VIE PRIVEE

1. Le droit au respect de la vie privée, tel qu’il est garanti
par I'article 22 de la Constitution mais aussi par I'article 8 de
la Convention européenne des droits de 'homme et I'article 17
du Pacte international ‘relatif aux droits civils et politiques’, a
pour but essentiel de protéger les personnes contre les ingé-
rences dans leur vie privée. Ce droit a une portée étendue et
englobe notamment la protection des données a caractére
personnel et des informations personnelles.

Le reglement (UE) n° 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 ‘relatif a la protection des
personnes physiques a I'’égard du traitement des données a
caractere personnel et a la libre circulation de ces données,
et abrogeant la directive 95/46/CE (réglement général sur
la protection des données)’ (ci-apres: “le RGPD”) s’inscrit
dans cette méme logique. Bien que le domaine visé par la
loi du 11 décembre 1998 ‘relative a la classification et aux
habilitations, attestations et avis de sécurité’, modifiée par
I'avant-projet examiné, ne reléve pas du champ d’application
du droit de I’'Union européenne, ce reglement est applicable
aux traitements de données a caractere personnel en cause
dans l'avant-projet en vertu de I'article 2, alinéa 2, de la loi du
30 juillet 2018 ‘relative a la protection des personnes physiques
aI'égard des traitements de données a caractere personnel™.

Cette derniére loi contient ainsi, en son titre 3, sous-titre 3,
des dispositions relatives a la protection des personnes
physiques a I'’égard du traitement des données a caractére
personnel dans le cadre de la loi du 11 décembre 1998 ‘rela-
tive a la classification et aux habilitations, attestations et avis
de sécurité’.

Larticle 6 du RGPD prévoit notamment ce qui suit:

2 Voir en ce sens l'avis n° 65.450/2 donné le 18 mars 2019 sur un
avant-projet de décret ‘relatif a la gouvernance numérique du
systeme scolaire et a la transmission des données numériques
dans I'enseignement obligatoire’; I'avis n° 65.655/2 donné le
9 avril 2019 sur un projet devenu I'arrété royal du 26 avril 2019
‘fixant les critéres d’agrément des orthopédagogues cliniciens,
ainsi que des maitres de stage et services de stage’.
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Er moet op toegezien worden dat die vormvereisten naar
behoren vervuld worden.

Indien het voorontwerp ten gevolge van die adviezen nog
gewijzigd wordt op andere punten dan die welke besproken
worden in dit advies, zouden de gewijzigde bepalingen hoe
dan ook opnieuw om advies voorgelegd moeten worden aan
de afdeling Wetgeving van de Raad van State.

ALGEMENE OPMERKINGEN

|. —HET RECHT OP EERBIEDIGING
VAN HET PRIVELEVEN

1. Het recht op eerbiediging van het privéleven, zoals
gewaarborgd in artikel 22 van de Grondwet, maar ook in
artikel 8 van het Europees Verdrag voor de rechten van de
mens en in artikel 17 van het Internationaal Verdrag ‘inzake
burgerrechten en politieke rechten’, heeft voornamelijk tot
doel de personen te beschermen tegen inmengingen in hun
privéleven. Dat recht heeft een ruime draagwijdte en omvat
onder meer de bescherming van persoonsgegevens en van
persoonlijke informatie.

Verordening (EU) 2016/679 van het Europees Parlement
en de Raad van 27 april 2016 ‘betreffende de bescherming
van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG (algemene
verordening gegevensbescherming) (hierna: “de AVG”) past
in diezelfde logica. Hoewel de wet van 11 december 1998
‘betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen’, die bij het voorlig-
gende voorontwerp gewijzigd wordt, betrekking heeft op een
aangelegenheid die buiten de werkingssfeer van het recht
van de Europese Unie valt, is die verordening krachtens arti-
kel 2, tweede lid, van de wet van 30 juli 2018 ‘betreffende de
bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens’ van toepassing op de in
het voorontwerp bedoelde verwerking van persoonsgegevens.?

Zo bevat titel 3, ondertitel 3, van die laatstgenoemde wet
bepalingen betreffende de bescherming van natuurlijke per-
sonen in verband met de verwerking van persoonsgegevens
in het kader van de wet van 11 december 1998 ‘betreffende
de classificatie en de veiligheidsmachtigingen, veiligheidsat-
testen en veiligheidsadviezen'’.

In artikel 6 van de AVG wordt onder meer het volgende
bepaald:

2 Ziein die zin advies 65.450/2, op 18 maart 2019 gegeven over een
voorontwerp van decreet ‘relatif a la gouvernance numérique du
systeme scolaire et a la transmission des données numériques
dans I'enseignement obligatoire’; advies 65.655/2, op 9 april 2019
gegeven over een ontwerp dat geleid heeft tot het koninklijk besluit
van 26 april 2019 ‘tot vaststelling van de criteria voor de erkenning
van klinisch orthopedagogen, alsmede van stagemeesters en
stagediensten’.
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“1. Le traitement n’est licite que si, et dans la mesure ou,
au moins une des conditions suivantes est remplie: [...]

c) le traitement est nécessaire au respect d’'une obligation
Iégale a laquelle le responsable du traitement est soumis; [...]

e) le traitement est nécessaire a I’exécution d’'une mission
d’intérét public ou relevant de I'exercice de I'autorité publique
dont est investi le responsable du traitement; [...]

2.1..]

3. Le fondement du traitement visé au paragraphe 1, points c)
et e), est défini par:

a) le droit de I’'Union; ou

b) le droit de I'Etat membre auquel le responsable du
traitement est soumis.

Les finalités du traitement sont définies dans cette base
juridique ou, en ce qui concerne le traitement visé au para-
graphe 1, point e), sont nécessaires a I'exécution d’une mission
d’intérét public ou relevant de I'exercice de I'autorité publique
dont est investi le responsable du traitement. Cette base juri-
dique peut contenir des dispositions spécifiques pour adapter
I'application des regles du présent réglement, entre autres: les
conditions générales régissant la licéité du traitement par le
responsable du traitement; les types de données qui font
I'objet du traitement; les personnes concernées; les entités
auxquelles les données a caractére personnel peuvent étre
communiquées et les finalités pour lesquelles elles peuvent
I’étre; la limitation des finalités; les durées de conservation;
et les opérations et procédures de traitement, y compris les
mesures visant a garantir un traitement licite et loyal, telles
que celles prévues dans d’autres situations particulieres de
traitement comme le prévoit le chapitre IX. Le droit de I'Union
ou le droit des Etats membres répond a un objectif d’intérét
public et est proportionné a I'objectif 1égitime poursuivi”.

2. Conformément a l'article 22 de la Constitution, tout
traitement de données a caractére personnel et, plus généra-
lement, toute atteinte au droit a la vie privée, sont soumis au
respect du principe de légalité. Par conséquent, les éléments
essentiels du dispositif doivent étre fixés dans la loi méme,
a savoir notamment les finalités du traitement, ainsi que les
cas et conditions dans lesquels des données a caractére
personnel sont traitées. Lingérence dans I'exercice du droit
au respect de la vie privée doit étre définie en des termes
clairs et suffisamment précis qui permettent d’appréhender
de maniére prévisible les hypothéses dans lesquelles le Iégis-
lateur autorise une pareille ingérence. Toute ingérence dans
le droit au respect de la vie privée doit, en outre, reposer sur
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“1. De verwerking is alleen rechtmatig indien en voor zover
aan ten minste een van de onderstaande voorwaarden is
voldaan: (...)

c) de verwerking is noodzakelijk om te voldoen aan een
wettelijke verplichting die op de verwerkingsverantwoordelijke
rust; (...)

e) de verwerking is noodzakelijk voor de vervulling van een
taak van algemeen belang of van een taak in het kader van
de uitoefening van het openbaar gezag dat aan de verwer-
kingsverantwoordelijke is opgedragen; (...)

2.(..)

3. De rechtsgrond voor de in lid 1, punten c) en e), bedoelde
verwerking moet worden vastgesteld bij:

a) Unierecht; of

b) lidstatelijk recht dat op de verwerkingsverantwoordelijke
van toepassing is.

Het doel van de verwerking wordt in die rechtsgrond vast-
gesteld of is met betrekking tot de in lid 1, punt e), bedoelde
verwerking noodzakelijk voor de vervulling van een taak van
algemeen belang of voor de uitoefening van het openbaar
gezag dat aan de verwerkingsverantwoordelijke is verleend.
Die rechtsgrond kan specifieke bepalingen bevatten om de
toepassing van de regels van deze verordening aan te pas-
sen, met inbegrip van de algemene voorwaarden inzake de
rechtmatigheid van verwerking door de verwerkingsverant-
woordelijke; de types verwerkte gegevens; de betrokkenen;
de entiteiten waaraan en de doeleinden waarvoor de per-
soonsgegevens mogen worden verstrekt; de doelbinding; de
opslagperioden; en de verwerkingsactiviteiten en -procedures,
waaronder maatregelen om te zorgen voor een rechtmatige
en behoorlijke verwerking, zoals die voor andere specifieke
verwerkingssituaties als bedoeld in hoofdstuk [X. Het Unierecht
of het lidstatelijke recht moet beantwoorden aan een doelstel-
ling van algemeen belang en moet evenredig zijn met het
nagestreefde gerechtvaardigde doel.”

2. Krachtens artikel 22 van de Grondwet geldt voor elke
verwerking van persoonsgegevens en, meer in het algemeen,
voor elke schending van het recht op het privéleven, dat het
legaliteitsbeginsel dient te worden nageleefd. Bijgevolg moe-
ten de essentiéle elementen van de regeling in de wet zelf
worden bepaald, namelijk de doeleinden van de verwerking,
alsook de gevallen waarin en de voorwaarden waaronder de
persoonsgegevens verwerkt worden. De inmenging in het
recht op eerbiediging van het privéleven moet in duidelijke en
voldoende nauwkeurige bewoordingen worden geformuleerd
zodat de gevallen waarin de wetgever een dergelijke inmenging
toestaat voorzienbaar zijn. Elke inmenging in het recht op
eerbiediging van het privéleven moet bovendien steunen op
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une justification raisonnable et étre proportionnée aux buts
poursuivis par le législateurs-+.

S’agissant de 'ingérence dans I'exercice du droit au respect
de la vie privée lorsque 'autorité publique prend des mesures
dans le domaine de la sécurité nationale, il est renvoyé a l'avis
de ’Assemblée générale de la section de législation du Conseil
d’Etat portant les numéros de role 37.748/AG et 37.749/AG,
donné le 23 novembre 2004 sur un avant-projet devenu la loi
du 3 mai 2005 ‘modifiant la loi du 11 décembre 1998 relative
a la classification et aux habilitations de sécurité’ et sur un
avant-projet devenu la loi du 3 mai 2005 ‘modifiant la loi du
11 décembre 1998 portant création d’un organe de recours
en matiére d’habilitations de sécurité’, dont les observations

8 Voir notamment 'avis n° 63.192/2 donné le 19 avril 2018 sur
un avant-projet devenu la loi du 30 juillet 2018 ‘relative a la
protection des personnes physiques a I'’égard des traitements
de données a caractere personnel’ (Doc. parl., Chambre, 2017-
2018, n° 3126/001, pp. 402 a 456, http://www.raadvst-consetat
.beldbx/avis/62192.pdf); 'avis n° 63.202/2 donné le 26 avril 2018
sur un avant-projet devenu la loi du 5 septembre 2018 ‘instituant
le comité de sécurité de I'information et modifiant diverses lois
concernant la mise en ceuvre du Reglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I’égard du traitement
des données a caractere personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE’ (Doc. parl.,
Chambre, 2017-2018, n° 3185/001, pp. 120 a 145, http://www
.raadvst-consetat.be/dbx/avis/63202.pdf).

4 Voir par exemple en ce sens les considérations suivantes émises
par la Cour constitutionnelle dans son arrét n° 29/2018 du 15 mars
2018:

“B.13.1. En réservant au législateur compétent le pouvoir de fixer
dans quels cas et a quelles conditions il peut étre porté atteinte
au droit au respect de la vie privée, I'article 22 de la Constitution
garantit a tout citoyen qu’aucune ingérence dans I'exercice de ce
droit ne peut avoir lieu qu’en vertu de regles adoptées par une
assemblée délibérante, démocratiquement élue. Une délégation
a un autre pouvoir n’est toutefois pas contraire au principe de
légalité, pour autant que I’habilitation soit définie de maniere
suffisamment précise et porte sur I'exécution de mesures dont les
éléments essentiels sont fixés préalablement par le Iégislateur.

B.13.2. Outre I'exigence de légalité formelle, I'article 22 de la
Constitution impose également que I'ingérence dans I'exercice
du droit au respect de la vie privée soit définie en des termes
clairs et suffisamment précis qui permettent d’appréhender de
maniére prévisible les hypotheses dans lesquelles le législateur
autorise une pareille ingérence.

[...]

B.14.1. Une ingérence des pouvoirs publics dans I'exercice du droit
au respect de la vie privée doit non seulement reposer sur une
disposition législative suffisamment précise mais aussi répondre
a un besoin social impérieux dans une société démocratique
et étre proportionnée au but Iégitime poursuivi. Le Iégislateur
dispose en la matiére d’'une marge d’appréciation. Cette marge
n’est toutefois pas illimitée: pour qu’une norme soit compatible
avec le droit au respect de la vie privée, il faut que le législateur
ait établi un juste équilibre entre tous les droits et intéréts en
cause” (voir également C.C., 14 juillet 2016, n° 108/2016, B.11.1,
B.11.2 et B.12.1; voir encore I'avis n° 63.192/2 du 19 avril 2018
de la section de Iégislation du Conseil d’Etat précité, Doc. parl.,
Chambre, 2017-2018, n° 3126/1, pp. 404 a 407).
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een redelijke verantwoording en evenredig zijn met de door
de wetgever nagestreefde doelstellingen.3-#

Wat betreft de inmenging in het recht op eerbiediging van
het privéleven wanneer de overheid maatregelen neemt inzake
de veiligheid van het land, wordt verwezen naar het advies van
de algemene vergadering van de afdeling Wetgeving van de
Raad van State met de rolnummers 37.748/AV en 37.749/AV,
dat op 23 november 2004 gegeven is over een voorontwerp
dat geleid heeft tot de wet van 3 mei 2005 ‘houdende wijziging
van de wet van 11 december 1998 betreffende de classificatie
en de veiligheidsmachtigingen’ en over een voorontwerp dat
geleid heeft tot de wet van 3 mei 2005 ‘houdende wijziging
van de wet van 11 december 1998 tot oprichting van een

3 Zie inzonderheid advies 63.192/2, op 19 april 2018 gegeven
over een voorontwerp dat geleid heeft tot de wet van 30 juli
2018 ‘betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens’ (Parl.St.
Kamer 2017-18, nr. 3126/001, 402-456, http://www.raadvst-consetat
.be/dbx/adviezen/62192.pdf); advies 63.202/2, op 26 april 2018
gegeven over een voorontwerp dat geleid heeft tot de wet van
5 september 2018 ‘tot oprichting van het informatieveiligheidscomité
en tot wijziging van diverse wetten betreffende de uitvoering van
verordening (EU) 2016/679 van 27 april 2016 van het Europees
Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en tot intrekking
van richtlijn 95/46/EG’ (Parl.St. Kamer 2017-18, nr. 3185/001,
120-145, http://www.raadvst-consetat.be/dbx/adviezen/63202
.pdf).

4 Ziein die zin bijvoorbeeld de hiernavolgende overwegingen van
het Grondwettelijk Hof in arrest 29/2018 van 15 maart 2018:

“B.13.1. Doordat artikel 22 van de Grondwet aan de bevoegde
wetgever de bevoegdheid voorbehoudt om vast te stellen in welke
gevallen en onder welke voorwaarden afbreuk kan worden gedaan
aan het recht op eerbiediging van het privéleven, waarborgt het aan
elke burger dat geen enkele inmenging in dat recht kan plaatsvinden
dan krachtens regels die zijn aangenomen door een democratisch
verkozen beraadslagende vergadering. Een delegatie aan een
andere macht is evenwel niet in strijd met het wettigheidsbeginsel
voor zover de machtiging voldoende nauwkeurig is omschreven
en betrekking heeft op de tenuitvoerlegging van maatregelen
waarvan de essentiéle elementen voorafgaandelijk door de
wetgever zijn vastgesteld.

B.13.2. Naast de formele wettigheidsvereiste legt artikel 22 van
de Grondwet eveneens de verplichting op dat de inmenging
in het recht op eerbiediging van het privéleven in duidelijke en
voldoende nauwkeurige bewoordingen wordt geformuleerd die het
mogelijk maken de hypothesen te voorzien waarin de wetgever
een dergelijke inmenging in het recht op eerbiediging van het
privéleven toestaat.

(--)

B.14.1. Een overheidsinmenging in het recht op eerbiediging van het
privéleven dient niet alleen te steunen op een voldoende precieze
wettelijke bepaling, maar ook te beantwoorden aan een dwingende
maatschappelijke behoefte in een democratische samenleving en
evenredig te zijn met de daarmee nagestreefde wettige doelstelling.
De wetgever beschikt ter zake over een appreciatiemarge. Die
appreciatiemarge is evenwel niet onbegrensd: opdat een wettelijke
regeling verenigbaar is met het recht op eerbiediging van het
privéleven, is vereist dat de wetgever een billijk evenwicht heeft
ingesteld tussen alle rechten en belangen die in het geding zijn.”
(zie ook GwH 14 juli 2016, nr. 108/2016, B.11.1, B.11.2 en B.12.1;
zie voorts het voornoemde advies 63.192/2 van 19 april 2018 van
de afdeling Wetgeving van de Raad van State, Parl.St. Kamer
2017-18, nr. 3126/1, 404-407).
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pertinentes, qui sont réitérées a propos de I'avant-projet exa-
miné, sont reproduites en annexe au présent avis.

3. S’agissant du respect du principe de légalité découlant
de I'article 22 de la Constitution, il y a lieu de relever qu’en
I'occurrence, en ce qui concerne la détermination des données
a caractere personnel traitées pouvant figurer dans le registre
des vérifications de sécurité et la durée de conservation de
ces données, larticle 22ter, alinéa 2, seconde phrase, de la
loi du 11 décembre 1998, tel que remplacé par I'article 35 de
I'avant-projet examiné, comporte une trés large habilitation au
Roi, laquelle ne semble étre encadrée ni par les dispositions
pertinentes de la loi du 30 juillet 2018 ni par I'article 25 de la
loi du 11 décembre 1998.

En effet, le registre d’activités de traitement des données
a caractere personnel visé a I'article 123 de la loi du 30 juillet
2018 ne semble pas se confondre avec le registre des vérifica-
tions de sécurité dont il est question a 'article 22ter, alinéa 2,
en projet de la loi du 11 décembre 1998. Si tel devait étre le
cas, la section de législation n’apercoit pas quelle serait la
portée et I'utilité de I’'habilitation conférée au Roi par le texte
en projet dés lors que les données pouvant figurer dans le
registre seraient déja limitativement énumérées a I'article 123
de la loi du 30 juillet 2018. La section de législation n’apercoit
de méme pas la portée et I'utilité de I'habilitation conférée au
Roi par le texte en projet de déterminer la durée de conser-
vation de ces données si le régime prévu par l'article 111 de
la loi du 30 juillet 2018 et 'article 25 de la loi du 11 décembre
1998 trouvait & s’appliquer.

A la lumiére des principes déduits de Iarticle 22 de la
Constitution, tels qu’ils ont été rappelés ci-avant au point 2,
il apparait que I'habilitation prévue a l'article 22ter, alinéa 2,
seconde phrase, en projet, de la loi du 11 décembre 1998, si
elle devait étre considérée comme ayant une portée autonome,
serait alors contraire a I'exigence de |égalité formelle car elle
ne serait pas suffisamment précise et ne porterait pas sur
I'exécution de mesures dont les éléments essentiels auraient
été fixés préalablement par le législateur.

Sur la base d’une telle interprétation, I'article 22ter en projet
de la loi du 11 décembre 1998 sera dés lors revu de maniére
a ce que soit il ne puisse pas étre compris comme habilitant
le Roi a déterminer les données a caractére personnel et la
durée de conservation de celles-ci autres que celles résultant
des textes Iégaux existants, soit il prévoie lui-méme avec
suffisamment de précision les données a caractére personnel
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beroepsorgaan inzake veiligheidsmachtigingen’. De pertinente
opmerkingen die in dat advies gemaakt zijn, worden herhaald
met betrekking tot het voorliggende voorontwerp en worden
als bijlage bij het voorliggende advies gevoegd.

3. Wat betreft de inachtneming van het legaliteitsbeginsel
dat voortvloeit uit artikel 22 van de Grondwet, dient opgemerkt
te worden dat in casu bij artikel 22ter, tweede lid, tweede zin,
van de wet van 11 december 1998, zoals die bepaling bij ar-
tikel 35 van het voorliggende voorontwerp vervangen wordt,
aan de Koning een zeer ruime machtiging verleend wordt om
te bepalen welke verwerkte persoonsgegevens opgenomen
mogen worden in het register van veiligheidsverificaties en
welke bewaartermijn geldt voor die gegevens. Die machtiging
lijkt noch door de relevante bepalingen van de wet van 30 juli
2018, noch door artikel 25 van de wet van 11 december 1998
afgebakend te zijn.

Het register van de verwerkingsactiviteiten van persoonsge-
gevens bedoeld in artikel 123 van de wet van 30 juli 2018 lijkt
immers niet samen te vallen met het register van veiligheids-
verificaties waarvan sprake is in het ontworpen artikel 22ter,
tweede lid, van de wet van 11 december 1998. Indien dat wel
het geval zou zijn, is het de afdeling Wetgeving niet duidelijk
wat de draagwijdte en het nut zijn van de machtiging die bij
de ontworpen tekst aan de Koning verleend wordt, aangezien
de gegevens die in het register opgenomen mogen worden
reeds limitatief opgesomd zouden zijn in artikel 123 van de
wet van 30 juli 2018. Het is de afdeling Wetgeving evenmin
duidelijk wat de draagwijdte en het nut zijn van de machtiging
die bij de ontworpen tekst aan de Koning verleend wordt om
de bewaartermijn van die gegevens te bepalen indien de re-
geling van toepassing zou zijn waarin artikel 111 van de wet
van 30 juli 2018 en artikel 25 van de wet van 11 december
1998 voorzien.

In het licht van de beginselen die voortvloeien uit arti-
kel 22 van de Grondwet, zoals die hierboven in punt 2 in
herinnering gebracht zijn, blijkt dat de machtiging waarin het
ontworpen artikel 22ter, tweede lid, tweede zin, van de wet
van 11 december 1998 voorziet, ervan uitgaande dat ze een
autonome strekking heeft, bijgevolg strijdig zou zijn met het
vereiste van een uitdrukkelijke wettelijke regeling, aangezien
ze niet nauwkeurig genoeg zou zijn en geen betrekking zou
hebben op de tenuitvoerlegging van maatregelen waarvan
de essentiéle elementen voorafgaandelijk door de wetgever
vastgesteld zijn.

Uitgaande van een dergelijke interpretatie moet het ontwor-
pen artikel 22ter van de wet van 11 december 1998 dan ook
aldus herzien worden dat het hetzij niet zo begrepen kan worden
dat de Koning gemachtigd wordt om de persoonsgegevens
en de bewaartermijn ervan te bepalen indien de mogelijkheid
om die gegevens op te nemen en de bewaartermijn ervan
niet reeds in bestaande wetteksten zijn afgebakend, hetzij
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pouvant figurer dans le registre de vérifications de sécurité et
la durée de conservation de celles-ci®.

Larticle 22ter en projet de la loi du 11 décembre 1998 sera
revu a la lumiere de ces observations.

4. L Autorité Nationale de Sécurité, qui fait I'objet du cha-
pitre 1bis en projet de la loi du 11 décembre 1998, est appelée
a jouer un réle central, en tant qu’“autorité de sécurité”, en
matiere de politique de sécurité nationale, pour ce qui concerne
notamment les informations classifiées et les vérifications de
sécurité (habilitations, attestations et avis de sécurité, appro-
bation d’installations physiques, etc.). Dans I'exercice de ses
missions, telles que décrites a I'article 1quater, en projet, de
la loi du 11 décembre 1998, inséré par l'article 7 de I'avant-
projet, ladite Autorité sera amenée a s’ingérer dans I'exercice
du droit au respect de la vie privée, garanti par les dispositions
internationales et constitutionnelle rappelées ci-avant.

Il reléve donc de la compétence du Iégislateur de déterminer
en des termes clairs et suffisamment précis les hypothéses
dans lesquelles une pareille ingérence est autorisée.

Au regard des principes rappelés plus haut, I'habilitation
conférée au Roi par I'article 1quater, 11°, en projet, de la loi
du 11 décembre 1998, inséré par I'article 7 de I'avant-projet,
contient une habilitation trop large en ce qu’elle permet au
Roi de déterminer des missions supplémentaires de I'Autorité
Nationale de Sécurité sans que le législateur puisse, a défaut
de déterminer lui-méme ces missions supplémentaires, vérifier
si celles-ci emportent ou non des atteintes admissibles et
proportionnées au droit au respect de la vie privée en matiere
de traitements de données a caractére personnel.

La compétence de déterminer les missions supplémen-
taires qui pourront étre exercées par I’Autorité Nationale de
Sécurité doit étre réservée au législateur, une habilitation au
Roi n’étant pas en soi contraire au principe de légalité, pour
autant que I'habilitation soit définie de maniere suffisamment
précise et porte sur I'exécution de mesures dont les éléments
essentiels sont fixés préalablement par le |égislateur. Les
missions de I’Autorité Nationale de Sécurité relevent de ces
éléments essentiels.

5 Voir en ce sens I'observation formulée dans 'avis n° 37.748/AG
donné le 23 novembre 2004 sur un avant-projet devenu la loi
du 3 mai 2005 ‘modifiant la loi du 11 décembre 1998 relative a
la classification et aux habilitations de sécurité’, a propos de la
disposition devenue I'article 22ter de la loi du 11 décembre 1998:
“Quant a la détermination et a la durée de la conservation des
données pouvant figurer dans le registre des vérifications, la
délégation faite au Roi, au dernier alinéa de la disposition en
projet, ne parait admissible qu’a la condition pour le législateur de
préciser — en tenant compte de la nature des données recueillies
— les principes essentiels et, notamment, les délais maximums
de conservation de ces données, sur la base desquels de telles
regles peuvent étre élaborées par le Roi” (Doc. parl., Chambre,
2004-2005, n° 1598/1, pp. 44 a 77, http://www.raadvst-consetat
.be/dbx/avis/37748.pdf).
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zelf voldoende nauwkeurig de persoonsgegevens die in het
register van veiligheidsverificaties opgenomen mogen worden
en de bewaartermijn van die gegevens bepaalt.’

Het ontworpen artikel 22ter van de wet van 11 december
1998 moet in het licht van die opmerkingen herzien worden.

4. De Nationale Veiligheidsoverheid, waarover het ont-
worpen hoofdstuk 1bis van de wet van 11 december 1998
gaat, wordt geacht als “veiligheidsoverheid” een centrale rol
te spelen in het nationaal veiligheidsbeleid, inzonderheid wat
geclassificeerde informatie en veiligheidsverificaties betreft
(veiligheidsmachtigingen, veiligheidsattesten en veiligheids-
adviezen, goedkeuring van fysieke installaties, enz.). Bij de
uitoefening van haar opdrachten, zoals die omschreven worden
in het ontworpen artikel 1quater van de wet van 11 december
1998, dat bij artikel 7 van het voorontwerp ingevoegd wordt,
zal die overheid zich moeten mengen in het recht op eerbie-
diging van het privéleven, dat gewaarborgd wordt door de
internationale bepalingen en door de grondwetsbepaling die
hiervoor in herinnering gebracht zijn.

Daaruit volgt dat het tot de bevoegdheid van de wetgever
behoort om duidelijk en voldoende nauwkeurig te bepalen in
welke gevallen een dergelijke inmenging toegestaan is.

In het licht van de hierboven aangehaalde principes is de
machtiging die bij het ontworpen artikel 1quater, 11°, van de
wet van 11 december 1998, ingevoegd bij artikel 7 van het
voorontwerp, aan de Koning wordt verleend, te ruim in zo-
verre ze de Koning toelaat extra opdrachten van de Nationale
Veiligheidsoverheid vast te stellen. Daar de wetgever die extra
opdrachten niet zelf vaststelt, kan hij dus niet nagaan of met de
uitvoering daarvan al dan niet op aanvaardbare en evenredige
wijze wordt geraakt aan het recht op eerbiediging van het
privéleven wat betreft de verwerking van persoonsgegevens.

De bevoegdheid om de extra opdrachten vast te stellen die
door de Nationale Veiligheidsoverheid kunnen worden uitge-
voerd, moet worden verleend aan de wetgever, alhoewel een
machtiging aan de Koning in se niet in strijd is met het legali-
teitsbeginsel, voor zover de machtiging voldoende nauwkeurig
is omschreven en betrekking heeft op de tenuitvoerlegging van
maatregelen waarvan de essentiéle elementen vooraf door
de wetgever zijn vastgesteld. De opdrachten van de Nationale
Veiligheidsoverheid vallen onder die essentiéle elementen.

5  Ziein die zin de opmerking die geformuleerd is in advies 37.748/

AV, gegeven op 23 november 2004 over een voorontwerp dat
geleid heeft tot de wet van 3 mei 2005 ‘houdende wijziging van
de wet van 11 december 1998 betreffende de classificatie en de
veiligheidsmachtigingen’, over de bepaling die artikel 22ter van
de wet van 11 december 1998 geworden is:
“In verband met het bepalen welke gegevens in het verificatieregister
mogen staan en hoelang ze worden bewaard, lijkt de machtiging die
in het laatste lid van de ontworpen bepaling aan de Koning wordt
gegeven, alleen aanvaardbaar als de wetgever — rekening houdend
met de aard van de verzamelde gegevens — de basisprincipes
verduidelijkt, in het bijzonder, hoelang die gegevens maximaal
worden bewaard, op de grondslag waarvan zulke regels kunnen
worden uitgewerkt door de Koning.” (Parl.St. Kamer 2004-05,
nr. 1598/1, 44 tot 77, http://www.raadvst-consetat.be/dbx/adviezen
/37748.pdf).
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Larticle 1quater, 11°, en projet de la loi du 11 décembre
1998 sera revu a la lumiere de cette observation.

Il. — ARTICULATION ENTRE TEXTES LEGISLATIFS

1. Les modifications apportées a la loi du 11 décembre
1998 auront pour effet, a partir de leur entrée en vigueur, de
rendre obsoletes de nombreuses références faites a cette loi
dans la loi du 30 juillet 2018.

Il s’ensuit que la loi du 30 juillet 2018 devra également
étre modifiée de maniere a tenir compte des modifications
apportées dans la loi du 11 décembre 1998.

Il conviendra de prévoir une méme date d’entrée en vigueur
des modifications apportées a ces deux lois.

2. Des observations analogues valent pour ce qui concerne
I'articulation avec la loi du 11 décembre 1998 ‘portant création
d’un organe de recours en matiére d’habilitations, d’attesta-
tions et d’avis de sécurité’.

OBSERVATIONS PARTICULIERES

DisposiITIF
Article 4

1. La version francaise de I'article 1bis, 5°, en projet de la loi
du 11 décembre 1998, inséré par I'article 4 de I'avant-projet,
sera réexaminée, les mots “ainsi que les éléments de mise a
la clé” n’apparaissant pas compréhensibles et le commentaire
de larticle étant muet sur ce point.

2. Les 8° 9° et 10° de I'article 1bis en projet ne se limitent
pas a définir les approbations qui y sont visées mais contiennent
des éléments de fond relatifs aux conditions d’approbation.

Ces éléments doivent étre extraits de la définition en ce
qu’ils constituent en tant que tels des conditions d’obtention
d’une approbation.

lIs trouveraient mieux leur place a I'article 7 en projet comme
conditions visant a encadrer les délégations conférées au Roi
par cette disposition.

3. Dans son avis n° 61.551/2 donné le 14 juin 2017 sur un
avant-projet devenu la loi du 23 février 2018 ‘portant modifica-
tion de la loi du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et avis de sécurité’, la section
de législation du Conseil d’Etat a observé ce qui suit a pro-
pos de larticle 2, lequel a complété l'article 13, 1°, de la loi
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Het ontworpen artikel 1quater, 11°, van de wet van 11 de-
cember 1998 moet in het licht van deze opmerking worden
herzien.

II. —SAMENHANG TUSSEN DE WETGEVENDE
TEKSTEN

1. Zodra de wijzigingen die in de wet van 11 december
1998 worden aangebracht, in werking treden, zullen daardoor
heel wat verwijzingen naar die wet in de wet van 30 juli 2018
verouderd zijn.

Daaruit volgt dat ook de wet van 30 juli 2018 moet worden
gewijzigd zodat rekening wordt gehouden met de wijzigingen
aangebracht in de wet van 11 december 1998.

De wijzigingen die in die twee wetten worden aangebracht,
dienen op dezelfde datum in werking te treden.

2. Soortgelijke opmerkingen gelden voor de samenhang
met de wet van 11 december 1998 ‘tot oprichting van een
beroepsorgaan inzake veiligheidsmachtigingen, veiligheidsat-
testen en veiligheidsadviezen'’.

BlJZONDERE OPMERKINGEN

DisPoSITIEF
Artikel 4

1. De Franse tekst van het ontworpen artikel 1bis, 5°, van
de wet van 11 december 1998, ingevoegd bij artikel 4 van het
voorontwerp, moet opnieuw worden onderzocht. De woorden
“ainsi que les éléments de mise a la clé” zijn immers niet te
begrijpen en worden ook in de bespreking van het artikel
niet uitgelegd.

2. De punten 8°, 9° en 10° van het ontworpen artikel 1bis
beperken zich niet tot een definitie van de daarin vermelde
goedkeuringen, maar bevatten ook behouden elementen
betreffende de voorwaarden voor de goedkeuring.

Die elementen moeten uit de definitie worden verwijderd
in zoverre ze als zodanig voorwaarden vormen om een goed-
keuring te krijgen.

Als voorwaarden die de machtigingen afbakenen die bij het
ontworpen artikel 7 aan de Koning worden verleend horen ze
eerder in dat laatstgenoemde artikel thuis.

3. In advies 61.551/2, dat op 14 juni 2017 gegeven is over
een voorontwerp dat heeft geleid tot de wet van 23 februari
2018 ‘houdende wijziging van de wet van 11 december 1998
betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen’, heeft de afdeling
Wetgeving het volgende opgemerkt over artikel 2, waarbij
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du 11 décembre 1998 en élargissant la définition d’“officier
de sécurité”:

“Dans la mesure ou les magistrats, en vertu de I'article 8
de la loi du 11 décembre 1998, ne doivent pas disposer d’une
habilitation de sécurité, le Conseil d’Etat s’interroge quant a
la cohérence de I'exigence qu’un magistrat, pour pouvoir étre
désigné officier de sécurité du Ministére public, doive étre
titulaire d’une habilitation de sécurité”.

La méme incohérence apparait pouvoir étre relevée, pour
ce qui concerne les magistrats, entre I'article 1bis, 11°, d), en
projet, de la loi du 11 décembre 1998, inséré par I'article 4
de I'avant-projet, et I'article 8, § 2, en projet de la méme loi,
inséré par l'article 18 de I'avant-projet®.

Article 8

1. Lauteur de 'avant-projet s’assurera de I'’étendue de
I'exercice de compétences qu’il confere au Service Général de
Renseignement et de la Sécurité, I'article 1quinquies, alinéa 2,
en projet de la loi du 11 décembre 1998, précisant qu’elle porte
notamment sur les compétences visées a l'article 1quater,
3° a 8°, alors que le commentaire de I'article 8 indique que
cet exercice porte notamment sur les compétences visées a
I'article 1quater, 3° a 6°.

2. Selon larticle 1quinquies, alinéa 4, seconde phrase,
en projet, la vérification de sécurité visée a I'article 22sexies
est, s’agissant de la zone de police locale, “demandée d’une
maniére déterminée par le Roi”.

Cette précision ne figure pas dans les trois premiers ali-
néas de l'article 1quinquies en projet, s’agissant des autres
autorités qui y sont visées. Le commentaire de I'article est
par ailleurs muet sur la portée de cette habilitation, singulie-
rement en ce qu’elle vise les modalités d’'une “demande de
vérification de sécurité”.

La disposition en projet sera réexaminée a la lumiere de
cette observation et le commentaire de I'article a tout le moins
complété sur ce point.

Article 9

Larticle 1sexies en projet de la loi du 11 décembre 1998,
tel qu’inséré par I'article 9 de I'avant-projet, prévoit que des
habilitations de sécurité peuvent étre “suspendues”. Or,
I'article 22 de la méme loi, non modifié, ne prévoit que I'octroi
ou le retrait d’une habilitation de sécurité.

& Dans cet article 8, § 2, en projet, comme dans le texte actuel
de l'article 8, alinéa 1°, de la loi du 11 décembre 1998, les
mots “sans préjudice des compétences propres des autorités
judiciaires” signifient que ces dernieres ne doivent pas étre
titulaires d’une habilitation de sécurité correspondante pour avoir
acces aux “informations classifiées” au sens de I'article 1bis, 1°,
de l'avant-projet.
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artikel 13, 1°, van de wet van 11 december 1998 wordt aan-
gevuld door de definitie van “veiligheidsofficier” te verruimen:

“Aangezien magistraten krachtens artikel 8 van de wet van
11 december 1998 niet over een veiligheidsmachtiging [hoe-
ven te] beschikken, vraagt de Raad van State zich af of het
logisch is dat vereist wordt dat een magistraat houder moet
zijn van een veiligheidsmachtiging om als veiligheidsofficier
van het openbaar ministerie aangewezen te kunnen worden.”

Wat betreft de magistraten kan kennelijk dezelfde incoheren-
tie worden opgemerkt tussen het ontworpen artikel 1bis, 11°,
d), van de wet van 11 december 1998, ingevoegd bij artikel 4
van het voorontwerp, en het ontworpen artikel 8, § 2, van
dezelfde wet, ingevoegd bij artikel 18 van het voorontwerp.®

Artikel 8

1. De steller van het voorontwerp moet zich vergewissen van
de omvang van de bevoegdheden waarvan hij de uitoefening
toevertrouwt aan de Algemene Dienst Inlichting en Veiligheid.
Volgens het ontworpen artikel 1quinquies, tweede lid, van de
wet van 11 december 1998 gaat het daarbij namelijk onder
meer om de bevoegdheden bedoeld in artikel 1quater, 3° tot
8°, maar volgens de bespreking van artikel 8 gaat het onder
meer om de bevoegdheden bedoeld in artikel Iquater, 3° tot 6°.

2. Volgens het ontworpen artikel 1quinquies, vierde lid,
tweede zin, wordt de in artikel 22sexies bedoelde veilig-
heidsverificatie wanneer het gaat om een lokale politiezone
“aangevraagd op een door de Koning bepaalde wijze”.

Die precisering staat niet in de eerste drie leden van het
ontworpen artikel 1quinquies in verband met de andere
overheden die daarin worden vermeld. In de bespreking van
het artikel wordt bovendien niets over de strekking van die
machtiging gezegd, en meer bepaald niet waar het gaat om
de nadere regels “om een veiligheidsverificatie aan te vragen”.

De ontworpen bepaling moet in het licht van deze opmer-
king opnieuw worden onderzocht en op zijn minst moet de
bespreking van het artikel op dat punt worden aangevuld.

Artikel 9

Het ontworpen artikel 1sexies van de wet van 11 december
1998 zoals het bij artikel 9 van het voorontwerp wordt inge-
voegd, bepaalt dat veiligheidsmachtigingen kunnen worden
“geschorst”. Artikel 22 van dezelfde wet, dat niet gewijzigd
wordt, voorziet echter alleen in de toekenning of de intrekking
van een veiligheidsmachtiging.

5 In dat ontworpen artikel 8, § 2, net zoals in de huidige tekst van
artikel 8, eerste lid, van de wet van 11 december 1998, beduiden
de woorden “onverminderd de eigen bevoegdheden van de
gerechtelijke overheden” dat die laatste geen houder hoeven
te zijn van een “overeenstemmende veiligheidsmachtiging” om
toegang te hebben tot “geclassificeerde informatie” in de zin van
artikel 1bis, 1°, van het voorontwerp.
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Interrogée sur la volonté de I'auteur de I'avant-projet de
modifier I'article 22 de la loi du 11 décembre 1998 afin de
prévoir dans quelles hypothéses une habilitation de sécurité
est soit retirée, soit suspendue, la déléguée du ministre a
répondu comme suit:

“Het is de bedoeling om artikel 22 te wijzigen en de schorsing
te voorzien, dit moet toegevoegd worden. De mogelijkheid
moet namelijk bestaan om tijdelijk de toegang tot geclassi-
ficeerde informatie te verhinderen indien bijkomende elementen
gecommuniceerd worden aan de veiligheidsoverheid en er
een later veiligheidsonderzoek noodzakelijk is (cf. art. 16,
§ 3 van de wet van 11 december 1998 betreffende de classi-
ficatie en de veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen)”.

Compte tenu de cette réponse, 'auteur de I'avant-projet
est invité a réexaminer la cohérence entre les dispositions
de la loi du 11 décembre 1998, I'entrée en vigueur de I'ar-
ticle 1sexies, en projet, ne pouvant éventuellement étre effective
que si l'article 22 de la méme loi est modifié de maniére a
prévoir la possibilité de suspendre les habilitations visées a
I’article 1sexies, en projet.

Article 18

Larticle 8, § 2, de la loi du 11 décembre 1998, en projet,
se référe a la notion d’autorité judiciaire.

Pour étre conforme aux articles 144 et 145 de la Constitution,
il va de soi que cette notion, comme c’est déja le cas dans la
version actuelle de I'article 8, doit étre interprétée de maniéere
large en ce qu’elle vise non seulement les cours et tribunaux
de I'ordre judiciaire mais également les juridictions adminis-
tratives instituées pas la loi.

C’est donc I'ensemble des magistrats de ces juridictions qui
sont dispensés de I'obligation d’étre titulaire d’'une habilitation
de sécurité pour les dossiers qu'ils traitent en cette qualité.

Article 22
Larticle 11, § 4, en projet dispose comme suit:

“Les personnes qui ne sont pas titulaires d’une habilitation
de sécurité et qui rendent publique[s] des informations clas-
sifiées, qui savent ou devraient savoir qu’une divulgation est
susceptible de porter atteinte a un des intéréts fondamentaux
visés a l'article 3, § 1°", sont passibles d’une amende de cent
euros a cing milles euros”.

Congue de maniére aussi large, cette incrimination pour-
rait, dans certaines hypothéses, soulever des difficultés au
regard des droits protégés par I'article 10 de la Convention
européenne des droits de ’homme, singuliérement le droit a
la liberté d’expression et d’information.
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Op de vraag of de steller van het voorontwerp van plan is
artikel 22 van de wet van 11 december 1998 te wijzigen om
te bepalen in welke gevallen een veiligheidsmachtiging hetzij
ingetrokken, hetzij geschorst wordt, heeft de gemachtigde van
de minister het volgende geantwoord:

“Het is de bedoeling om artikel 22 te wijzigen en de schorsing
te voorzien, dit moet toegevoegd worden. De mogelijkheid
moet namelijk bestaan om tijdelijk de toegang tot geclassifi-
ceerde informatie te verhinderen indien bijkomende elementen
gecommuniceerd worden aan de veiligheidsoverheid en er
een later veiligheidsonderzoek noodzakelijk is (cf. art. 16,
§ 3 van de wet van 11 december 1998 betreffende de clas-
sificatie en de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen)”.

Gelet op dat antwoord wordt de steller van het voorontwerp
verzocht de onderlinge samenhang van de bepalingen van
de wet van 11 december 1998 opnieuw te onderzoeken, aan-
gezien het ontworpen artikel 1sexies mogelijk pas in werking
kan treden nadat artikel 22 van dezelfde wet is gewijzigd om
te voorzien in de mogelijkheid de machtigingen vermeld in
het ontworpen artikel 1sexies te schorsen.

Artikel 18

Het ontworpen artikel 8, § 2, van de wet van 11 december
1998 verwijst naar het begrip “gerechtelijke overheid”.

Omwille van de overeenstemming met de artikelen 144 en
145 van de Grondwet moet dat begrip, zoals reeds het geval
is in de huidige versie van artikel 8, uiteraard ruim worden
geinterpreteerd aangezien het niet alleen betrekking heeft
op de gewone hoven en rechtbanken maar ook op de bij de
wet opgerichte administratieve rechtscolleges.

Alle magistraten van die rechtscolleges zijn dus vrijgesteld
van de verplichting houder te zijn van een veiligheidsmachti-
ging voor de dossiers die ze in die hoedanigheid behandelen.

Artikel 22
Het ontworpen artikel 11, § 4, luidt als volgt:

“De personen die geen houder zijn van een veiligheidsmach-
tiging en die geclassificeerde informatie openbaar maken, die
weten of zouden moeten weten dat een openbaarmaking één
van de fundamentele belangen bedoeld in artikel 3, § 1 kan
aantasten, worden gestraft met een geldboete van honderd
euro tot vijfduizend euro”.

Een zo ruim opgevatte strafbaarstelling zou in sommige
gevallen moeilijkheden kunnen opleveren ten aanzien van de
rechten die bij artikel 10 van het Europees Verdrag voor de
rechten van de mens worden gewaarborgd, in het bijzonder
het recht op vrijheid van meningsuiting en informatie.
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Ainsi, dans l'arrét Fressoz et Roire c. France du 21 janvier
1999, la Grande Chambre de la Cour européenne a rappelé que,

“tout en reconnaissant le role essentiel qui revient a la
presse dans une société démocratique, la Cour souligne
que les journalistes ne sauraient en principe étre déliés par
la protection que leur offre I'article 10 de leur devoir de res-
pecter les lois pénales de droit commun. Le paragraphe 2 de
I'article 10 pose d’ailleurs les limites de I'exercice de la liberté
d’expression. |l échet de déterminer si, dans les circonstances
particulieres de I'affaire, I'intérét d’informer le public I'emportait
sur les ‘devoirs et responsabilités’ pesant sur les requérants
en raison de I'origine douteuse des documents qui leur avaient
été adressés”.

Il s’en déduit qu’il existe donc des exceptions possibles
quant a la nécessité de respecter les lois pénales, ce qu’'a
admis la Cour dans cette affaire en concluant que, dans le
cas d’espece, la condamnation pénale des journalistes pour
violation du “secret fiscal” ne répondait pas a un besoin social
impérieux dans une société démocratique et n’était donc
pas nécessaire au sens du paragraphe 2 de l'article 10 de
la Convention.

Récemment, le législateur belge a tenu compte de cet
enseignement dans le cadre des dispositions du Code de
droit économique relatives a la transposition de la direc-
tive européenne en matiére de secret d’affaires, lesquelles
s’énoncent comme suit:

“Art. X1.332/2. § 1°". Les dispositions relatives aux secrets
d’affaires ne portent pas atteinte a:

1° I'exercice des droits fondamentaux consacrés par les
regles de droit international et supranational et la Constitution,
notamment le droit & la liberté d’expression et d’information, y
compris le respect de la liberté et du pluralisme des médias; [...].

Art. X1.332/5. Une demande ayant pour objet I'application
des mesures, procédures et réparations relatives a I'obten-
tion, l'utilisation ou la divulgation illicite d’'un secret d’affaires
est rejetée lorsque I'obtention, I'utilisation ou la divulgation
alléguée du secret d’affaires a eu lieu dans I'une ou l'autre
des hypothéses suivantes:

1° pour exercer le droit & la liberté d’expression et d’infor-
mation établi dans les reégles de droit international et supra-
national et la Constitution, y compris le respect de la liberté
et du pluralisme des médias;

2° pour révéler une faute, un acte répréhensible ou une
activité illégale, a condition que le défendeur ait agi dans le
but de protéger I'intérét public général [...]".

En I'espéce, pour préserver la liberté de I'information
garantie par l'article 10 de la Convention européenne et
I'article 19 du Pacte international relatif aux droits civils et
politiques, 'auteur de I'avant-projet pourrait envisager de
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Zo heeft de Grote Kamer van het Europees Hof in arrest
Fressoz en Roire v. Frankrijk van 21 januari 1999 het volgende
opgemerkt:

“tout en reconnaissant le réle essentiel qui revient a la
presse dans une société démocratique, la Cour souligne
que les journalistes ne sauraient en principe étre déliés par
la protection que leur offre I'article 10 de leur devoir de res-
pecter les lois pénales de droit commun. Le paragraphe 2 de
l'article 10 pose d’ailleurs les limites de 'exercice de la liberté
d’expression. Il échet de déterminer si, dans les circonstances
particuliéres de I'affaire, I'intérét d’informer le public 'emportait
sur les ‘devoirs et responsabilités’ pesant sur les requérants
en raison de l'origine douteuse des documents qui leur avai-
ent été adressés”.

Er zijn bijgevolg uitzonderingen mogelijk in verband met
de noodzaak om de strafwetten na te leven, wat het Hof in
deze zaak aanvaard heeft door te besluiten dat de strafrech-
telijke veroordeling van de journalisten wegens schending
van het “fiscaal geheim” in casu niet beantwoordde aan een
dwingende maatschappelijke behoefte in een democratische
samenleving en dus niet nodig was in de zin van lid 2 van
artikel 10 van het Verdrag.

De Belgische wetgever heeft recentelijk met die lering
rekening gehouden in het kader van de bepalingen van het
Wetboek van economisch recht die betrekking hebben op de
omzetting van de Europese richtlijn inzake bedrijfsgeheimen.
Die bepalingen luiden als volgt:

“Art. X1.332/2. § 1. De bepalingen betreffende bedrijfsge-
heimen laten onverlet:

1° de uitoefening van de fundamentele rechten die zijn vervat
in regels van inter- en supranationaal recht en in de Grondwet,
in het bijzonder het recht op vrijheid van meningsuiting en van
informatie, met inbegrip van de eerbiediging van de vrijheid
en het pluralisme van de media; (...).

Art. X1.332/5. Een verzoek om de toepassing van de maatre-
gelen, procedures en rechtsmiddelen inzake het onrechtmatig
verkrijgen, gebruiken of openbaar maken van een bedrijfsge-
heim, wordt afgewezen wanneer het vermeende verkrijgen,
gebruiken of openbaar maken van het bedrijfsgeheim in een
van de volgende gevallen plaatsvond:

1° het uitoefenen van het recht op vrijheid van meningsuiting
en van informatie zoals neergelegd in de regels van inter- en
supranationaal recht en in de Grondwet, met inbegrip van de
eerbiediging van de vrijheid en het pluralisme van de media;

2° het onthullen van wangedrag, fouten of illegale activitei-
ten, op voorwaarde dat de verweerder handelde met het oog
op de bescherming van het algemeen openbaar belang (...)".

Om de vrijheid van informatie te behoeden die bij artikel 10
van het Europees Verdrag en bij artikel 19 van het Internationaal
Verdrag inzake burgerrechten en politieke rechten wordt ge-
waarborgd, zou de steller van het voorontwerp in casu kunnen
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compléter le paragraphe 4 a 'examen par un nouvel alinéa,
rédigé comme suit:

“Les dispositions de la présente loi portant interdiction de
divulgation d’informations classifiées ne portent pas atteinte a
I'exercice des droits fondamentaux consacrés par les régles de
droit international et supranational et la Constitution, notamment
le droit a la liberté d’expression et d’information, ni au droit
de révéler publiguement une faute, un acte répréhensible ou
une activité illégale, a condition dans cette hypothése, que
celui qui diffuse I'information classifiée ait agi dans le but de
protéger I'intérét public général’.

C’est toutefois a I'auteur de I'avant-projet qu’il revient d’exa-
miner si, compte tenu de la nature propre des informations
classifiées dont la divulgation est interdite par I'avant-projet,
lesquelles ne sont pas — comme dans les exemples cités plus
haut — de nature fiscale ou économique mais touchent aux
“intéréts fondamentaux visés a l'article 3, § 1¢",” de la loi du
11 décembre 1998, il y a ou non lieu d’insérer a 'avance dans
la loi 'hypothése ou la sanction d’une divulgation d’informa-
tions ne serait pas nécessaire dans une société démocratique,
sachant qu’en toute hypothése c’est au juge éventuellement
saisi de poursuites liées a la commission de l'infraction concer-
née qu’il appartiendra de vérifier si la restriction de la liberté
d’expression et d’information qui résulte de I'incrimination
évoquée s’avere in concreto admissible au regard des normes
internationales précitées.

Article 26

Le chapitre lllbis de la loi du 11 décembre 1998, intitulé “Des
attestations de sécurité et des avis de sécurité”, contient un
article 22septies relatif au versement d’une rétribution en cas
de demande d’attestation de sécurité ou d’un avis de sécurité.

Dans un objectif de sécurité juridique et de cohérence de la
loi du 11 décembre 1998, plutét que de créer un chapitre llter
(“Rétributions”) et de n’y faire figurer que I'article 11quater en
projet (article 27 de I'avant-projet), cette derniere disposition et
le dispositif de I'article 22septies gagneraient a étre regroupés
sous un méme chapitre lllter, intitulé “Rétributions”, a insérer
entre les chapitres llIbis et IV de la loi.

Article 30

Afin d’éviter toute équivoque quant aux taches effectuées par
les officiers de sécurité, le commentaire de I'article 30 indiquera
que “l'article 13/1 est abrogé et déplacé a I'article 1octies”.
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overwegen de voorliggende paragraaf 4 aan te vullen met een
nieuw lid dat als volgt luidt:

“De bepalingen van deze wet die het verbod op de ver-
spreiding van geclassificeerde informatie inhouden, doen
geen afbreuk aan de uitoefening van de fundamentele rechten
die zijn vervat in regels van internationaal en supranationaal
recht en in de Grondwet, in het bijzonder het recht op vrijheid
van meningsuiting en van informatie, noch aan het recht om
publiekelijk een fout, een laakbare handeling of een illegale
activiteit te onthullen, op voorwaarde dat degene die de geclas-
sificeerde informatie verspreidt, in dat geval handelt met het
0og op de bescherming van het algemeen openbaar belang.”

Het staat echter aan de steller van het voorontwerp om,
gelet op de specifieke aard van de geclassificeerde informa-
tie die volgens het voorontwerp niet mag worden verspreid
en die — zoals in de bovenvermelde voorbeelden — niet van
fiscale of economische aard is maar betrekking heeft op de
“fundamentele belangen bedoeld in artikel 3, § 17, van de wet
van 11 december 1998, na te gaan of er al dan niet reden is om
op voorhand in de wet op te nemen dat de verspreiding van
informatie niet bestraft wordt wanneer een dergelijke sanctie
niet nodig is in een democratische samenleving Het staat hoe
dan ook aan de rechter, die in voorkomend geval te oordelen
heeft over het vervolgen van de betreffende overtreding, om na
te gaan of de beperking van de vrijheid van meningsuiting en
van informatie die uit de vermelde strafbaarstelling voortvloeit,
in concreto aanvaardbaar is in het licht van de voornoemde
internationale rechtsregels.

Artikel 26

Hoofdstuk Illbis van de wet van 11 december 1998, met als
opschrift “Veiligheidsattesten en veiligheidsadviezen”, bevat
een artikel 22septies in verband met de overmaking van een
retributie wanneer een veiligheidsattest of een veiligheidsad-
vies gevraagd wordt.

Ter wille van de rechtszekerheid en de interne samenhang
van de wet van 11 december 1998 verdient het aanbeveling
om in plaats van een nieuw hoofdstuk llter (“Retributies”) in
te voegen met daarin alleen het ontworpen artikel 11quater
(artikel 27 van het voorontwerp), die laatste bepaling en het
dispositief van artikel 22septies samen te brengen in eenzelfde
hoofdstuk lliter, met als opschrift “Retributies”, in te voegen
tussen de hoofdstukken Illbis en IV van de wet.

Artikel 30

Teneinde misverstanden te voorkomen in verband met de
door de veiligheidsofficiers uitgeoefende opdrachten moet in
de bespreking van artikel 30 vermeld worden dat “artikel 13/1
wordt opgeheven en verplaatst naar artikel 1octies”.
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Article 39

Le commentaire de I'article 39 indique notamment que “les
références a I’Autorité Nationale de Sécurité sont modifiees
et celles aux autorités visées au 22ter sont corrigées”.

Or, cette volonté ne transparait pas dans le dispositif de
I’article 39.

Il sera complété en conséquence.

Article 40

Le contenu de I'article 22septies, alinéa 3, 7°, en projet, de
la loi du 11 décembre 1998, inséré par 'article 40 de I'avant-
projet, est déja inséré au sein de cette méme disposition par la
loi du 2 mai 2019 ‘portant modification de la loi du 11 décembre
1998 relative a la classification et aux habilitations, attestations
et avis de sécurité’.

Il convient des lors, dans la phrase introductive de I'article 40
de l'avant-projet, d’insérer les mots “et modifié par la loi du 2 mai
2019” apres les mots “remplacé par la loi du 23 février 2018”.

Article 42

Deés lors que le commentaire de I'article 42 précise que “les
habilitations de sécurité visées au paragraphe 1¢, alinéa 1¢, 1°,
sont celles visées a 'ancien article 13, 2° de la loi”, il convient,
a l'article 42, § 1, 1°, de l'avant-projet, de viser “I'article 13,
2° de la loi” et non pas l'article 15 de la méme loi.

Article 43

Larticle 43 prévoit que le Roi fixera la date d’entrée en
vigueur des dispositions de la loi en projet.

Au regard de I'article 108 de la Constitution, les prérogatives
du législateur seraient mieux respectées si une date limite était
prévue, a laquelle 'avant-projet entrerait en vigueur sans que
le Roi doive intervenir’.

Le greffier, Le président,

Béatrice DRAPIER Jacques JAUMOTTE

7 Principes de technique législative - Guide de rédaction des
textes législatifs et réglementaires, www.raadvst-consetat.be,
onglet “Technique Iégislative”, recommandation n° 154 a 154.1.2
et formules F 4-5-2-3 ou F 4-5-2-4.
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Artikel 39

In de bespreking van artikel 39 staat met name dat “de
verwijzingen naar de Nationale Veiligheidsoverheid [worden]
gewijzigd en [de verwijzingen] naar de overheden bedoeld in
22ter [worden] gecorrigeerd”.

Zulks blijkt evenwel niet uit het dispositief van artikel 39.

Het dispositief moet dienovereenkomstig aangevuld worden.

Artikel 40

De inhoud van het ontworpen artikel 22septies, derde lid,
7°, van de wet van 11 december 1998, ingevoegd bij artikel 40
van het voorontwerp, is reeds in diezelfde bepaling ingevoegd
bij de wet van 2 mei 2019 ‘houdende wijziging van de wet van
11 december 1998 betreffende de classificatie en de veilig-
heidsmachtigingen, veiligheidsattesten en veiligheidsadviezen’.

In de inleidende zin van artikel 40 van het voorontwerp
dienen dan ook de woorden “en gewijzigd bij de wet van 2 mei
2019” ingevoegd te worden na de woorden “ingevoegd (lees:
vervangen) bij wet van 23 februari 2018,”.

Artikel 42

Aangezien in de bespreking van artikel 42 staat dat de
“veiligheidsmachtigingen bedoeld in paragraaf 1, eerste lid,
1° (...) deze [zijn] zoals bedoeld in vorig artikel 13, 2° van de
wet”, dient in artikel 42, § 1, 1°, van het voorontwerp verwezen
te worden naar “artikel 13, 2°, van de wet” in plaats van naar
artikel 15 van diezelfde wet.

Artikel 43

Artikel 43 bepaalt dat de Koning de datum van inwerking-
treding vaststelt van de bepalingen van de ontworpen wet.

In het licht van artikel 108 van de Grondwet zouden de prero-
gatieven van de wetgever beter in acht worden genomen indien
een uiterste datum wordt bepaald waarop het voorontwerp in
werking zou treden zonder dat de Koning dient op te treden.”

De griffier, De voorzitter,

Béatrice DRAPIER Jacques JAUMOTTE

7 Beginselen van de wetgevingstechniek - Handleiding voor
het opstellen van wetgevende en reglementaire teksten, www.
raadvst-consetat.be, tab “Wetgevingstechniek”, aanbeveling 154
tot 154.1.2 en formule F 4-5-2-3 of F 4-5-2-4.
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ANNEXE

Extraits de I'avis de 'assemblée générale de la section
de Iégislation du Conseil d’Etat portant les n°s 37.748/AG et
37.749/AG, donné le 23 novembre 2004 sur un avant-projet
devenu la loi du 3 mai 2005 ‘modifiant la loi du 11 décembre
1998 relative a la classification et aux habilitations de sécurité’
et sur un avant-projet devenu la loi du 3 mai 2005 ‘modifiant
la loi du 11 décembre 1998 portant création d’'un organe de
recours en matiere d’habilitations de sécurité’

“A. Le droit au respect de la vie privée
Larticle 22 de la Constitution
11. En vertu de l'article 22, alinéa 1°", de la Constitution,

‘Chacun a droit au respect de sa vie privée et familiale,
sauf dans les cas et conditions fixés par la loi’.

Seul le Iégislateur est donc habilité a restreindre I'étendue
de la protection due au respect de la vie privée. Il n’est toutefois
pas requis que I'ensemble des éléments de la réglementation
envisagée figurent dans la loi; méme dans les matiéres réser-
vées a la loi par 'article 22 de la Constitution, des habilitations
au pouvoir exécutif sont admissibles, pour autant que ce soit
le 1égislateur lui-méme qui fixe les principes et les éléments
essentiels des régles contenant les restrictions au droit au
respect de la vie privée et que les attributions de pouvoirs au
Roi ne portent que sur la mise en ceuvre de la loi®.

12. Larticle 22 de la Constitution ne mentionne pas de
maniere expresse les criteres d’admissibilité des éventuelles
ingérences dans la jouissance du droit au respect de la vie
privée.

Il ressort toutefois des travaux préparatoires de I'article 22
de la Constitution que le Constituant a entendu chercher

8  Note de bas de page n° 13 de I’avis cité: Voir notamment, en ce
qui concerne I'admissibilité d’attributions de pouvoirs au Roi dans
la matiére du droit au respect de la vie privée garanti par I'article 22
de la Constitution, I'avis 24.770/2, donné le 27 mars 1996 sur un
avant-projet de loi devenu la loi “Services” (Doc. parl., Chambre,
1995-1996, n° 638/1, p. 29), l'avis 25.704/2, donné le 21 mai 1997
sur un avant-projet de loi devenu la loi “Habilitation” (Doc. parl.,
Chambre, 1996-1997, n° 1193/1-1194/1, p. 36), I'avis 33.962/2,
donné le 19 novembre 2002 sur un avant-projet de loi devenu la
loi du 25 mars 2003 modifiant la loi du 8 ao(t 1983 organisant un
Registre national des personnes physiques et la loi du 19 juillet
1991 relative aux registres de la population et aux cartes d’identité
et modifiant la loi du 8 ao(t 1983 organisant un Registre national
des personnes physiques (Doc. parl., Chambre, 2002-2003,
n° 2226/1, p. 47) et I'avis 34.547/AG, donné le 11 février 2003 sur
un projet d’arrété royal “portant création d’'une Commission ad
hoc en ce qui concerne les avis négatifs relatifs aux candidats a
un mandat au sein de I'Exécutif des Musulmans de Belgique”.
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BiJLAGE

Uittreksels uit het advies van de algemene vergadering
van de afdeling Wetgeving van de Raad van State met de
nummers 37.748/AV en 37.749/AV, op 23 november 2004
verstrekt over een voorontwerp dat ontstaan gegeven heeft
aan de wet van 3 mei 2005 ‘houdende wijziging van de wet
van 11 december 1998 betreffende de classificatie en de
veiligheidsmachtigingen’ en over een voorontwerp dat ont-
staan gegeven heeft aan de wet van 3 mei 2005 ‘houdende
wijziging van de wet van 11 december 1998 tot oprichting van
een beroepsorgaan inzake veiligheidsmachtigingen’

“A. Recht op eerbiediging van het privéleven
Artikel 22 van de Grondwet;
11. Artikel 22, eerste lid, van de Grondwet bepaalt:

‘leder heeft recht op eerbiediging van zijn privéleven en
zijn gezinsleven, behoudens in de gevallen en onder de
voorwaarden door de wet bepaald.’

Bijgevolg is alleen de wetgever gemachtigd om de om-
vang te beperken van het recht op eerbiediging van het
privéleven. Het is evenwel niet vereist dat alle bestanddelen
van de voorgenomen regeling in de wet voorkomen; zelfs in
aangelegenheden die volgens artikel 22 van de Grondwet
alleen bij wet kunnen worden geregeld, zijn machtigingen aan
de uitvoerende macht aanvaardbaar, voorzover de wetgever
zelf de beginselen en de essentiéle aspecten vaststelt van de
regels die beperkingen bevatten op het recht op eerbiediging
van het privéleven en voorzover de opdrachten van bevoegd-
heid verleend aan de Koning alleen de tenuitvoerlegging van
de wet betreffen.®

12. Artikel 22 van de Grondwet vermeldt niet uitdrukkelijk
de criteria op grond waarvan eventuele inmengingen in het
genot van het recht op eerbiediging van het privé-leven als
aanvaardbaar kunnen worden beschouwd.

Uit de parlementaire voorbereiding van artikel 22 van de
Grondwet blijkt evenwel dat de Grondwetgever

8 Voetnoot 13 van het geciteerde advies: Wat betreft het aanvaardbaar
zijn van opdrachten van bevoegdheid aan de Koning inzake het
recht op eerbiediging van het privéleven, gewaarborgd bij artikel 22
van de Grondwet, zie advies 24.770/2, op 27 maart 1996 verstrekt
over een voorontwerp van wet dat de ‘dienstenwet’ is geworden
(Gedr. Stuk Kamer, 1995-1996, nr. 638/1, blz. 29), advies 25.704/2,
op 21 mei 1997 verstrekt over een voorontwerp van wet dat de
‘machtigingswet’ is geworden (Gedr. Stuk Kamer, 1996-1997,
nr. 1193/1-1194/1, blz. 36), advies 33.962/2, op 19 november 2002
verstrekt over een voorontwerp van wet dat de wet van 25 maart
2003 is geworden tot wijziging van de wet van 8 augustus 1983 tot
regeling van een Rijksregister van de natuurlijke personen en van
de wet van 19 juli 1991 betreffende de bevolkingsregisters en de
identiteitskaarten en tot wijziging van de wet van 8 augustus 1983
tot regeling van een Rijksregister van de natuurlijke personen (Gedr.
Stuk Kamer, 2002-2003, nr. 2226/1, blz. 47) en advies 34.547/
AV, op 11 februari 2003 verstrekt over een ontwerp van koninklijk
besluit ‘houdende oprichting van een Commissie ad hoc inzake de
negatieve adviezen betreffende de kandidaten voor een mandaat
in het Executief van de Moslims van Belgié’.
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‘[...] a mettre le plus possible la proposition en concordance
avec I'article 8 de la Convention européenne de sauvegarde
des droits de 'homme et des libertés fondamentales [...], afin
d’éviter toute contestation sur le contenu respectif de I'article
de la Constitution et de I'article 8 de la [Convention]®.

D’une maniére plus générale d’ailleurs, les restrictions
aux libertés publiques, lorsqu’elles sont admises en droit
belge, sont appréciées, sous la réserve de I'application de
I'article 53 de la C.E.D.H.°, selon les mémes critéres que
ceux qui sont fixés par la C.E.D.H., telle qu’elle est interprétée
par la Cour européenne des droits de I’lhomme (ci-apres la
‘Cour européenne’)".

Il'y a lieu d’examiner en conséquence, a la lumiéere de
la jurisprudence de la Cour européenne, quelles sont les
exigences mises par la C.E.D.H. a la restriction du droit au
respect de la vie privée lorsque 'autorité publique prend des
mesures dans le domaine de la sécurité nationale.

Larticle 8 de la Convention européenne des droits de
’homme

13. Larticle 8 de la C.E.D.H. est rédigé comme suit:

‘1. Toute personne a droit au respect de sa vie privée et
familiale, de son domicile et de sa correspondance.

2. Il ne peut y avoir ingérence d’une autorité publique dans
I'exercice de ce droit que pour autant que cette ingérence est

®  Note de bas de page n° 14 de I’avis cité: Doc. parl., Chambre,
1993-1994, n° 997/5, p. 2. En ce sens, notamment, C.A., n° 50/2003,
30 avril 2003, considérant B.8.3, et n° 162/2004, 20 octobre 2004,
considérant B.2.4.

© Note de bas de page n° 15 de I’avis cité: Larticle 53 de la C.E.D.H.
dispose:
“Aucune des dispositions de la présente Convention ne sera
interprétée comme limitant ou portant atteinte aux droits de
I’'homme et aux libertés fondamentales qui pourraient étre reconnus
conformément aux lois de toute Partie contractante ou a toute
autre Convention a laquelle cette Partie contractante est partie”.

" Note de bas de page n° 16 de I’avis cité: Voir par exemple, la
lecture globale faite par la Cour d’arbitrage, d’une part, des
articles 19 et 25 de la Constitution et, d’autre part, de I'article 10 de
la C.E.D.H., en se fondant plus particulierement sur 'interprétation
résultant de la jurisprudence de la Cour européenne (C.A.,
n°® 45/96, 12 juillet 1996, considérants B.7.5 et B.7.6, n° 102/99,
30 septembre 1999, considérants B.24.2, B.24.4 et B.24.5,
n° 10/2001, 7 février 2001, considérant B.4.8.1 et n° 136/2003,
22 octobre 2003, considérants B.6.1 et B.6.2).

C’est d’ailleurs en vertu de I'"ensemble indissociable” existant
entre les dispositions constitutionnelles et les dispositions
conventionnelles ayant une portée analogue, que la Cour
d’arbitrage tient compte, dans son examen de la compatibilité
d’une disposition Iégale avec une disposition du titre Il de la
Constitution, des dispositions du droit international, liant la
Belgique, qui garantissent des droits ou libertés analogues
(C.A., n° 136/2004, 22 juillet 2004, considérants B.5.3 et B.5.4,
n° 158/2004, 20 octobre 2004, considérant B.5.2 et n® 162/2004,
20 octobre 2004, considérants B.2.3 et B.2.4, ce dernier arrét
portant sur la lecture conjointe des articles 22 de la Constitution
et 8 de la C.E.D.H, outre d’ailleurs I'article 17 du Pacte international
relatif aux droits civils et politiques).
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‘een zo groot mogelijke concordantie [heeft willen nastreven]
met artikel 8 van het Europees Verdrag tot Bescherming van
de rechten van de mens en de fundamentele vrijheden (...),
teneinde betwistingen over de inhoud van dit Grondwetsartikel
respectievelijk artikel 8 van het EVRM te vermijden.”®

Meer in het algemeen overigens worden beperkingen
van de openbare vrijheden, indien ze in het Belgische recht
aanvaard worden, beoordeeld onder het voorbehoud van
de toepassing van artikel 53 EVRM,'° op basis van dezelfde
criteria als die welke zijn vastgesteld door het EVRM, zoals
dat Verdrag wordt uitgelegd door het Europees Hof voor de
Rechten van de Mens (hierna ‘het Europees Hof’)."

Bijgevolg dient in het licht van de rechtspraak van het
Europees Hof te worden onderzocht welke eisen het EVRM
koppelt aan de beperking van het recht op de eerbiediging
van het privéleven wanneer de overheid maatregelen neemt
inzake de veiligheid van het land.

Artikel 8 van het Europees Verdrag voor de Rechten van
de Mens

13. Artikel 8 van het EVRM is als volgt geredigeerd:

‘1. Eenieder heeft recht op eerbiediging van zijn privéleven,
zijn gezinsleven, zijn huis en zijn briefwisseling.

2. Geen inmenging van enig openbaar gezag is toegestaan
met betrekking tot de uitoefening van dit recht dan voor zover bij

¢ Voetnoot 14 van het geciteerde advies: Gedr. Stuk Kamer, 1993-
1994, nr. 997/5, blz. 2. In die zin, inzonderheid Arbitragehof, arrest
nr. 50/2003 d.d. 30 april 2003, overweging B.8.3, en nr. 162/2004
d.d. 20 oktober 2004, overweging B.2.4.

1 Voetnoot 15 van het geciteerde advies: Artikel 53 EVRM bepaalt:
“Geen bepaling van dit Verdrag zal worden uitgelegd als
beperkingen op te leggen of inbreuk te maken op de Rechten van
de mens en de fundamentele vrijheden, welke verzekerd kunnen
worden ingevolge de wetten van enige Hoge Verdragsluitende Partij
of ingevolge enig ander Verdrag waarbij de Hoge Verdragsluitende
Partij partij is.”

" Voetnoot 16 van het geciteerde advies: Zie bijvoorbeeld de

gezamenlijke lezing die het Arbitragehof heeft gewijd, enerzijds
aan de artikelen 19 en 25 van de Grondwet, en anderzijds aan
artikel 10 EVRM, waarbij het Hof zich meer in het bijzonder
gebaseerd heeft op de uitlegging die volgt uit de jurisprudentie
van het Europees Hof (Arbitragehof, nr. 45/96 van 12 juli 1996,
overwegingen B.7.5 en B.7.6, nr. 102/99 van 30 september 1999,
overwegingen B.24.2, B.24.4 en B.24.5, nr. 10/2001 van 7 februari
2001, overweging B.4.8.1, en nr. 136/2003 van 22 oktober 2003,
overwegingen B.6.1 en B.6.2).
Het is overigens op grond van het ‘onlosmakelijk geheel’ dat bestaat
tussen de grondwetsbepalingen en de verdragsbepalingen met
een analoge draagwijdte dat het Arbitragehof bij het onderzoek van
de bestaanbaarheid van een wetsbepaling met een bepaling van
titel Il van de Grondwet rekening houdt met internationaalrechtelijke
bepalingen waartoe Belgié gebonden is, die analoge rechten
of vrijheden waarborgen (Arbitragehof, nr. 136/2004 van 22 juli
2004, overwegingen B.5.3 en B.5.4, nr. 158/2004 van 20 oktober
2004, overweging B.5.2, en nr. 162/2004 van 20 oktober 2004,
overwegingen B.2.3 en B.2.4, met dien verstande dat het
laatstgenoemde arrest de gezamenlijke lezing betreft van artikel 22
van de Grondwet en artikel 8 EVRM, naast artikel 17 overigens
van het Internationaal Verdrag inzake burgerrechten en politieke
rechten).
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prévue par la loi et qu’elle constitue une mesure qui, dans une
société démocratique, est nécessaire a la sécurité nationale,
a la sareté publique, au bien-étre économique du pays, a la
défense de 'ordre et a la prévention des infractions pénales,
a la protection de la santé ou de la morale, ou a la protection
des droits et libertés d’autrui’.

Il résulte du paragraphe 2 de cette disposition que I'ingé-
rence doit étre prévue par la loi, poursuivre un but Iégitime
énoncé par cette disposition et, de surcroit, étre nécessaire
dans une société démocratique pour atteindre ce but.

La condition selon laquelle la mesure doit étre ‘prévue
par la loi’

14. Sur I'exigence selon laquelle les mesures doivent étre
‘prévues par la loi’, la Cour européenne a souligné a maintes
reprises que ces mots veulent d’abord que la mesure incriminée
ait une base en droit interne, mais qu’ils impliquent en plus
des conditions qui ont trait a la qualité de la loi en question.
IIs exigent que celle-ci soit ‘accessible’ et ‘prévisible’. Quant &
cette derniere condition, la Cour considére qu’une norme est
‘prévisible’ lorsqu’elle a une formulation assez précise pour
permettre a toute personne — en s’entourant, au besoin, de
conseils éclairés — de prévoir, a un degré raisonnable dans
les circonstances de la cause, les conséquences pouvant
résulter d’'un acte déterminé'.

15. La Cour européenne se réfere au principe de prévisibilité
dans plusieurs arréts qui examinent I'admissibilité de mesures
comportant des ingérences au droit au respect de la vie privée
et motivées pour I'essentiel par les nécessités de la sécurité
nationale, méme lorsque ces mesures ont un caractere secret,
consciente de ce que I'exigence de prévisibilité de la ‘lof’

‘[...] implique [...] que le droit interne doit offrir une certaine
protection contre les atteintes arbitraires de la puissance
publique aux droits garantis par (I'article 8, § 1¢', de la C.E.D.H.)
(et que) le danger d’arbitraire apparait avec une netteté sin-
guliére la ou un pouvoir de I'exécutif s’exerce en secret’.

Certes, comme la Cour I'a admis dans I'affaire Leander,

‘[...] [d]ans le contexte particulier de contrdles secrets du
personnel affecté a des secteurs touchant a la sécurité natio-
nale, 'exigence de prévisibilité ne saurait [...] étre la méme
gu’en maints autres domaines. Ainsi, elle ne saurait signifier
qu’un individu doit se trouver en mesure d’escompter avec
précision les vérifications auxquelles (I'autorité compétente)
procédera a son sujet en s’efforcant de protéger la sécurité
nationale. Néanmoins, dans un systeme applicable a tous les

2. Note de bas de page n° 17 de I’avis cité: Voir, notamment, Cour
eur. D.H., arrét Maestri ¢/ Italie du 17 février 2004, § 30.

'® Note de bas de page n° 18 de I'avis cité: Cour eur. D.H., arrét
Malone ¢/ Royaume Uni du 2 aoutt 1984, § 67. Voir aussi,
notamment, Cour eur. D.H., arrét Amann c/ Suisse du 16 février
2000, § 56; Cour eur. D.H., arrét Rotaru, précité, § 55.
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de wet is voorzien en in een democratische samenleving nodig
is in het belang van ‘s lands veiligheid, de openbare veiligheid,
of het economisch welzijn van het land, de bescherming van
de openbare orde en het voorkomen van strafbare feiten, de
bescherming van de gezondheid of de goede zeden, of voor
de bescherming van de rechten en vrijheden van anderen’

Uit lid 2 van deze bepaling volgt dat de inmenging bij de
wet bepaald dient te zijn en dat er een wettig doel mee dient
te worden nagestreefd, dat in deze bepaling wordt weerge-
geven en dat de inmenging bovendien in een democratische
samenleving noodzakelijk dient te zijn om dat doel te bereiken.

Voorwaarde dat de maatregel ‘bij de wet (dient te worden)
voorzien’

14. In verband met het vereiste dat de maatregelen ‘bij
de wet (dienen te worden) voorzien’, heeft het Europees Hof
menigmaal onderstreept dat deze woorden in de eerste plaats
impliceren dat de aangevochten maatregel een basis moet
hebben in het interne recht, maar dat ze bovendien voorwaar-
den inhouden die betrekking hebben op de kwaliteit van de
betrokken wet. Deze woorden vereisen dat de wet ‘toegankelijk’
en ‘voorzienbaar’ is. Wat deze laatste voorwaarde betreft,
is het Hof van oordeel dat een rechtsregel ‘voorzienbaar’ is
wanneer de formulering ervan voldoende precies is zodat elk
individu in redelijke mate in de gegeven omstandigheden, in
voorkomend geval met de nodige raadgeving, de gevolgen
van een bepaalde handeling kan voorzien.2

15. Het Europees Hof verwijst naar het beginsel van voor-
zienbaarheid in verschillende arresten waarin de aanvaard-
baarheid wordt onderzocht van maatregelen die inmengingen
in het recht op eerbiediging van het privéleven inhouden en
die in hoofdzaak gemotiveerd zijn met de noodzaak voor ’s
lands veiligheid, zelfs wanneer deze maatregelen geheim zijn.
Het Hof is er zich immers bewust van dat het vereiste van
voorzienbaarheid van de ‘wet’ het volgende inhoudt:

‘(...) implique (...) que le droit interne doit offrir une certaine
protection contre les atteintes arbitraires de la puissance publi-
que aux droits garantis par (Iarticle 8, § 1°, de la C.E.D.H.) (et
que) le danger d’arbitraire apparait avec une netteté singuliére
la ou un pouvoir de I'exécutif s’exerce en secret.’®

Het Hof heeft het volgende toegegeven in de zaak- Leander:

‘(...) (d)ans le contexte particulier de controles secrets du
personnel affecté a des secteurs touchant a la sécurité nati-
onale, 'exigence de prévisibilité ne saurait (...) étre la méme
gu’en maints autres domaines. Ainsi, elle ne saurait signifier
qu’un individu doit se trouver en mesure d’escompter avec
précision les vérifications auxquelles ('autorité compétente)
procédera a son sujet en s’efforcant de protéger la sécurité
nationale. Néanmoins, dans un systeme applicable a tous les

2. Voetnoot 17 van het geciteerde advies: Zie inzonderheid EHRM,
arrest-Maestri t/ Italié van 17 februari 2004, § 30.

8 Voetnoot 18 van het geciteerde advies: EHRM, arrest-Malone t/
Verenigd Koninkrijk van 2 augustus 1984, § 67. Zie ook inzonderheid
EHRM, arrest-Amann t/ Zwitserland van 16 februari 2000, § 56;
EHRM, voormelde arrest-Rotaru, § 55.
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citoyens, tel celui de 'ordonnance sur le contréle du personnel,
la loi doit user de termes assez clairs pour leur indiquer de
maniére adéquate en quelles circonstances et sous quelles
conditions elle habilite la puissance publique a se livrer a
pareille ingérence secréte, et virtuellement dangereuse, dans
leur vie privée.

Les éléments sur lesquels doit porter la prévisibilité de la
‘loi” concernent également le pouvoir d’appréciation accordé
aux autorités publiques. Ce pouvoir ne saurait étre illimité. En
conséquence, la ‘loi’ doit définir ‘'étendue et les modalités
d’exercice d’un tel pouvoir avec une netteté suffisante — compte
tenu du but légitimement poursuivi — pour fournir a I'individu
une protection adéquate contre I'arbitraire’™®.

Il'y a lieu d’examiner les dispositions en projet a la lumiére
de ces principes, notamment en ce qui concerne les circons-
tances dans lesquelles les vérifications de sécurité peuvent
étre effectuées et la procédure a suivre.

La légitimité du but poursuivi

16. Les buts légitimes admissibles sont ceux qui sont
énoncés par le paragraphe 2 de I'article 8 de la C.E.D.H., au
titre d’exceptions au principe de la protection de la vie privée.

En I'espéce, c’est essentiellement sous 'aspect de la
‘sécurité nationale’ que la légitimité des buts poursuivis par
les avant-projets sera examinée.

La nécessité, dans une société démocratique

17. Dans son arrét Silver, la Cour européenne a résu-
mé comme suit les termes ‘nécessaire dans une société
démocratique’:

‘a) 'adjectif ‘nécessaire’ n’est pas synonyme d”indispen-
sable’, mais n’a pas non plus la souplesse de termes tels
qu”’admissible’, ‘normal’, ‘utile’, ‘raisonnable’ ou ‘opportun’ [...];

b) les Etats contractants jouissent d’une certaine marge
d’appréciation — non illimitée — en matiere de recours a des

" Note de bas de page n° 19 de I’avis cité: Cour eur. D.H., arrét
Leander ¢/ Suéde du 26 mars 1987, § 51. Lexigence de “termes
assez clairs” pour indiguer aux citoyens “en quelles circonstances
et sous quelles conditions” la puissance publique est habilitée a se
livrer a une ingérence secrete dans leur vie privée, a été affirmée
aussi en relation avec des mesures secrétes de surveillance et
des interceptions de communications. Voir Cour eur. D.H., arrét
Malone, précité, § 67; Cour eur. D.H., arrét Halford ¢/ Royaume-
Uni, du 25 juin 1997, § 49; Cour eur. D.H., arrét Kopp c/ Suisse du
25 mars 1998, § 64; Cour eur. D.H., arrét Valenzuela Contreras ¢/
Espagne du 30 juillet 1998, § 486, iii); Cour eur. D.H., arrét Khan
¢/ Royaume-Uni du 12 mai 2000, § 26.

'® Note de bas de page n° 20 de ’avis cité: Cour eur. D.H., arrét
Malone, précité, § 68. Dans le méme sens: Cour eur. D.H., arrét
Leander, précité, § 51; Cour eur. D.H., arrét Amann, précité, § 56;
Cour eur. D.H., arrét Rotaru, précité, § 55; Cour eur. D.H., arrét
Hassan et Tchaouch ¢/ Bulgarie du 26 octobre 2000, § 84; Cour
eur. D.H., arrét Al-Nashif ¢/ Bulgarie du 20 juin 2002, § 119.
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citoyens, tel celui de 'ordonnance sur le contrdle du person-
nel, la loi doit user de termes assez clairs pour leur indiquer
de maniére adéquate en quelles circonstances et sous quel-
les conditions elle habilite la puissance publique a se livrer
a pareille ingérence secréte, et virtuellement dangereuse,
dans leur vie privée.'*

De elementen waarop de voorzienbaarheid van de ‘wet’
betrekking moet hebben, betreffen eveneens de aan de overheid
toegekende beoordelingsbevoegdheid. Deze bevoegdheid kan
niet onbeperkt zijn. Bijgevolg dient de ‘wet’ de ‘omvang en de
uitvoeringswijze van een dergelijke bevoegdheid duidelijk te
omschrijven — gelet op het wettig nagestreefde doel — om het
individu een gepaste bescherming tegen willekeur te bieden’.'s

De ontworpen bepalingen dienen te worden onderzocht
in het licht van deze beginselen, inzonderheid wat betreft de
omstandigheden waarin de veiligheidsverificaties kunnen
worden uitgevoerd en de te volgen procedure.

Wettigheid van het nagestreefde doel

16. De aanvaardbaar geachte wettige doelstellingen zijn
die welke vervat zijn in lid 2 van artikel 8 van het EVRM, bij
wijze van uitzonderingen op het beginsel van de bescherming
van het privéleven.

In het onderhavige geval zal de wettigheid van de doel-
stellingen die met de voorontwerpen worden nagestreefd,
hoofdzakelijk vanuit het oogpunt van de ‘s lands veiligheid’
worden onderzocht.

Noodzaak, in een democratische samenleving

17. In zijn arrest-Silver heeft het Europees Hof de bewoor-
dingen ‘in een democratische samenleving nodig’ (‘nécessaire
dans une société démocratique’) als volgt samengevat:

‘a) l'adjectif ‘nécessaire’ n'est pas synonyme d”indispensable’,
mais n'a pas non plus la souplesse de termes tels qu”admissible’,
‘normal’, ‘utile’, ‘raisonnable’ ou ‘opportun’ (...);

b) les Etats contractants jouissent d’une certaine marge
d’appréciation — non illimitée — en matiere de recours a des

' Voetnoot 19 van het geciteerde advies: EHRM, arrest-Leander
t/ Zweden van 26 maart 1987, § 51. Het vereiste van “zeer duidelijke
bepalingen” om de burgers aan te geven “in welke omstandigheden
en onder welke voorwaarden” het openbaar gezag gemachtigd
wordt tot geheime inmenging in hun privéleven, is eveneens
bevestigd in verband met geheime toezichtsmaatregelen en
interceptie van communicatie. Zie EHRM, voormeld arrest-Malone,
§ 67; EHRM, arrest-Halford t/ Verenigd Koninkrijk van 25 juni 1997,
§ 49; EHRM, arrest-Kopp t/ Zwitserland van 25 maart 1998, § 64;
EHRM, arrest-Valenzuela Contreras t/ Spanje van 30 juli 1998,
§ 46, iii); EHRM, arrest-Khan t/ Verenigd Koninkrijk van 12 mei
2000, § 26.

® Voetnoot 20 van het geciteerde advies: EHRM, voormeld arrest-
Malone, § 68. In dezelfde zin: EHRM, voormeld arrest-Leander,
§ 51; EHRM, voornoemd arrest-Amann, § 56; EHRM, voormeld
arrest-Rotaru, § 55; EHRM, arrest-Hassan en Tchaouch t/ Bulgarije
van 26 oktober 2000, § 84; EHRM, arrest-Al-Nashif t/ Bulgarije
van 20 juni 2002, § 119.
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restrictions, mais la décision finale sur la compatibilité de
celles-ci avec la Convention appartient a la Cour [...];

C) ‘nécessaire dans une société démocratique’ signifie
que pour se concilier avec la Convention, I'ingérence doit
notamment correspondre a un ‘besoin social impérieux’ et
étre ‘proportionnée au but Iégitime poursuivi’ [...];

d) appellent une interprétation restrictive celles des clauses
de la Convention qui ménagent une exception a un droit
garanti [...]""6.

18. Appliquant ces principes a une affaire mettant en jeu
des impératifs de sécurité nationale, la Cour européenne a
considéré, dans I'arrét Leander, précité:

‘58. La notion de nécessité implique une ingérence fondée
sur un besoin social impérieux, et notamment proportionnée
au but légitime recherché [...].

59. La Cour reconnait toutefois que les autorités nationales
jouissent d’une marge d’appréciation dont 'ampleur dépend
non seulement de la finalité, mais encore du caractere propre
de I'ingérence. En I'occurrence, il échet de mettre en balance
I'intérét de I'Etat défendeur a protéger sa sécurité nationale
avec la gravité de I'atteinte au droit du requérant au respect
de sa vie privée.

Pour préserver la sécurité nationale, les Etats contractants
ont indéniablement besoin de lois qui habilitent les autorités
internes compétentes a recueillir et & mémoriser dans des
fichiers secrets des renseignements sur des personnes, puis
a les utiliser quand il s’agit d’évaluer I'aptitude de candidats
a des postes importants du point de vue de ladite sécurité™”.

La Cour souligne toutefois que les Etats ne disposent pas
pour autant d’une latitude illimitée™. C’est pour cette raison
qu’elle déclare devoir ‘se convaincre de I'existence de garanties
adéquates et suffisantes contre les abus™®.

Lorsqu’il s’agit de prendre des décisions sur base de
renseignements touchant a la sécurité nationale, la Cour
admet que ces renseignements ne soient pas portés a la
connaissance de I'intéressé:

‘c’est précisément de la sorte, au moins en partie, que
la procédure de contrdle du personnel peut opérer avec
efficacité’.

6 Note de bas de page n° 21 de I’avis cité: Cour eur. D.H., arrét
Silver ¢/ Royaume-Uni du 25 mars 1983, § 97.

7 Note de bas de page n° 22 de ’avis cité: Cour eur. D.H., arrét
Leander, précité, §§ 58 et 59.

'8 Note de bas de page n° 23 de 'avis cité: Cour eur. D.H., arrét
Klass, précité, § 49.

' Note de bas de page n° 24 de I’avis cité: Cour eur. D.H., arrét
Klass, précité, § 50; Cour eur. D.H., arrét Leander, précité, § 60.

20 Note de bas de page n° 25 de I’avis cité: Cour eur. D.H., arrét
Leander, précité, § 66.

CHAMBRE « 4e SESSION DE LA 55e LEGISLATURE

2021 Wedorys

73

restrictions, mais la décision finale sur la compatibilité de
celles-ci avec la Convention appartient a la Cour (...);

C) ‘nécessaire dans une société démocratique’ signifie
que pour se concilier avec la Convention, I'ingérence doit
notamment correspondre a un ‘besoin social impérieux’ et
étre ‘proportionnée au but Iégitime poursuivi’ (...);

d) appellent une interprétation restrictive celles des clau-
ses de la Convention qui ménagent une exception a un droit
garanti (...)."®

18. Het Europees Hof, dat die beginselen heeft toegepast
op een zaak waarbij belangen inzake ‘s lands veiligheid op
het spel stonden, heeft in het voormelde arrest-Leander het
volgende gesteld:

‘68. La notion de nécessité implique une ingérence fondée
sur un besoin social impérieux, et notamment proportionnée
au but légitime recherché (...).

59. La Cour reconnait toutefois que les autorités nationales
jouissent d’une marge d’appréciation dont 'ampleur dépend
non seulement de la finalité, mais encore du caractere propre
de l'ingérence. En l'occurrence, il échet de mettre en balance
lintérét de I'Etat défendeur & protéger sa sécurité nationale
avec la gravité de I'atteinte au droit du requérant au respect
de sa vie privée.

Pour préserver la sécurité nationale, les Etats contractants
ont indéniablement besoin de lois qui habilitent les autorités
internes compétentes a recueillir et @ mémoriser dans des
fichiers secrets des renseignements sur des personnes, puis
a les utiliser quand il s’agit d’évaluer I'aptitude de candidats
a des postes importants du point de vue de ladite sécurité."”

Het Hof onderstreept evenwel dat de Staten toch niet
beschikken over een onbeperkte vrijheid.”®* Om deze reden
stelt het Hof: ‘(la Cour doit) se convaincre de I'existence de
garanties adéquates et suffisantes contre les abus’."®

Wanneer beslissingen moeten worden genomen op basis
van inlichtingen die verband houden met ‘s lands veiligheid,
erkent het Hof dat deze inlichtingen niet ter kennis van de
betrokkene mogen worden gebracht:

‘C’est précisément de la sorte, au moins en partie, que la pro-
cédure de contrble du personnel peut opérer avec efficacité.’?

6 Voetnoot 21 van het geciteerde advies: EHRM, arrest-Silver t/
Verenigd Koninkrijk van 25 maart 1983, § 97.

7 Voetnoot 22 van het geciteerde advies: EHRM, voormeld arrest-
Leander, §§ 58 en 59.

'8 Voetnoot 23 van het geciteerde advies: EHRM, voornoemd
arrest-Klass, § 49.

' Voetnoot 24 van het geciteerde advies: EHRM, genoemd arrest-
Klass, § 50; EHRM, voormeld arrest-Leander, § 60.

20 Voetnoot 25 van het geciteerde advies: EHRM, voormeld arrest-
Leander, § 66.
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Cette circonstance rend d’autant plus importante I'exigence
de garanties contre des abus. Ces garanties peuvent prendre
la forme, notamment, de contrdles préventifs ou de contrlles a
posteriori, par des organes indépendants. Quant aux controles
a posteriori, ils doivent normalement étre assurés, au moins
en dernier ressort, par des organes juridictionnels, car ces
organes offrent les meilleures garanties d’indépendance,
d’impartialité et de procédure réguliere?'.

L.T.

21 Note de bas de page n° 26 de I’avis cité: Cour eur. D.H., arrét
Klass, précité, § 55.
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Deze omstandigheid maakt het vereiste van waarborgen
tegen misbruiken des te belangrijker. Deze waarborgen kunnen
inzonderheid de vorm aannemen van preventieve toetsingen
of van toetsingen a posteriori door onafhankelijke organen.
Wat de toetsingen a posteriori betreft, deze dienen normaal
te worden uitgevoerd, ten minste in laatste instantie, door
rechtsprekende organen, omdat deze organen de beste
waarborgen inzake onafhankelijkheid, onpartijdigheid en
regelmatige procedure bieden.?'

C.).

2! Voetnoot 26 van het geciteerde advies: EHRM, voormeld arrest-
Klass, § 55.
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PROJET DE LOI

PHILIPPE,
Rol bes BELGES,
A tous, présents et a venir,
SALUT.

Sur la proposition de la ministre des Affaires étrangeres,
du ministre de la Justice, de la ministre de la Défense
et de la ministre de I'Intérieur,

Nous AVONS ARRETE ET ARRETONS:

La ministre des Affaires étrangeres, le ministre de
la Justice, la ministre de la Défense et la ministre de
I'Intérieur sont chargés de présenter en notre nom, a
la Chambre des représentants, le projet de loi dont la
teneur suit:

CHAPITRE 1ER
Modifications de la loi du 11 décembre 1998

relative a la classification et aux habilitations,
attestations et avis de sécurité

Article 1¢"

La présente loi régle une matiére visée a l'article 74 de
la Constitution.

Art. 2
Lintitulé de la loi du 11 décembre 1998 relative a la
classification et aux habilitations, attestations et avis de
sécurité, remplacé par la loi du 3 mai 2005, est remplacé
par ce qui suit: “la loi relative a la classification, aux

habilitations de sécurité, attestations de sécurité, avis
de sécurité et au service public réglementé.”

Art. 3
Dans la méme loi, I'intitulé du chapitre | est remplacé

par ce qui suit:

“Chapitre I. Disposition générale et définitions.”
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WETSONTWERP

FILIP,
KONING DER BELGEN,
Aan allen die nu zijn en hierna wezen zullen,
Onze GROET.

Op de voordracht van de minister van Buitenlandse
Zaken, de minister van Justitie, de minister van Defensie
en de minister van Binnenlandse Zaken,

HesBeN Wiy BESLOTEN EN BESLUITEN WiJ:

De minister van Buitenlandse Zaken, de minister van
Justitie, de minister van Defensie en de minister van
Binnenlandse Zaken zijn ermee belast in Onze naam bij
de Kamer van volksvertegenwoordigers het wetsontwerp
in te dienen waarvan de tekst hierna volgt:

HOOFDSTUK 1

Wijzigingen van de wet van 11 december
1998 betreffende de classificatie en de
veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen

Artikel 1
Deze wet regelt een aangelegenheid als bedoeld in
artikel 74 van de Grondwet.
Art. 2
Het opschrift van de wet van 11 december 1998 be-
treffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen, vervangen
door de wet van 3 mei 2005, wordt vervangen als volgt:
“de wet betreffende de classificatie, de veiligheidsmach-
tigingen, veiligheidsattesten, veiligheidsadviezen en de
publiek gereguleerde dienst.”

Art. 3

In dezelfde wet wordt het opschrift van hoofdstuk |
vervangen als volgt:

“Hoofdstuk |. Algemene bepaling en definities.”

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



76

Art. 4

Dans la méme loi, il est inséré un article 1bis rédigé
comme suit:

“Art. 1bis. Pour l'application de la présente loi et de
ses arrétés d’exécution, I'on entend par:

1° “les informations classifiées”: les informations, le
matériel, les matériaux ou matiéres, quels qu’en soient
la forme, la nature ou le mode de transmission, auxquels
une classification a été attribuée en application de la
présente loi et qui, dans I'intérét de la sécurité nationale,
nécessitent une protection contre tout acceés non autorisé,
toute utilisation et divulgation inappropriée;

2° “I'utilisation des informations classifiées”: toutes
opérations dont des informations classifiées sont suscep-
tibles de faire I'objet, comme la production, la prise de
connaissance, le traitement, la reproduction, la conser-
vation, le transport, la transmission, la déclassification, la
modification du niveau de classification et la destruction;

3° “l'installation physique”: 'environnement, le terrain,
le batiment, les bureaux, les espaces et toutes les autres
zones ou des informations classifiées sont utilisées;

4° “le systéme de communication et d’information”: un
systeme permettant d’utiliser des informations classifiées
sous forme électronique;

5° “le matériel cryptographique”: les algorithmes
cryptographiques, les modules matériels et logiciels
cryptographiques, les produits comprenant les modalités
de mise en ceuvre et la documentation y relative, ainsi
que le matériel de mise a la clé;

6° “'enquéte de sécurité”: 'enquéte effectuée par un
service de renseignement et de sécurité qui vise a établir
que toutes les conditions nécessaires a la délivrance
d’une habilitation de sécurité sont réunies, en tenant
compte du niveau et de I'objet de I'habilitation de sécurité;

7° “I'habilitation de sécurité”: la décision officielle,
établie aprés une enquéte de sécurité, selon laquelle,
pour accéder a des données auxquelles une classification
de niveau CONFIDENTIEL ou supérieur, au sens de la
présente loi, a été attribuée:

a) une personne physique présente des garanties
suffisantes quant a la discrétion, la loyauté et I'intégrité;

b) une personne morale présente des garanties suf-
fisantes quant a la discrétion, la loyauté et I'intégrité de
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Art. 4

In dezelfde wet wordt een artikel 1bis ingevoegd,
luidende:

“Art. 1bis. Voor de toepassing van deze wet en de
uitvoeringsbesluiten ervan wordt verstaan onder:

1° “de geclassificeerde informatie”: de informatie, het
materieel, de materialen of de stoffen, ongeacht de vorm,
aard of wijze van overdracht, waaraan een classificatie
is toegekend en die in toepassing van deze wet, in het
belang van de nationale veiligheid, een bescherming
vereisen tegen elke niet-geautoriseerde toegang, elke
niet-geéigende aanwending en verspreiding;

2° “de aanwending van geclassificeerde informatie”:
alle handelingen waaraan geclassificeerde informatie
kan worden onderworpen, zoals de productie, de ken-
nisname, de verwerking, de reproductie, de bewaring, het
vervoer, het doorsturen, de declassificatie, het wijzigen
van het classificatieniveau en de vernietiging;

3° “de fysieke installatie”: de omgeving, het terrein,
het gebouw, de burelen, de ruimtes en alle andere zones
waar geclassificeerde informatie wordt aangewend;

4° “het communicatie- en informatiesysteem”: een
systeem dat toelaat geclassificeerde informatie in elek-
tronische vorm aan te wenden;

5° “het cryptografisch materiaal”: de cryptografische
algoritmen, de cryptografische hard- en softwaremodules,
de producten met inbegrip van de nadere regels betref-
fende de uitvoering en de bijbehorende documentatie,
alsook het sleutelmateriaal;

6° “het veiligheidsonderzoek”: het onderzoek uitgevoerd
door een inlichtingen- en veiligheidsdienst dat beoogt
vast te stellen dat alle noodzakelijke voorwaarden voor
het afgeven van een veiligheidsmachtiging vervuld zijn,
rekening houdend met het niveau en het voorwerp van
de veiligheidsmachtiging;

7° “de veiligheidsmachtiging”: de officiéle beslissing,
opgesteld na een veiligheidsonderzoek, luidens hetwelk,
om toegang te krijgen tot gegevens met de classificatie
VERTROUWELIJK of hoger in de zin van deze wet:

a) een natuurlijke persoon voldoende garanties biedt
inzake geheimhouding, loyauteit en integriteit;

b) een rechtspersoon voldoende garanties biedt inzake
geheimhouding, loyauteit en integriteit van zijn organen
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ses organes et préposés susceptibles d’avoir acces a
ces données;

8° “l'approbation d’un systéme de communication et
d’information”: I'autorisation officielle d’utiliser un sys-
téme de communication et d’information pour I'utilisation
d’informations classifiées apres que ce systéeme ait été
soumis a une procédure d’approbation;

9° “lapprobation d’une installation physique”: I'auto-
risation officielle d’utiliser une installation physique pour
I'utilisation d’informations classifiées de niveau confidentiel
ou supérieur, aprés que l'installation physique ait été
soumise a une procédure d’approbation;

10° “lapprobation d’un produit cryptographique”:
I'autorisation officielle d’utiliser un produit cryptogra-
phique pour la protection des informations classifiées,
apres que ce produit ait été soumis a une procédure
d’approbation;

11° “l'autorité de sécurité”:
a) I'Autorité nationale de sécurité;
b) la Slreté de I'Etat;

c) le Service Général du Renseignement et de la
Sécurité des Forces armées;

12° “I'officier de sécurité”:

a) le fonctionnaire, titulaire d’'une habilitation de sécu-
rité, qui, dans une administration publique, un organisme
d’intérét public ou une entreprise publique autonome
utilisant des informations classifiées, est désigné par
le ministre ou son délégué ou, a défaut de tutelle d’'un
ministre, le chef de cette administration, de cet organisme
d’intérét public ou de cette entreprise publique autonome,
pour veiller a 'observation des regles de sécurité;

b) le membre du personnel, titulaire d’'une habilitation
de sécurité, qui au sein d’une personne morale titulaire
d’une habilitation de sécurité, est désigné par la direction
de la personne morale pour veiller a 'observation des
regles de sécurité;

¢) le fonctionnaire, titulaire d’'une habilitation de sécu-
rité, qui, dans une administration publique, un organisme
d’intérét public ou une entreprise publique autonome,
est désigné par le ministre ou son délégué ou, a défaut
de tutelle d’un ministre, le chef de cette administration,
de cet organisme d’intérét public ou de cette entreprise
publique autonome, pour veiller a 'observation des regles
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en aangestelden die in aanmerking komen om toegang
te hebben tot die gegevens;

8° “de goedkeuring van een communicatie- en informa-
tiesysteem”: de officiéle toelating om een communicatie-
en informatiesysteem te hanteren voor de aanwending
van geclassificeerde informatie nadat dit systeem werd
onderworpen aan een goedkeuringsprocedure;

9° “de goedkeuring van een fysieke installatie”: de
officiéle toelating om een fysieke installatie te han-
teren voor de aanwending van geclassificeerde in-
formatie van het niveau VERTROUWELIJK of hoger,
nadat de fysieke installatie werd onderworpen aan een
goedkeuringsprocedure;

10° “de goedkeuring van een cryptografisch product”:
de officiéle toelating om een cryptografisch product te
hanteren voor de bescherming van geclassificeerde
informatie, nadat dit product werd onderworpen aan
een goedkeuringsprocedure;

11° “de veiligheidsoverheid”:
a) de Nationale Veiligheidsoverheid;
b) de Veiligheid van de Staat;

c) de Algemene Dienst Inlichting en Veiligheid van
de Krijgsmacht;

12° “de veiligheidsofficier”:

a) de ambtenaar, houder van een veiligheidsmach-
tiging, die, in een openbaar bestuur, een instelling van
openbaar nut of een autonoom overheidsbedrijf die ge-
classificeerde informatie aanwenden, wordt aangewezen
door de minister of zijn gedelegeerde of, bij ontstentenis
van een minister met voogdij, door het hoofd van dit
openbaar bestuur, van deze instelling van openbaar nut
of dit autonoom overheidsbedrijf, om te zorgen voor de
inachtneming van de veiligheidsregels;

b) het personeelslid, houder van een veiligheids-
machtiging, die in de schoot van een rechtspersoon die
houder is van een veiligheidsmachtiging door de directie
van de rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels;

c) de ambtenaar, houder van een veiligheidsmach-
tiging, die, in een openbaar bestuur, een instelling van
openbaar nut of een autonoom overheidsbedrijf, wordt
aangewezen door de minister of zijn gedelegeerde of, bij
ontstentenis van een minister met voogdij, door het hoofd
van dit openbaar bestuur, van deze instelling van open-
baar nut of dit autonoom overheidsbedrijf, om te zorgen
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de sécurité dans le cadre d’un avis de sécurité ou d’une
attestation de sécurité, ou le membre du personnel,
titulaire d’une habilitation de sécurité, qui est désigné
par la direction de la personne morale pour veiller a
I'observation des regles de sécurité dans le cadre d’'un
avis de sécurité ou d’'une attestation de sécurité;

d) le magistrat du ministére public, titulaire d’une
habilitation de sécurité, qui est désigné par le chef de
corps ci-dessous pour veiller a I'observation des regles
de sécurité:

— le procureur fédéral en ce qui concerne le parquet
fédéral;

— le procureur général concerné en ce qui concerne
les parquets, les auditorats du travail, le parquet général
et 'auditorat général de son ressort;

— le président du Collége des procureurs généraux
en ce qui concerne le service d’appui du ministére public;

13° “un service de renseignement et de sécurité”: la
Sareté de I'Etat ou le Service Général du Renseignement
et de la Sécurité des Forces armées;

14° “la Décision 1104/2011/UE”: la Décision 1104/2011/
UE du Parlement européen et du Conseil du 25 oc-
tobre 2011 relative aux modalités d’acces au service
public réglementé offert par le systéme mondial de
radionavigation par satellite issu du programme Galileo;

15° “le service public réglementé”: le service public
réglementé issu du systéme mondial de radionavigation
par satellite Galileo, visé par la Décision 1104/2011/UE;

16° “I'acces au service public réglementé”: I'utilisa-
tion du service public réglementé et le fait de disposer
d’équipement et des technologies destinés au service
public réglementé, y compris la mise en service d’équi-
pements et les actions destinées a tester, perturber ou
falsifier le service public réglementé;

17° “la communauté d’utilisateurs”: un ensemble
d’utilisateurs du service public réglementé, résidant ou
établis sur le territoire belge et dont I'organisation et le
fonctionnement sont conformes aux normes minimales
communes adoptées en application de l'article 8 de
la Décision 1104/2011/UE, qui par I'intermédiaire d’un
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voor de inachtneming van de veiligheidsregels in het
kader van een veiligheidsadvies of een veiligheidsattest,
of het personeelslid, houder van een veiligheidsmach-
tiging, dat door de leiding van de rechtspersoon wordt
aangewezen om te zorgen voor de inachtneming van de
veiligheidsregels in het kader van een veiligheidsadvies
of een veiligheidsattest;

d) de magistraat van het openbaar ministerie, houder
van een veiligheidsmachtiging, die door onderstaande
korpschef wordt aangewezen om te waken over de
inachtneming van de veiligheidsregels:

— de federaal procureur wat het federaal parket betreft;

— de betrokken procureur-generaal wat de parket-
ten, de arbeidsauditoraten, het parket-generaal en het
auditoraat-generaal van zijn ressort betreft;

— de voorzitter van het College van procureurs-
generaal wat de steundienst van het openbaar ministerie
betreft;

13° “een inlichtingen- en veiligheidsdienst”: de
Veiligheid van de Staat of de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht;

14° “het Besluit 1104/2011/EU”: het Besluit
Nr. 1104/2011/EU van het Europees Parlement en de
Raad van 25 oktober 2011 betreffende de voorwaarden
voor toegang tot de overheidsdienst (publiek gereguleerde
dienst) die wordt aangeboden door het wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het
Galileo-programma;

15° “de publiek gereguleerde dienst”: de publiek
gereguleerde dienst ingevoerd door het wereldwijde
satellietnavigatiesysteem Galileo, zoals bedoeld in het
Besluit 1104/2011/EU;

16° “de toegang tot de publiek gereguleerde dienst”:
het gebruik van de publiek gereguleerde dienst en het
beschikken over apparatuur en technologieén bedoeld
voor de publiek gereguleerde dienst, met inbegrip van
de ingebruikneming van apparatuur en de handelingen
gericht op het testen, storen of vervalsen van de publiek
gereguleerde dienst;

17° “de gebruikersgemeenschap”: een verzameling ge-
bruikers van de publiek gereguleerde dienst, verblijvende
of gevestigd op het Belgisch grondgebied en waarvan de
organisatie en het functioneren in overeenstemming zijn
met de gemeenschappelijke minimumnormen aangeno-
men in toepassing van artikel 8 van het Besluit 1104/2011/
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point de contact commun, interagissent avec I'autorité
compétente pour le service public réglementé;

18° “équipement”: les modules de sécurité et les
récepteurs destinés au service public réglementé, ainsi
que les instruments destinés a tester, approuver et faire
fonctionner ces modules de sécurité et récepteurs;

19° “les technologies”: les logiciels, matériels infor-
matiques et les informations, y compris les clés, requis
pour la recherche et le développement, la conception,
I'approbation, la production ou I'utilisation d’équipements
destinés au service public réglementé.”
Art. 5

Dans la méme loi, il est inséré un chapitre 1bis intitulé:

“Chapitre 1bis. L Autorité Nationale de Sécurité.”

Art. 6

Dans le chapitre 1bis, inséreé par I'article 5, il est inséré
un article 1ter rédigé comme suit:

“Art. 1ter. LAutorité Nationale de Sécurité est une
autorité de sécurité dont le fonctionnement et I'organi-
sation sont déterminés par le Roi, par arrété délibéré
en Conseil des ministres.”

Art. 7

Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1quater rédigé comme suit:

“Art. 1quater. LAutorité Nationale de Sécurité exerce
les compétences suivantes:

1° la préparation de la politique belge de sécurité
relative a:

a) la protection des informations classifiées;

b) les vérifications de sécurité, le suivi et la coordina-
tion de leur mise en ceuvre;

2° la préparation de la politique de sécurité interna-
tionale applicable a la Belgique relative:

a) a la protection des informations classifiées;
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EU, die door middel van een gemeenschappelijk con-
tactpunt interageren met de bevoegde overheid voor de
publiek gereguleerde dienst;

18° “de apparatuur”: de veiligheidsmodules en de
ontvangers bedoeld voor de publiek gereguleerde dienst,
alsook de instrumenten bedoeld voor het testen, goed-
keuren en laten functioneren van deze veiligheidsmodules
en ontvangers;

19° “de technologieén”: de software, de hardware
en de informatie, inclusief de sleutels, die vereist zijn
voor het onderzoek en de ontwikkeling, het ontwerp, de
goedkeuring, de productie of het gebruik van apparatuur
bedoeld voor de publiek gereguleerde dienst.”

Art. 5

In dezelfde wet wordt een hoofdstuk 1bis ingevoegd,
luidende:

“Hoofdstuk 1bis. De Nationale Veiligheidsoverheid.”

Art. 6

In hoofdstuk 1bis, ingevoegd bij artikel 5, wordt een
artikel 1ter ingevoegd, luidende:

“Art. 1ter. De Nationale Veiligheidsoverheid is een vei-
ligheidsoverheid waarvan de werking en de organisatie
bepaald worden door de Koning, bij een in Ministerraad
overlegd besluit.”

Art. 7

In hetzelfde hoofdstuk 1bis wordt een artikel 1quater
ingevoegd, luidende:

“Art. 1quater. De Nationale Veiligheidsoverheid oefent
de volgende bevoegdheden uit:

1° de voorbereiding van het Belgische veiligheidsbeleid
met betrekking tot:

a) de bescherming van geclassificeerde informatie;

b) de veiligheidsverificaties, de opvolging en de co-
ordinatie van hun uitvoering;

2° de voorbereiding van het voor Belgié van toepassing
zijnde internationale veiligheidsbeleid met betrekking tot:

a) de bescherming van geclassificeerde informatie;
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b) aux vérifications de sécurité;

3° le contrdle de la mise en place des mesures de
protection telles que visées a l'article 7;

4° la délivrance, la modification, la suspension et le
retrait des habilitations de sécurité;

5° la délivrance et le retrait des attestations de sécurité
et la délivrance des avis de sécurité;

6° la délivrance, la modification, la suspension et le
retrait des approbations d’installations physiques;

7° la délivrance, la modification, la suspension et le
retrait des approbations de systemes de communication et
d’information, y compris les mesures destinées a prévenir
la compromission par rayonnement électromagnétique;

8° la délivrance, la modification, la suspension et le
retrait des approbations de produits cryptographiques;

9° la gestion et la distribution de matériel
cryptographique;

10° les interventions en tant qu’autorité belge respon-
sable pour le service public réglementé tel que visé a
I'article 5 de la Décision 1104/2011/UE;

11° la coopération internationale dans le cadre de la
présente loi et dans tous les cas ou des conventions
internationales attribuent des compétences et obligations
a I’Autorité Nationale de Sécurité.

Art. 8

Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1quinquies rédigé comme suit:

“Art. 1quinquies. Par dérogation a I'article 1quater, la
Sareté de I'Etat exerce les compétences de I'Autorité
Nationale de Sécurité visées a I'article 1quater, 3°, 4°,
5° concernant la délivrance et le retrait des attestations
de sécurité, 6°, 7° et 11° pour ce qui la concerne.

Par dérogation a I'article 1quater, le Service Général
du Renseignement et de la Sécurité des Forces armées
exerce les compétences de I’Autorité Nationale de
Sécurité visées a l'article 1quater, 3°, 4°, 5° concernant
la délivrance et le retrait des attestations de sécurité, 6°
a 9° et 11° en ce qui concerne la Défense.
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b) de veiligheidsverificaties;

3° het toezicht op de tenuitvoerlegging van bescher-
mingsmaatregelen zoals bedoeld in artikel 7;

4° de aflevering, de wijziging, de schorsing en de
intrekking van veiligheidsmachtigingen;

5° de aflevering en de intrekking van veiligheidsat-
testen en de aflevering van veiligheidsadviezen;

6° de aflevering, de wijziging, de schorsing en de
intrekking van de goedkeuringen van fysieke installaties;

7° de aflevering, de wijziging, de schorsing en de
intrekking van goedkeuringen van communicatie- en
informatiesystemen, met inbegrip van de maatregelen
die compromittering door elektromagnetische straling
moeten voorkomen;

8° de aflevering, de wijziging, de schorsing en de intrek-
king van goedkeuringen van cryptografische producten;

9° het beheer en de verdeling van cryptografisch
materiaal;

10° de interventies als Belgische verantwoordelijke
autoriteit voor de publiek gereguleerde dienst zoals
bedoeld in artikel 5 van het Besluit 1104/2011/EU;

11° de internationale samenwerking in het kader van
deze wet en in alle gevallen waar internationale over-
eenkomsten bevoegdheden en verplichtingen toewijzen
aan de Nationale Veiligheidsoverheid.

Art. 8

In hetzelfde hoofdstuk 1bis wordt een artikel 1quin-
quies ingevoegd, luidende:

“Art. 1quinquies. In afwijking van artikel 1quater oefent
de Veiligheid van de Staat de bevoegdheden van de
Nationale Veiligheidsoverheid bedoeld in artikel 1quater,
3°, 4°, 5° betreffende de aflevering en de intrekking van
de veiligheidsattesten, 6°, 7°, en 11° uit voor wat haar
betreft.

In afwijking van artikel 1quater oefent de Algemene
Dienst Inlichting en Veiligheid van de Krijgsmacht de
bevoegdheden van de Nationale Veiligheidsoverheid
uit bedoeld in artikel 1quater, 3°, 4°, 5° betreffende de
aflevering en de intrekking van de veiligheidsattesten,
6° tot en met 9°, en 11° voor wat betreft Defensie.
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Par dérogation a I'article 1quater, le Service Général
du Renseignement et de la Sécurité des Forces armées
exerce la compétence de délivrer des avis de sécurité.

Par dérogation a I'article 1quater, la Police fédérale
exerce la compétence de I'Autorité Nationale de Sécurité
visée a l'article 1quater, 11° et la compétence de I'Auto-
rité Nationale de Sécurité visée a I'article 1quater, 5°
concernant la délivrance et le retrait des attestations de
sécurité en ce qui concerne la Police fédérale.

Par dérogation a l'article 1quater, la zone de police
locale exerce la compétence de I’Autorité Nationale de
Sécurité visée a l'article 1quater, 5° pour la délivrance et
le retrait des attestations de sécurité en ce qui concerne
sa zone de police. Dans le cadre de la vérification de
sécurité visée a l'article 22sexies, la zone de police locale
consulte les services de renseignement et de sécurité
par intermédiaire de la Police fédérale.

Les compétences visées a l'article 1quater, 4° & 9°
attribuées aux autorités visées aux alinéas 1 a 4 sont
exercées par leurs dirigeants ou par un fonctionnaire
de niveau A ou un officier délégué par lui.

Art. 9

Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1sexies rédigé comme suit:

“Art. 1sexies. Des habilitations de sécurité et des appro-
bations de systemes de communication et d’information,
d’installations physiques et de produits cryptographiques
peuvent étre modifiées, suspendues ou retirées si les
regles relatives a la protection des informations classi-
fiées ne sont pas respectées ou si les conditions pour la
délivrance de I'habilitation de sécurité ou pour I'appro-
bation de systemes de communication et d’information,
d’installations physiques ou de produits cryptographiques
ne sont plus remplies.”

Art. 10

Dans le méme chapitre 1bis, il est inséré un ar-
ticle 1septies rédigé comme suit:

“Art. 1septies. La supervision visée a 'article 1quater,
3° consiste en I'exécution de contrdles et d’inspections
quant a I'implémentation correcte des dispositions des
articles 7 et 8.
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In afwijking van artikel 1quater oefent de Algemene
Dienst Inlichting en Veiligheid van de Krijgsmacht
de bevoegdheid uit betreffende de aflevering van
veiligheidsadviezen.

In afwijking van artikel 1quater oefent de federale politie
de bevoegdheid uit van de Nationale Veiligheidsoverheid
bedoeld in artikel 1quater, 11° en de bevoegdheid van de
Nationale Veiligheidsoverheid bedoeld in artikel 1quater,
5° betreffende de aflevering en de intrekking van de
veiligheidsattesten voor wat betreft de federale politie.

In afwijking van artikel 1quater oefent de lokale politie-
zone de bevoegdheid van de Nationale Veiligheidsoverheid
uit bedoeld in artikel 1quater, 5° betreffende de aflevering
en intrekking van de veiligheidsattesten voor wat betreft
haar politiezone. In het kader van de in artikel 22sexies
bedoelde veiligheidsverificatie consulteert de lokale
politiezone de inlichtingen- en veiligheidsdiensten via
de federale politie.

De bevoegdheden bedoeld in artikel 1quater, 4° tot
en met 9° toegekend aan de overheden bedoeld in het
eerste tot en met het vierde lid worden uitgeoefend
door hun leidende ambtenaren of door een ambtenaar
van het niveau A of een officier aangewezen door hem.

Art. 9

In hetzelfde hoofdstuk 1bis wordt een artikel 1sexies
ingevoegd, luidende:

“Art. 1sexies. Veiligheidsmachtigingen en goedkeurin-
gen van communicatie- en informatiesystemen, fysieke
installaties en cryptografische producten kunnen worden
gewijzigd, geschorst of ingetrokken indien de regels met
betrekking tot de bescherming van geclassificeerde in-
formatie niet worden nageleefd of indien de voorwaarden
voor de aflevering van de veiligheidsmachtiging of voor
de goedkeuring van de communicatie-en informatiesys-
temen, fysieke installaties of cryptografische producten
niet langer vervuld zijn.”

Art. 10

In hetzelfde hoofdstuk 1bis wordt een artikel 1septies
ingevoegd, luidende:

“Art. 1septies. Het toezicht bedoeld in artikel 1quater,
3° bestaat uit het uitvoeren van controles en inspecties
aangaande de correcte tenuitvoerlegging van de bepa-
lingen van de artikelen 7 en 8.
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LAutorité Nationale de Sécurité peut formuler des
recommandations et injonctions en vue d’améliorer la
protection des informations classifiées.

Lorsque des manquements ou des infractions sont
constatés, la personne morale, 'administration publique,
'organisme d’intérét public ou I’entreprise publique
autonome qui est concerné, met en place des mesures
correctives.

Le Roi fixe les modalités de la supervision.”

Art. 11

Dans la méme loi, il est inséré un chapitre Iter intitulé:

“Chapitre lter. Lofficier de sécurité.”

Art. 12

Dans le chapitre lter insérée par I'article 11, il est inséré
un article 1octies rédigé comme suit: “Article 1octies.
§ 1¢". Lofficier de sécurité est chargé:

1° de veiller a 'observation des regles de sécurité
relatives a la protection des informations classifiées;

2° de l'application des prescriptions relatives aux
attestations de sécurité et avis de sécurité, en particulier
de la notification des éléments relatifs aux personnes
qui ont recu un avis de sécurité ou une attestation de
sécurité, et qui peuvent mener a une modification de
cet avis de sécurité ou de cette attestation de sécurité.

§ 2. Le Roi peut confier a 'officier de sécurité d’autres
missions dans le cadre de I'application de la présente loi.

§ 3. Lofficier de sécurité exerce ses taches de fagon
compléetement indépendante. Il fait rapport au dirigeant de
I'administration publique, de I'organisme d’intérét public
ou de I'entreprise publique autonome, au chef de corps
respectif du Ministére public visé a 'article 1bis, 12°, d)
ou au responsable d’'une personne morale de droit prive.

Il informe I’Autorité Nationale de Sécurité lorsque
cela est prévu.”
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De Nationale Veiligheidsoverheid kan aanbevelingen
en instructies formuleren teneinde de bescherming van
geclassificeerde informatie te verbeteren.

Indien tekortkomingen of inbreuken worden vastgesteld,
stelt de rechtspersoon, de administratieve overheid, de
instelling van openbaar nut of het autonoom overheidsbe-
drijf dat betrokken is, corrigerende maatregelen in plaats.

De Koning bepaalt de nadere regels van het toezicht.”

Art. 11

In dezelfde wet wordt een hoofdstuk Iter ingevoegd,
luidende:

“Hoofdstuk 1ter. De veiligheidsofficier.”

Art. 12

In hoofdstuk lter, ingevoegd bij artikel 11, wordt een
artikel 1octies ingevoegd, luidende: “Artikel 1octies. § 1.
De veiligheidsofficier wordt belast met:

1° het zorgen voor de inachtneming van de veilig-
heidsregels inzake de bescherming van geclassificeerde
informatie;

2° het toepassen van de voorschriften betreffende
veiligheidsattesten en veiligheidsadviezen, in het bijzonder
voor de melding van elementen in verband met personen
die een veiligheidsadvies of een veiligheidsattest hebben
ontvangen, en die kunnen leiden tot een wijziging van
dit veiligheidsadvies of dit veiligheidsattest.

§ 2. De Koning kan aan de veiligheidsofficier andere
opdrachten toevertrouwen in het kader van de toepas-
sing van deze wet.

§ 3. De veiligheidsofficier oefent zijn taken volledig
onafhankelijk uit. Hij brengt verslag uit aan de leiding-
gevende van het openbaar bestuur, van de instelling van
openbaar nut of van het autonoom overheidsbedrijf, aan
de respectievelijke korpschef van het openbaar ministerie
bedoeld in artikel 1bis, 12°, d) of aan de verantwoordelijke
van een privaatrechtelijke rechtspersoon.

Hij informeert de Nationale Veiligheidsoverheid wan-
neer dat voorzien is.”
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Art. 13

Dans l'article 3, § 1°" de la méme loi, modifié par la loi
du 30 mars 2011, les mots ““les informations, documents
ou données, le matériel, les matériaux ou matieres, sous
quelque forme que ce soit dont I'utilisation inappropriée
peut porter atteinte a 'un des intéréts suivants” sont
remplacés par les mots “les informations classifiées
dont I'utilisation inappropriée peut étre défavorable ou
porter atteinte a I'un des intéréts suivants”.

Art. 14
Larticle 4 de la méme loi est remplacé par ce qui suit:

“Art. 4. La classification visée a l'article 3, § 1°"
comprend quatre niveaux: TRES SECRET, SECRET,
CONFIDENTIEL et RESTREINT.

Le niveau TRES SECRET est attribué lorsque I utili-
sation inappropriée peut porter trés gravement atteinte
a un des intéréts visés a l'article 3, § 1°".

Le niveau SECRET est attribué lorsque I'utilisation
inappropriée peut porter gravement atteinte a un des
intéréts visés a l'article 3, § 1°.

Le niveau CONFIDENTIEL est attribué lorsque I'utili-
sation inappropriée peut porter atteinte a un des intéréts
visés a larticle 3, § 1°.

Le niveau RESTREINT est attribué lorsque I'utilisation
inappropriée peut étre défavorable a un des intéréts
visés a larticle 3, § 1°.

Le Roi détermine, par arrété délibéré en Conseil des
ministres, les autorités et les personnes qui peuvent
octroyer, réviser et abroger un niveau de classification.”

Art. 15

Dans l'article 5bis, alinéa 1°" de la méme loi, inséré
par la loi de 7 juillet 2002, les mots “article 3, i)” sont
remplacés par les mots “article 3, § 1°', i)”.

Art. 16

Dans l'article 6 de la méme loi, l'alinéa 1°¢" est rem-
placé par ce qui suit:
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Art. 13

In artikel 3, § 1 van dezelfde wet, gewijzigd bij wet
van 30 maart 2011, worden de woorden “de informatie,
documenten of gegevens, materieel, materialen of
stoffen, in welke vorm ook waarvan de niet-geéigende
aanwending schade kan toebrengen aan een van de
volgende belangen” vervangen door de woorden “de
geclassificeerde informatie waarvan de niet-geéigende
aanwending nadelig kan zijn voor of schade kan toe-
brengen aan één van de volgende belangen”.

Art. 14
Artikel 4 van dezelfde wet wordt vervangen als volgt:

“Art. 4. De classificatie bedoeld in artikel 3, § 1 be-
staat uit vier niveaus: ZEER GEHEIM, GEHEIM,
VERTROUWELIJK en BEPERKT.

Het niveau ZEER GEHEIM wordt toegekend wanneer
de niet-geéigende aanwending buitengewoon ernstige
schade kan toebrengen aan één van de belangen be-
doeld in artikel 3, § 1.

Het niveau GEHEIM wordt toegekend wanneer de niet-
geéigende aanwending ernstige schade kan toebrengen
aan één van de belangen bedoeld in artikel 3, § 1.

Het niveau VERTROUWELIJK wordt toegekend wan-
neer de niet-geéigende aanwending schade kan toebren-
gen aan één van de belangen bedoeld in artikel 3, § 1.

Het niveau BEPERKT wordt toegekend wanneer de
niet-geéigende aanwending nadelig kan zijn voor één
van de belangen bedoeld in artikel 3, § 1.

De Koning bepaalt, bij een in Ministerraad overlegd
besluit, de overheden en de personen die een classifi-
catieniveau kunnen toekennen, herzien en opheffen.”

Art. 15

In artikel 5bis, eerste lid van dezelfde wet, ingevoegd
bij wet van 7 juli 2002, worden de woorden “artikel 3, i)”
vervangen door de woorden “artikel 3, § 1, i)".

Art. 16

In artikel 6 van dezelfde wet wordt het eerste lid ver-
vangen als volgt:
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“Art. 6. Les informations classifiées qui sont échangées
dans le cadre de traités ou de conventions internatio-
naux qui lient la Belgique, conservent la classification
qui leur est attribuée.”

Art. 17
Larticle 7 de la méme loi est remplacé par ce qui suit:

“Art. 7. Le Roi fixe, par arrété délibéré en Conseil des
ministres, les modalités de la protection et de la déclas-
sification des informations classifiées. La protection des
informations classifiées comprend au moins les mesures
de protection portant sur les cinq catégories suivantes:

1° les mesures de protection applicables lors de la
classification et de la gestion d’informations classifiées;

2° les mesures de protection physiques;

3° les mesures de protection des systéemes d’infor-
mation et de communication;

4° les mesures de protection relatives aux personnes;

5° les mesures de protection liées aux marchés publics.

Le Roi détermine, par arrété délibéré en Conseil des
ministres, les modalités concernant les procédures
d’approbation visées a I'article 1bis, 8°, 9° et 10°”

Art. 18

Larticle 8 de la méme loi, modifié par la loi
du 3 mai 2005, est remplacé par ce qui suit:

“Art. 8. § 1. Lutilisation d’informations classifiées
requiert 'application des mesures de protection visées
a larticle 7.

§ 2. Nul n’est admis a avoir acces aux informations
classifiées, sauf s’il est titulaire d’une habilitation de
sécurité correspondante, s’il a recu un briefing de sécu-
rité sur ses obligations et s’il a besoin d’en connaitre et
d’y avoir acces pour I'exercice de sa fonction ou de sa
mission, sans préjudice des compétences propres des
autorités judiciaires, et de celles des membres de I'organe
de recours visé par la loi du 11 décembre 1998 portant
création d’un organe de recours en matiere d’habilita-
tions, d’attestations et d’avis de sécurité.
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“Art. 6. De geclassificeerde informatie die uitgewis-
seld wordt in het kader van internationale verdragen of
internationale overeenkomsten die bindend zijn voor
Belgié, behoudt de classificatie die haar is toegekend.”

Art. 17
Artikel 7 van dezelfde wet wordt vervangen als volgt:

“Art. 7. De Koning bepaalt, bij een in Ministerraad
overlegd besluit, de nadere regels van de bescherming
en de declassificatie van geclassificeerde informatie. De
bescherming van geclassificeerde informatie bestaat
minstens uit de beschermingsmaatregelen die betrek-
king hebben op de vijf volgende categorieén:

1° de beschermingsmaatregelen van toepassing
voor de classificatie en het beheer van geclassificeerde
informatie;

2° de fysieke beschermingsmaatregelen;

3° de beschermingsmaatregelen van communicatie-
en informatiesystemen;

4° de persoonsgebonden beschermingsmaatregelen;

5° de beschermingsmaatregelen verbonden aan de
overheidsopdrachten.

De Koning bepaalt, bij een in Ministerraad overlegd
besluit, de nadere regels betreffende de goedkeurings-
procedures bedoeld in artikel 1bis, 8°, 9° en 10°.”

Art. 18

Artikel 8 van dezelfde wet, gewijzigd bij wet
van 3 mei 2005, wordt vervangen als volgt:

“Art. 8. § 1. De aanwending van geclassificeerde
informatie vereist de toepassing van de beschermings-
maatregelen bedoeld in artikel 7.

§ 2. Niemand heeft toegang tot geclassificeerde
informatie, tenzij hij houder is van een overeenstem-
mende veiligheidsmachtiging, een veiligheidsbriefing
heeft ontvangen over zijn verantwoordelijkheden en voor
zover de kennisname en de toegang noodzakelijk zijn
voor de uitoefening van zijn functie of zijn opdracht, on-
verminderd de eigen bevoegdheden van de gerechtelijke
overheden en die van de leden van het beroepsorgaan
bedoeld in de wet van 11 december 1998 tot oprichting
van een beroepsorgaan inzake veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen.
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Laccés aux locaux, batiments ou sites ou se trouvent
des informations classifiées peut étre soumis aux mémes
conditions par les autorités désignées par le Roi.

Par dérogation a I'alinéa 1¢, une personne ne doit
pas étre titulaire d’une habilitation de sécurité pour avoir
acces aux informations classifiées de niveau RESTREINT.

Par dérogation a l'alinéa 1¢', 'autorité d’origine peut
accorder I'acces aux informations classifiées de niveau
RESTREINT a une personne qui a besoin d’en connaitre
en dehors de I'exercice de sa fonction ou de sa mission.
Dans ce cas, I'autorité d’origine notifie les limites de
I'utilisation de ces informations classifiées de niveau
RESTREINT et les mesures de protection applicables.

§ 3. La conservation des informations classifiées de
niveau CONFIDENTIEL ou supérieur requiert de disposer
d’une approbation de I'installation physique.

Pour étre approuvée, I'installation physique doit pré-
senter des garanties suffisantes pour prévenir, détecter
et/ou ralentir 'accés non autorisé a des informations
classifiées.

§ 4. Les informations classifiées sous forme élec-
tronique peuvent uniquement étre utilisées dans des
systemes d’information et de communication approuvés
et transmis au moyen de produits cryptographiques
approuves.

Pour étre approuvés, les systemes d’information et de
communication visés a I'alinéa 1°" doivent présenter des
garanties suffisantes quant a la confidentialité, I'intégrité
et la disponibilité de ces systemes et des informations
qu’ils contiennent. Des mesures supplémentaires des-
tinées a garantir I'authenticité et la non-répudiation
peuvent étre requises.

Les produits cryptographiques visés a I'alinéa 1°
doivent, pour étre approuvés, présenter au minimum des
garanties suffisantes quant a la fourniture de services de
sécurité (confidentialité, intégrité, disponibilité, authen-
ticité, non-répudiation) au moyen d’un ou de plusieurs
mécanismes de chiffrement.”
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De toegang tot lokalen, gebouwen of terreinen die
geclassificeerde informatie bevatten, kan door de over-
heden die de Koning aanwijst aan dezelfde voorwaarden
worden onderworpen.

In afwijking van het eerste lid dient een persoon
geen houder te zijn van een veiligheidsmachtiging om
toegang te hebben tot geclassificeerde informatie van
het niveau BEPERKT.

In afwijking van het eerste lid kan de overheid van
oorsprong toegang tot geclassificeerde informatie van
het niveau BEPERKT verlenen aan een persoon voor
zover de kennisname noodzakelijk is buiten de uitoefening
van zijn functie of zijn opdracht. In voorkomend geval
deelt de overheid van oorsprong de beperkingen mee
op de aanwending van de geclassificeerde informatie
van het niveau BEPERKT en de van toepassing zijnde
beschermingsmaatregelen.

§ 3. Het bewaren van geclassificeerde informatie van
het niveau VERTROUWELIJK of hoger vereist het be-
schikken over een goedkeuring van de fysieke installatie.

Om te worden goedgekeurd, dient de fysieke instal-
latie voldoende garanties te bieden om ongeoorloofde
toegang tot geclassificeerde informatie te voorkomen,
te detecteren en/of te vertragen.

§ 4. De geclassificeerde informatie in elektronische
vorm kan enkel aangewend worden in goedgekeurde
communicatie- en informatiesystemen en verstuurd
worden met goedgekeurde cryptografische producten.

Om te worden goedgekeurd, dienen de communicatie-
en informatiesystemen bedoeld in het eerste lid voldoende
garanties te bieden ten aanzien van de confidentialiteit,
de integriteit en de beschikbaarheid van deze systemen
en van de informatie die ze bevatten. Bijkomende maat-
regelen om de authenticiteit en de niet-weerlegbaarheid
te garanderen, kunnen vereist zijn.

De cryptografische producten bedoeld in het eerste lid
dienen, om goedgekeurd te worden, ten minste voldoende
garanties te bieden voor het verlenen van beveiligings-
diensten (confidentialiteit, integriteit, beschikbaarheid,
authenticiteit, niet-weerlegbaarheid) door middel van
een of meer versleutelingsmechanismen.”
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Art. 19

Dans I'article 8bis, § 2, alinéa 1¢, 3° de la méme loi,
inséré par la loi du 30 mars 2011, les mots “l'autorité de
sécurité visée a l'article 15, alinéa 1°” sont remplacés
par les mots “I’Autorité Nationale de Sécurité”.

Art. 20
Larticle 9 de la méme loi est remplacé comme suit:

“Art. 9. Le niveau de I’habilitation de sécurité est
déterminé par le niveau de classification des informa-
tions classifiées auxquelles le titulaire de I'habilitation
de sécurité peut devoir avoir accés pour I'exercice de
sa fonction ou de sa mission.”

Art. 21
Larticle 10 de la méme loi est remplacé par ce qui suit:

“Art. 10. Les informations classifiées ne peuvent étre
diffusées que moyennant I'autorisation de I'autorité d’ori-
gine, ou dans les cas déterminés par la loi, sans préjudice
des compétences propres des autorités judiciaires.

Lautorité d’origine et le destinataire peuvent limi-
ter expressément ['utilisation et la diffusion ultérieure
des informations classifiées au moyen de marquages
supplémentaires.

Lorsque l'autorité d’origine limite expressément I'uti-
lisation ou la diffusion, le destinataire doit obtenir son
consentement pour I'utilisation des informations clas-
sifiées au-dela de la limitation imposée.”

Art. 22
Larticle 11 de la méme loi est remplacé par ce qui suit:

“Art. 11. § 1°. Les personnes qui sont titulaires d’une
habilitation de sécurité et utilisent ou laissent utiliser
de maniére inappropriée des informations classifiées
de niveau CONFIDENTIEL ou supérieur sont, méme si
cette utilisation est la conséquence d’une négligence,
pour autant que celle-ci soit grave, passibles d’un empri-
sonnement de six mois a cing ans et d’'une amende de
cent euros a cing mille euros ou d’une de ces peines
seulement.
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Art. 19

In artikel 8bis, § 2, eerste lid, 3° van dezelfde wet, inge-
voegd bij wet van 30 maart 2011, worden de woorden “de
in artikel 15, lid 1, bedoelde veiligheidsoverheid” vervan-
gen door de woorden “de Nationale Veiligheidsoverheid”.

Art. 20
Artikel 9 van dezelfde wet wordt vervangen als volgt:

“Art. 9. Het niveau van de veiligheidsmachtiging wordt
bepaald door het classificatieniveau van de geclas-
sificeerde informatie waartoe de houder van de veilig-
heidsmachtiging toegang kan dienen te hebben voor de
uitoefening van zijn functie of zijn opdracht.”

Art. 21
Artikel 10 van dezelfde wet wordt vervangen als volgt:

“Art. 10. De geclassificeerde informatie mag slechts
worden verspreid mits toelating van de overheid van
oorsprong of in de gevallen door de wet bepaald, onver-
minderd de eigen bevoegdheden van de gerechtelijke
overheden.

De overheid van oorsprong en de ontvanger kunnen
de aanwending en de verdere verspreiding van geclas-
sificeerde informatie uitdrukkelijk beperken door middel
van aanvullende markeringen.

Indien de overheid van oorsprong de aanwending of
de verspreiding uitdrukkelijk beperkt, moet de ontvanger
diens toestemming bekomen voor de aanwending van
de geclassificeerde informatie die verder gaat dan de
aangegeven beperking.”

Art. 22
Artikel 11 van dezelfde wet wordt vervangen als volgt:

“Art. 11. § 1. De personen die houder zijn van een
veiligheidsmachtiging en die geclassificeerde informa-
tie van het niveau VERTROUWELIJK of hoger op een
niet-geéigende wijze aanwenden of laten aanwenden,
worden, zelfs al is deze aanwending het gevolg van een
nalatigheid, voor zover deze ernstig is, gestraft met een
gevangenisstraf van zes maanden tot vijf jaar en met
een geldboete van honderd euro tot vijfduizend euro of
met één van die straffen alleen.
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§ 2. Les personnes qui ont regu un briefing de sécurité
et utilisent ou laissent utiliser de maniere inappropriée
des informations classifiées de niveau RESTREINT
sont, méme si cette utilisation est la conséquence d’une
négligence, pour autant que celle-ci soit grave, passibles
d’un emprisonnement d’un mois a trois ans et d’'une
amende de cent euros a cing mille euros ou d’une de
ces peines seulement.

§ 3. Les personnes qui ne sont pas titulaires d’'une
habilitation de sécurité et qui utilisent ou laissent utiliser
des informations classifiées de maniére inappropriée
avec une intention malveillante ou a dessein de nuire
sont passibles d’'un emprisonnement d’un mois a trois
ans et d’'une amende de cent euros a cing mille euros
ou d’'une de ces peines seulement.

§ 4. Les personnes qui ne sont pas titulaires d’'une
habilitation de sécurité, qui rendent publique des infor-
mations classifiées et qui savent ou devraient savoir
qu’une divulgation est susceptible de porter atteinte
a l'intégrité physique d’une personne sont passibles
d’une peine d’emprisonnement de huit jours @ un mois
et d’'une amende de cent euros a cing mille euros ou
d’une de ces peines seulement.

Les personnes qui ne sont pas titulaires d’une habilita-
tion de sécurité, qui rendent publiques des informations
classifiées et qui savent ou devraient savoir qu’une
divulgation est susceptible de porter atteinte a un des
intéréts fondamentaux visés a 'article 3, § 1°, sont pas-
sibles d’une amende de cent euros a cing mille euros.

Par dérogation a I'alinéa 2, ne sont pas punissables
les personnes qui, dans le but de protéger I'intérét public
général, diffusent des informations classifiées pour
exercer le droit a la liberté de la presse ou pour révéler

une faute grave, un acte répréhensible grave ou une
activité illégale grave d’une autorité publique.

Art. 23

Dans la méme loi, un chapitre llbis est inséré, intitulé
comme suit:

“Chapitre llbis. Le service public réglementé.”

Art. 24

Dans le chapitre llbis inséré par I'article 23, il est
inséré un article 11bis rédigé comme suit:
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§ 2. De personen die een veiligheidsbriefing hebben
gekregen en die geclassificeerde informatie van het niveau
BEPERKT op een niet-geéigende wijze aanwenden of
laten aanwenden, worden, zelfs al is deze aanwending
het gevolg van een nalatigheid, voor zover deze ernstig
is, gestraft met een gevangenisstraf van één maand
tot drie jaar en met een geldboete van honderd euro
tot vijfduizend euro of met één van die straffen alleen.

§ 3. De personen die geen houder zijn van een veilig-
heidsmachtiging en die geclassificeerde informatie op
een niet-geéigende wijze aanwenden of laten aanwen-
den met een kwaadwillig opzet of met het oogmerk om
te schaden, worden gestraft met een gevangenisstraf
van één maand tot drie jaar en met een geldboete van
honderd euro tot vijfduizend euro of met één van die
straffen alleen.

§ 4. De personen die geen houder zijn van een veilig-
heidsmachtiging, die geclassificeerde informatie openbaar
maken en die weten of zouden moeten weten dat een
openbaarmaking de fysieke integriteit van een persoon
kan aantasten, worden gestraft met een gevangenisstraf
van acht dagen tot één maand en met een geldboete
van honderd euro tot vijfduizend euro of met één van
die straffen alleen.

De personen die geen houder zijn van een veiligheids-
machtiging die geclassificeerde informatie openbaar
maken en die weten of zouden moeten weten dat een
openbaarmaking één van de fundamentele belangen
bedoeld in artikel 3, § 1 kan aantasten, worden gestraft
met een geldboete van honderd euro tot vijffduizend euro.

In afwijking van het tweede lid worden de personen
die, met oog op de bescherming van het algemeen
openbaar belang, geclassificeerde informatie openbaar
maken om het recht op de persvrijheid uit te oefenen of
voor het onthullen van een ernstige fout, een ernstige
wanpraktijk of een ernstige illegale activiteit van een
openbare overheid, niet strafbaar gesteld.

Art. 23

In dezelfde wet wordt een hoofdstuk llbis ingevoegd,
luidende:

“Hoofdstuk llbis. De publiek gereguleerde dienst.”

Art. 24

In hoofdstuk Ilbis, ingevoegd bij artikel 23, wordt een
artikel 11bis ingevoegd, luidende:
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“Art. 11bis. § 1¢". L Autorité Nationale de Sécurité, qui
intervient, conformément a l'article 1quater, 10°, en tant
qu’autorité belge responsable pour le service public
réglementé, octroie des autorisations pour:

1° 'accés au service public réglementg;

2° le développement et la production, y compris
les services auxiliaires qui requiérent 'accés a des
informations relatives au service public réglementé,
d’équipements destinés au service public réglementé;

3° I'exportation des équipements et technologies
visés au 2°.

L'Autorité Nationale de Sécurité peut refuser, modifier,
suspendre ou retirer les autorisations visées a I’ alinéa 1¢
pour des raisons d’ordre public, de sécurité nationale ou
de défense, de respect d’engagements internationaux
et des normes minimales communes telles que fixées
a l'article 8 de la Décision 1104/2011/UE.

Tout transfert d’équipements ou de technologies
congus pour le service public réglementé offert par le
systéme mondial de radionavigation par satellite issu
du programme européen Galileo et qui est effectué
depuis la Belgique vers les autres Etats membres de
I’Union européenne, fait 'objet d’une déclaration a
I'’Autorité Nationale de Sécurité.

§ 2. Lacces au service public réglementé, comme
prévu au paragraphe 1¢, alinéa 1¢", 1°, est autorisé
pour une communauté d’utilisateurs. Une communauté
d’utilisateurs doit recevoir au préalable une autorisation
émanant de I'’Autorité Nationale de Sécurité, qui vérifie
si les normes minimales communes, telles que fixées a
I'article 8 de la Décision 1104/2011/UE, sont respectées.

Lorsqu’une communauté d’utilisateurs ne remplit pas
ou ne remplit plus les conditions liées a cette autorisa-
tion, celle-ci peut étre refusée, modifiée, suspendue ou
retirée par I'’Autorité Nationale de Sécurité.

§ 3. Sans préjudice de l'article 1sexies, I'Autorité
Nationale de Sécurité peut procéder a des contrbles
et inspections pour vérifier si les conditions visées au
paragraphe 1¢, alinéa 2 sont remplies.

§ 4. Le Roi détermine la procédure et les modalités
pour I'exécution de cet article.”
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“Art. 11bis. § 1. De Nationale Veiligheidsoverheid
die overeenkomstig artikel 1quater, 10° optreedt als
Belgische verantwoordelijke autoriteit voor de publiek
gereguleerde dienst, geeft toelatingen voor:

1° de toegang tot de publiek gereguleerde dienst;

2° de ontwikkeling en de productie, met inbegrip
van ondersteunende diensten die toegang vereisen tot
informatie met betrekking tot de publiek gereguleerde
dienst, van apparatuur bedoeld voor de publiek gere-
guleerde dienst;

3° de export van de apparatuur en technologieén
bedoeld in 2°.

De Nationale Veiligheidsoverheid kan de toelatingen
bedoeld in eerste lid weigeren, wijzigen, schorsen of
intrekken om redenen van openbare orde, nationale
veiligheid of defensie, het naleven van internationale en-
gagementen en de gemeenschappelijke minimumnormen
zoals vastgesteld in artikel 8 van het Besluit 1104/2011/EU.

Elke overdracht van apparatuur of technologieén be-
doeld voor de publiek gereguleerde dienst die wordt aan-
geboden door het wereldwijde satelliethavigatiesysteem
dat is ingevoerd door het Europese Galileo-programma
en dat wordt uitgevoerd vanuit Belgié naar de andere lid-
staten van de Europese Unie, maakt het voorwerp uit
van een aangifte aan de Nationale Veiligheidsoverheid.

§ 2. De toegang tot de publiek gereguleerde dienst,
zoals bedoeld in paragraaf 1, eerste lid, 1°, wordt goed-
gekeurd voor een gebruikersgemeenschap. Een gebrui-
kersgemeenschap moet voorafgaandelijk een toelating
krijgen van de Nationale Veiligheidsoverheid, die nagaat
of de gemeenschappelijke minimumnormen, zoals
vastgesteld in artikel 8 van het Besluit 1104/2011/EU,
worden nageleefd.

Indien een gebruikersgemeenschap de voorwaarden
voor deze toelating niet of niet langer vervult, kan deze
geweigerd, gewijzigd, geschorst of ingetrokken worden
door de Nationale Veiligheidsoverheid.

§ 3. Onverminderd artikel 1sexies kan de Nationale
Veiligheidsoverheid overgaan tot controles en inspecties
om na te gaan of de voorwaarden bedoeld in paragraaf 1,
tweede lid zijn voldaan.

§ 4. De Koning bepaalt de procedure en de nadere
regels voor de uitvoering dit artikel.”
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Art. 25

Dans le méme chapitre llbis, il est inséré un ar-
ticle 11ter, rédigé comme suit:

“Art. 11ter. Est passible d’'un emprisonnement de
six mois a cing ans et d’'une amende de cent euros a dix
mille euros ou d’une de ces peines seulement, celui qui
meéne une activité prévue a l'article 11bis, § 1°", alinéa 1°¢
sans autorisation de I’Autorité Nationale de Sécurité ou
sans tenir compte des conditions liées a I'autorisation
de I’Autorité Nationale de Sécurité.

La tentative visant a mener une activité visée a I'ali-
néa 1° est passible d’'une amende de cent euros a cinq
mille euros.”

Art. 26
Dans l'article 12, alinéa 1°" et 2 de la méme loi, les mots
“informations, documents ou données, a des matériels,
matériaux ou matieres classifiés” sont remplacés par les
mots “informations classifiées”.
Art. 27
Larticle 13 de la méme loi, modifié par la loi du 23 fé-
vrier 2018, est abrogé.
Art. 28
Larticle 13/1 de la méme loi, inséré par la loi du 23 fé-
vrier 2018, est abrogé.
Art. 29
Dans l'article 14 de la méme loi, les mots “aux ar-
ticles 6 et 8 de la loi du 8 décembre 1992 relative a la
protection de la vie privée a I'égard des traitements de
données a caractere personnel” sont remplacés par les
mots “a I'article 110 de la loi du 30 juillet 2018 relative

a la protection des personnes physiques a I'égard des
traitements de données a caractére personnel”.

Art. 30

Larticle 15 de la méme loi est abrogé.
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Art. 25

In hetzelfde hoofdstuk llbis, wordt een artikel 11ter
ingevoegd, luidende:

“Art. 11ter. Wordt gestraft met een gevangenisstraf
van zes maanden tot vijf jaar en met een geldboete van
honderd euro tot tienduizend euro of met één van die
straffen alleen, diegene die een activiteit verricht zoals
bedoeld in artikel 11bis, § 1, eerste lid zonder toelating
van de Nationale Veiligheidsoverheid of zonder inacht-
neming van de voorwaarden verbonden aan de toelating
van de Nationale Veiligheidsoverheid.

De poging tot het verrichten van de activiteit bedoeld
in het eerste lid wordt gestraft met een geldboete van
honderd euro tot vijfduizend euro.”

Art. 26

In artikel 12, eerste en tweede lid van dezelfde wet
worden de woorden “geclassificeerde informatie, docu-
menten of gegevens, materieel, materialen of stoffen”
vervangen door de woorden “geclassificeerde informatie”.

Art. 27
Artikel 13 van dezelfde wet, gewijzigd bij wet van 23 fe-
bruari 2018, wordt opgeheven.
Art. 28
Artikel 13/1 van dezelfde wet, ingevoegd bij wet
van 23 februari 2018, wordt opgeheven.
Art. 29
In artikel 14 van dezelfde wet worden de woorden “in
de artikelen 6 en 8 van de wet van 8 december 1992 tot
bescherming van de persoonlijke levenssfeer ten op-
zichte van de verwerking van persoonsgegevens” ver-
vangen door de woorden “in artikel 110 van de wet
van 30 juli 2018 betreffende de bescherming van na-
tuurlijke personen met betrekking tot de verwerking van
persoonsgegevens”.

Art. 30

Artikel 15 van dezelfde wet wordt opgeheven.
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Art. 31

Larticle 15bis de la méme loi, inséré par la loi du 27 dé-
cembre 2006 et modifié par la loi du 6 décembre 2015 et
la loi du 23 février 2018, est abrogé.

Art. 32

A Iarticle 18, alinéa 3 de la méme loi, les termes “des
Services extérieurs” sont abrogés.

Art. 33

A l'article 22 de la méme loi, modifié par la loi
du 21 avril 2016, les modifications suivantes sont
apportées:

1° 'alinéa 4 est remplacé par ce qui suit:

“Lautorité de sécurité peut modifier, suspendre ou
retirer une habilitation de sécurité sur base d’informations
qui lui sont présentées par les services de renseigne-
ment et de sécurité ou dans le cas visé a l'article 16,
§ 1°7, alinéa 3.

2° dans l'alinéa 5, les mots “La notification d’un refus
d’octroi ou d’un retrait de I’habilitation de sécurité” sont
remplacés par les mots “La notification du refus, de la
modification, de la suspension ou du retrait de I’habili-
tation de sécurité”.

Art. 34

Dans larticle 22bis, alinéa 1°" de la méme loi, inséré
par loi du 3 mai 2005, les mots “article 8, alinéa 2” sont
remplacés par les mots “article 8, § 2, alinéa 2”.

Art. 35

Larticle 22ter de la méme loi, inséré par la loi
du 3 mai 2005 et modifié par la loi du 30 mars 2011, est
remplacé par ce qui suit:

“Art. 22ter. Par dérogation a I'article 1quater, 5° et sans
préjudice de l'article 1quinquies, les autorités suivantes
peuvent délivrer et retirer les attestations de sécurité
lorsqu’elles concernent I'acces aux locaux, batiments
ou terrains qui relévent de leur responsabilité ou, en ce
qui concerne I’Agence fédérale de Contrble nucléaire,
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Art. 31

Artikel 15bis van dezelfde wet, ingevoegd bij wet
van 27 december 2006 en gewijzigd bij wet van 6 decem-
ber 2015 en wet van 23 februari 2018, wordt opgeheven.

Art. 32

In artikel 18, derde lid van dezelfde wet worden de
woorden “van de Buitendiensten” opgeheven.

Art. 33

In artikel 22 van dezelfde wet, gewijzigd bij wet
van 21 april 2016, worden de volgende wijzigingen
aangebracht:

1° het vierde lid wordt vervangen als volgt:

“De veiligheidsoverheid kan een veiligheidsmachtiging
wijzigen, schorsen of intrekken op basis van inlichtin-
gen die haar zijn voorgelegd door de inlichtingen- en
veiligheidsdiensten of in het geval bedoeld in artikel 16,
§ 1, derde lid.”;

2° in het vijfde lid worden de woorden “De kennisgeving
van de weigering van het verlenen van een veiligheids-
machtiging of van de intrekking van de veiligheidsmachti-
ging” vervangen door de woorden “De kennisgeving van
de weigering, de wijziging, de schorsing of de intrekking
van de veiligheidsmachtiging”.

Art. 34

In artikel 22bis, eerste lid van dezelfde wet, ingevoegd
bij wet van 3 mei 2005, worden de woorden “artikel 8,
tweede lid” vervangen door de woorden “artikel 8, § 2,
tweede lid”.

Art. 35

Artikel 22ter van dezelfde wet, ingevoegd bij wet
van 3 mei 2005 en gewijzigd bij wet van 30 maart 2011,
wordt vervangen als volgt:

“Art. 22ter. In afwijking van artikel 1quater, 5° en
onverminderd artikel 1quinquies kunnen de volgende
overheden veiligheidsattesten afleveren en intrekken
wanneer het de toegang tot lokalen, gebouwen of ter-
reinen betreft die tot hun verantwoordelijkheid behoren
of, voor wat het Federaal Agentschap voor Nucleaire
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dont le contrdle releve de sa responsabilité, ou lorsqu’il
s’agit d’événements qu’elles organisent elles-mémes:

1° le président de I'’Autorité Nationale de Sécurité;

2° le directeur général de I'’Agence fédérale de Controle
nucléaire ou son délégué, le responsable du département
compétent pour la sécurité nucléaire;

3° le directeur général de la Direction générale Centre
de crise du Service public fédéral Intérieur ou un agent
de niveau A qu’il a désigné.

Toutes les autorités qui délivrent et retirent des attes-
tations de sécurité tiennent un registre des vérifications
de sécurité effectuées par elles-mémes et des décisions
prises. Ce registre contient:

1° le nom, le ou les prénoms, la date de naissance, la
nationalité et 'adresse des personnes qui ont fait I'objet
d’une vérification de sécurité;

2° 'auteur et la date de la demande de vérification;

3° I'objet et la durée de validité de I'attestation;

4° en cas de refus ou de retrait, la décision motivée
de l'autorité compétente.

Ces données sont détruites a I'expiration d’un délai
de cing ans a dater de la derniére décision dont la per-
sonne concernée a fait I'objet.

Art. 36

A rarticle 22quinquies de la méme loi, remplacé par
la loi du 23 février 2018, les modifications suivantes
sont apportées:

1° aux paragraphes 3, 4 et 5, les mots “autorité visée
a l'article 15, alinéa 1°” sont remplacés par les mots
“Autorité Nationale de Sécurité”;

2° au paragraphe 6, les mots “article 13, 1°, a), b),

) ou d)” sont remplacés par les mots “article 1bis, 12°,
a), b), ¢) ou d)”.
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Controle betreft, waarvoor zij verantwoordelijk zijn voor
de controle , of wanneer het evenementen betreft die
zZij organiseren:

1° de voorzitter van de Nationale Veiligheidsoverheid;

2° de directeur-generaal van het Federaal Agentschap
voor Nucleaire Controle of zijn afgevaardigde, de ver-
antwoordelijke van het departement bevoegd voor de
nucleaire veiligheid;

3° de directeur-generaal van de Algemene Directie
Crisiscentrum van de Federale Overheidsdienst
Binnenlandse Zaken of een door hem aangewezen
ambtenaar van niveau A.

Al de overheden die veiligheidsattesten afleveren
en intrekken houden een register bij van de door haar
verrichte veiligheidsverificaties en de genomen beslis-
singen. Dit register bevat:

1° de naam, de voornaam of voornamen, de geboor-
tedatum, de nationaliteit en het adres van de personen
die het voorwerp hebben uitgemaakt van een veiligheid
verificatie;

2° de steller en de datum van het verzoek om een
verificatie;

3° het voorwerp en de geldigheidsduur van het attest;

4° in geval van weigering of intrekking, de met redenen
omklede beslissing van de bevoegde overheid.

Deze gegevens worden vernietigd na het verstrijken
van een termijn van vijf jaar te rekenen vanaf de laatste
beslissing ten aanzien van de betrokken persoon.

Art. 36

In artikel 22quinquies van dezelfde wet, vervangen
bij wet van 23 februari 2018, worden de volgende wijzi-
gingen aangebracht:

1°in paragrafen 3, 4 en 5 worden de woorden “over-
heid bedoeld in artikel 15, eerste lid” vervangen door de
woorden “Nationale Veiligheidsoverheid”;

2° in paragraaf 6 worden de woorden “artikel 13, 1°,

a), b), ¢) of d)” vervangen door de woorden “artikel 1bis,
12° a), b), c) of d)".
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Art. 37

Dans l'article 22quinquies de la méme loi, remplacé par
la loi du 23 février 2018, I'article 22quinquies/1 de la méme
loi, inséré par la loi du 23 février 2018 et I'article 22sexies
de la méme loi, inséré par la loi du 3 mai 2005 et modifié
par la loi du 23 février 2018, les mots “autorité visée
a l'article 15, alinéa 1°” sont remplacés par les mots
“Autorité Nationale de Sécurité”.

Art. 38

Dans le texte néerlandais de I'article 22quinquies/,
§ 17, alinéa 2 de la méme loi, inséré par la loi du 23 fé-
vrier 2018, les mots “in artikel 15, eerste lid, bedoelde
overheid” sont remplacés par les mots “Nationale
Veiligheidsoverheid”.

Art. 39
Dans l'article 22sexies § 1°, alinéa 2° de la méme
loi, inséré par la loi de 23 février 2018, les mots “la
Commission pour la protection de la vie privée” sont

remplacés par les mots “Comité permanent de controle
des services de renseignements et de sécurité”.

Art. 40
Dans la méme loi, I'article 22septies, insére par la loi
du 23 février 2018 et modifié par la loi du 2 mai 2019,
est abrogé.

Art. 41

Dans la méme loi, il est inséré un chapitre lliter, intitulé
comme suit:

“Chapitre lliter. Rétributions.”

Art. 42

Dans chapitre lllter, inséré par I'article 41, il est inséré
un article 22septies rédigé comme suit:

“Art. 22septies. Une rétribution est due par 'employeur
de la personne physique pour laquelle une attestation
de sécurité ou un avis de sécurité est sollicité. Une rétri-
bution n’est pas due pour les attestations de sécurité
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Art. 37

In artikel 22quinquies van dezelfde wet, vervangen
bij wet van 23 februari 2018, artikel 22quinquies/1 van
dezelfde wet, ingevoegd bij wet van 23 februari 2018,
en artikel 22sexies van dezelfde wet, ingevoegd bij
wet van 3 mei 2005 en gewijzigd bij wet van 23 febru-
ari 2018, worden de woorden “overheid bedoeld in arti-
kel 15, eerste lid” vervangen door de woorden “Nationale
Veiligheidsoverheid”.

Art. 38

In de Nederlandse tekst van artikel 22quinquies/1,
§ 1, tweede lid van dezelfde wet, ingevoegd bij wet
van 23 februari 2018, worden de woorden “in artikel 15,
eerste lid, bedoelde overheid” vervangen door de woor-
den “Nationale veiligheidsoverheid”.

Art. 39

In artikel 22sexies, § 1, tweede lid van deze wet,
ingevoegd bij wet van 23 februari 2018, worden de
worden “de Commissie voor de bescherming van de
persoonlijke levenssfeer” vervangen door de woorden
“het Vast Comité van Toezicht op de inlichtingen- en
veiligheidsdiensten”.

Art. 40
In dezelfde wet wordt artikel 22septies, ingevoegd
bij wet van 23 februari 2018 en gewijzigd bij wet
van 2 mei 2019, opgeheven.
Art. 41

In dezelfde wet wordt een hoofdstuk lliter ingevoegd,
luidende:

“Hoofdstuk lllter. Retributies.”

Art. 42

In hoofdstuk lllter, ingevoegd bij artikel 41, wordt een
artikel 22septies ingevoegd, luidende:

“Art. 22septies. De werkgever van de natuurlijke per-
soon voor wie een veiligheidsattest of een veiligheidsad-
vies gevraagd wordt, is een retributie verschuldigd.Een
retributie is niet verschuldigd voor de veiligheidsattesten
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émises par les autorités visées aux articles 1quinquies,
alinéa 1 a 4 et 22ter, alinéa 1°, 1° et 3°.

Sont exemptés de la rétribution visée a I'alinéa 1°":

1° les services publics fédéraux;

2° les services publics de programmation;
3° le Ministere de la Défense;

4° la Police intégrée;

5° le ministére public, les cours et tribunaux et les
juridictions administratives;

6° ’Agence fédérale de Controle nucléaire;

7° le Corps interfédéral de I'Inspection des Finances;

8° les journalistes professionnels accrédités et ayant
acces a des locaux, batiments ou sites liés a des fonc-
tions d’autorité publique ou a un évenement déterminé
national ou international, diplomatique ou protocolaire.

Cette rétribution est due au service administratif a
comptabilité autonome “Autorité nationale de Sécurité”
ou, le cas échéant, a I'autorité visée a ’Agence fédérale
de Contréle nucléaire.

La délivrance de I'attestation de sécurité ou de I'avis
de sécurité ne peut avoir lieu qu’aprés paiement de la
rétribution.

Le Roi détermine le montant de la rétribution a per-
cevoir pour les attestations de sécurité et les avis de
sécurité. Le Roi détermine également la clé de répar-
tition de cette rétribution entre les autorités visées aux
articles 1quinquies, alinéas 1 a 4 et 22ter, alinéa 1, 1°.

Le Roi détermine les modalités de perception des
rétributions et les modalités de versement de ces rétri-
butions au service administratif a comptabilité autonome
“Autorité nationale de Sécurité “et celles relatives a la
comptabilité.

Par dérogation a I'alinéa 6, le Roi détermine le montant
de la rétribution a percevoir pour les attestations de sécu-
rité émises par l'autorité visée a I'article 22ter, alinéa 1, 2°.
Le Roi détermine également la clé de répartition de cette
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uitgereikt door de overheden bedoeld in de artike-
len 1quinquies, eerste tot en met vierde lid en 22ter,
eerste lid, 1° en 3° en.

Zijn vrijgesteld van de retributie bedoeld in het
eerste lid:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;
3° het Ministerie van Defensie;

4° de Geintegreerde Politie;

5° het openbaar ministerie, de hoven en rechtbanken
en de administratieve rechtscolleges;

6° het Federaal Agentschap voor Nucleaire Controle;

7° het Interfederaal Korps van de Inspectie van
Financién;

8° de geaccrediteerde beroepsjournalisten die toegang
hebben tot de lokalen, gebouwen of terreinen die verband
houden met taken van de openbare macht of met een
welbepaald nationaal of internationaal, diplomatiek of
protocollair evenement.

Deze retributie is verschuldigd aan de administratieve
dienst met boekhoudkundige autonomie “Nationale
Veiligheidsoverheid”, of, desgevallend, aan het Federaal
Agentschap voor Nucleaire Controle.

De aflevering van het veiligheidsattest of veiligheidsad-
vies kan enkel plaatsvinden na betaling van de retributie.

De Koning bepaalt het bedrag van de te innen retributie
voor de veiligheidsattesten en de veiligheidsadviezen.
De Koning bepaalt eveneens de verdeelsleutel van
deze retributie onder de overheden bedoeld in de arti-
kelen 1quinquies, eerste tot en met vierde lid en 22ter,
eerste lid, 1°.

De Koning bepaalt de nadere regels van inning van
de retributies en de modaliteiten van overmaking van
deze retributies aan de administratieve dienst met boek-
houdkundige autonomie “Nationale Veiligheidsoverheid”
en die betreffende de boekhouding.

In afwijking van het zesde lid bepaalt de Koning het
bedrag van de te innen retributie voor de veiligheids-
attesten uitgereikt door de overheid bedoeld in arti-
kel 22ter, eerste lid, 2°. De Koning bepaalt eveneens de
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rétribution entre les autorités visées aux articles 1quin-
quies, alinéas 1 a 4 et 22ter, alinéa 1, 2°.

Par dérogation & 'alinéa 7, le Roi détermine les moda-
lités de perception des rétributions et les modalités de
versement de ces rétributions a I'autorité visée a I'ar-
ticle 22ter, alinéa 1, 2° et celles relatives a la comptabilité.

Art. 43

Dans le méme chapitre lllter, il est inséré un ar-
ticle 22octies rédigé comme suit:

“Art. 220octies. § 1°. La personne physique ou la per-
sonne morale pour laquelle une habilitation de sécurité
est demandée, est redevable d’une rétribution.

§ 2. Le Roi peut imposer une rétribution a la personne
morale qui demande I'approbation d’une installation
physique, d’'un systeme de communication et d’informa-
tion ou d’un produit cryptographique ou qui demande
un matériel cryptographique a I'’Autorité Nationale de
Sécurité.

§ 3. Sont exemptés de toute rétribution visée aux
paragraphes 1 et 2:

1° les services publics fédéraux;

2° les services publics de programmation;
3° le Ministere de la Défense;

4° 'Agence fédérale de Contréle nucléaire;

5° le ministére public, les cours et tribunaux et les
juridictions administratives;

6° le Corps interfédéral de I'Inspection des Finances;

7° la Police intégrée.

§ 4. La rétribution visée aux paragraphes 1 et 2 est
due au service administratif a comptabilité autonome
“Autorité Nationale de Sécurité”.

§ 5. Le Roi peut fixer le montant des rétributions
a percevoir et la clé de répartition entre les services
concernés et détermine les modalités de perception des
rétributions, de versement des rétributions au service
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verdeelsleutel van deze retributie onder de overheden
bedoeld in de artikelen 1quinquies, eerste tot en met
vierde lid en 22ter, eerste lid, 2°.

In afwijking van het zevende lid, bepaalt de Koning
de nadere regels van de inning van de retributies, de
nadere regels van overmaking van deze retributies aan
de overheid bedoeld in artikel 22ter, eerste lid, 2°, en
die betreffende de boekhouding.

Art. 43

In hetzelfde hoofdstuk Illter wordt een artikel 22octies
ingevoegd, luidende:

“Art. 220octies. § 1. De natuurlijke persoon of de rechts-
persoon voor wie een veiligheidsmachtiging wordt aan-
gevraagd, is een retributie verschuldigd.

§ 2. De Koning kan een retributie opleggen aan de
rechtspersoon die de goedkeuring vraagt van een fysieke
installatie, van een communicatie- en informatiesysteem

of van een cryptografisch product of die cryptografisch
materiaal vraagt aan de Nationale Veiligheidsoverheid.

§ 3. Zijn vrijgesteld van elke retributie bedoeld in de
paragrafen 1 en 2:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° het Federaal Agentschap voor Nucleaire Controle;

5° het openbaar ministerie, de hoven en rechtbanken
en administratieve rechtscolleges;

6° het Interfederaal Korps van de Inspectie van
Financién;

7° de Geintegreerde Politie.

§ 4. De retributie bedoeld in paragrafen 1 en 2 is
verschuldigd aan de administratieve dienst met boek-
houdkundige autonomie “Nationale Veiligheidsoverheid”.

§ 5. De Koning kan het bedrag van de te innen retribu-
ties en de verdeelsleutel vaststellen tussen de betrokken
diensten en bepaalt de nadere regels van de inning van
de retributies, de overmaking van de retributies aan de
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administratif a comptabilité autonome “Autorité Nationale
de Sécurité” ainsi que celles relatives a la comptabilite.”

Art. 44

Dans I'article 23, alinéa 1°" de la méme loi, modifié
par la loi du 3 mai 2005, les mots “les membres des
autorités visées aux articles 15, 22ter et 22quinquies”
sont remplacés par les mots “Les membres de I'Auto-
rité Nationale de Sécurité, des autorités visées aux

articles 1quinquies, alinéas 1 a 4, 22ter et 22quinquies”.”.

CHAPITRE 2

Dispositions transitoires et finales

Art. 45

§ 1°". Les décisions suivantes, octroyées avant I'entrée
en vigueur de cette loi, restent valables jusqu’a leur
date d’expiration apres I'entrée en vigueur de cette loi:

1° les habilitations de sécurité délivrées conformément
a l'article 13, 2°, de la loi du 11 décembre 1998 relative
a la classification et aux habilitations, attestations et
avis de sécurité;

2° les avis de sécurité délivrés conformément ajaux]
l'article 22quinquies/1 de la loi du 11 décembre 1998 rela-
tive a la classification et aux habilitations, attestations
et avis de sécurité;

3° les attestations de sécurité délivrées conformé-
ment aux articles 22bis et 22ter de la loi du 11 dé-
cembre 1998 relative a la classification et aux habilitations,
attestations et avis de sécurité;

4° |es autorisations octroyées par I’Autorité Nationale
de Sécurité dans le cadre de la Décision 1104/2011/
UE du Parlement européen et du Conseil du 25 oc-
tobre 2011 relative aux modalités d’acces au service
public réglementé offert par le systeme mondial de
radionavigation par satellite issu du programme Galileo.

Les habilitations de sécurité visées a l'alinéa 1¢', 1°
peuvent étre modifiées, suspendues ou retirées conformé-
ment aux dispositions de la loi du 11 décembre 1998 re-
lative a la classification, aux habilitations de sécurité,
attestations de sécurité, avis de sécurité et au service
public réglementé.
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administratieve dienst met boekhoudkundige autono-
mie “Nationale Veiligheidsoverheid” alsook inzake de
boekhouding.”

Art. 44

In artikel 23, eerste lid van dezelfde wet, gewijzigd
bij wet van 3 mei 2005, worden de woorden “De leden
van de overheden bedoeld in de artikelen 15, 22ter
en 22quinquies” vervangen door de woorden “De leden
van de Nationale Veiligheidsoverheid, de overheden
bedoeld in de artikelen 1quinquies, eerste tot en met
vierde lid, 22ter en 22quinquies”.

HOOFDSTUK 2

Overgangs- en slotbepalingen

Art. 45

§ 1. De volgende beslissingen, toegekend voor de
inwerkingtreding van deze wet, blijven geldig tot hun
vervaldatum na de inwerkingtreding van deze wet:

1° de veiligheidsmachtigingen afgeleverd overeenkom-
stig artikel 13, 2°, van de wet van 11 december 1998 be-
treffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen;

2° de veiligheidsadviezen afgeleverd overeenkom-
stig artikel 22quinquies/1 van de wet van 11 decem-
ber 1998 betreffende de classificatie en de veiligheids-
machtigingen, veiligheidsattesten en veiligheidsadviezen;

3° de veiligheidsattesten afgeleverd overeenkomstig
de artikelen 22bis en 22ter van de wet van 11 decem-
ber 1998 betreffende de classificatie en de veiligheids-
machtigingen, veiligheidsattesten en veiligheidsadviezen;

4° de toelatingen toegekend door de Nationale
Veiligheidsoverheid in het kader van het Besluit 1104/2011/
EU van het Europees Parlement en de Raad van 25 ok-
tober 2011 betreffende de voorwaarden voor toegang
tot de overheidsdienst (publiek gereguleerde dienst) die
wordt aangeboden door het wereldwijde satelliethaviga-
tiesysteem dat is ingevoerd door het Galileo-programma.

De veiligheidsmachtigingen bedoeld in het eerste lid,
1° kunnen worden gewijzigd, geschorst of ingetrokken
overeenkomstig de bepalingen van de wet van 11 de-
cember 1998 betreffende de classificatie, de veiligheids-
machtigingen, veiligheidsattesten, veiligheidsadviezen
en de publiek gereguleerde dienst.

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



96

Les attestations de sécurité visés a l'alinéa 1°', 3°
peuvent étre retirés conformément aux dispositions de
la loi du 11 décembre 1998 relative a la classification,
aux habilitations de sécurité, attestations de sécurité,
avis de sécurité et au service public réglementé.

Les autorisations octroyées par I’Autorité Nationale
de Sécurité dans le cadre de la Décision 1104/2011/
UE du Parlement européen et du Conseil du 25 oc-
tobre 2011 relative aux modalités d’acces au service
public réglementé visées a I'alinéa 1°", 4° peuvent étre
modifiées, suspendues ou retirées conformément aux
dispositions de la loi du 11 décembre 1998 relative a la
classification, aux habilitations de sécurité, attestations de
sécurité, avis de sécurité et au service public réglementé.

§ 2. Les personnes morales qui ont regu une habilitation
de sécurité visée au paragraphe 1°, alinéa 1, 1° incluant
une approbation de leurs systemes de communication
et d’information ou de leurs installations physiques,
sont exemptées de I'obtention de I'approbation de leurs
systemes de communication et d’information ou de
I'approbation de leurs installations physiques pour la
durée de validité de cette habilitation de sécurité.

Art. 46

Le Roi peut modifier la terminologie utilisée dans les
dispositions Iégales en vigueur en vue d’assurer leur
concordance avec la loi du 11 décembre 1998 relative
a la classification et aux habilitations, attestations et
avis de sécurité, telle que modifiée par la présente loi.
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De veiligheidsattesten bedoeld in het eerste lid, 3° kun-
nen worden ingetrokken overeenkomstig de bepalingen
van de wet van 11 december 1998 betreffende de clas-
sificatie, de veiligheidsmachtigingen, veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst.

De toelatingen toegekend door de Nationale
Veiligheidsoverheid in het kader van het Besluit 1104/2011/
EU van het Europees Parlement en de Raad van 25 ok-
tober 2011 betreffende de voorwaarden voor toegang
tot de overheidsdienst (publiek gereguleerde dienst)
bedoeld in het eerste lid, 4° kunnen worden gewijzigd,
geschorst of ingetrokken overeenkomstig de bepalingen
van de wet van 11 december 1998 betreffende de clas-
sificatie, de veiligheidsmachtigingen, veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst.

§ 2. De rechtspersonen die een veiligheidsmachtiging
bedoeld in paragraaf 1, eerste lid, 1° hebben ontvangen,
met inbegrip van een goedkeuring van hun communica-
tie- en informatiesystemen of van hun fysieke installaties,
zijn vrijgesteld van het verkrijgen van de goedkeuring
van hun communicatie- en informatiesystemen of van
de goedkeuring van hun fysieke installaties voor de
duur van de geldigheid van deze veiligheidsmachtiging.

Art. 46

De Koning kan de terminologie gebruikt in de gel-
dende wettelijke bepalingen wijzigen teneinde ze in
overeenstemming te brengen met de wet van 11 decem-
ber 1998 betreffende de classificatie en de veiligheids-
machtigingen, veiligheidsattesten en veiligheidsadviezen,
zoals gewijzigd door deze wet.
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Art. 47
Le Roi fixera, par arrété délibéré en Conseil des
ministres, les dates d’entrée en vigueur des dispositions
de cette loi.
Donné a Bruxelles, le 9 décembre 2021

PHILIPPE

Par LE Ror:

La ministre des Affaires étrangéeres,

Sophie WILMES

Le ministre de la Justice,

Vincent VAN QUICKENBORNE

La ministre de la Défense,

Ludivine DEDONDER

La ministre de I’ Intérieur,

Annelies VERLINDEN
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Art. 47
De Koning bepaalt, bij een in Ministerraad overlegd
besluit, de data van inwerkingtreding van de bepalingen
van deze wet.
Gegeven te Brussel, 9 december 2021

FILIP

VAN KONINGSWEGE:

De minister van Buitenlandse Zaken,

Sophie WILMES

De minister van Justitie,

Vincent VAN QUICKENBORNE

De minister van Defensie,

Ludivine DEDONDER

De minister van Binnenlandse Zaken,

Annelies VERLINDEN
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Coordination des articles

Modifications de la loi du 11 décembre 1998 relative a la classification et aux habilitations,
attestations et avis de sécurité

Texte de base Texte adapté au projet de loi
11 DECEMBRE 1998. - Loi relative a la 11 DECEMBRE 1998. - Loi relative a la
classification et aux habilitations, attestations classification, aux habilitations de sécurité,
et avis de sécurité. attestations de sécurité, avis de sécurité et au

service public réglementé.

CHAPITRE L. - Dispositions générales. CHAPITRE 1. Disposition générale et
définitions.

Art. 1bis. Pour ’application de la présente loi et de
ses arrétés d’exécution, 1’on entend par:

1° « les informations classifiées » : les
informations, le matériel, les matériaux ou
matiéres, quels qu’en soient la forme, la nature ou
le mode de transmission, auxquels une
classification a été attribuée en application de la
présente loi et qui, dans I’intérét de la sécurité
nationale, nécessitent une protection contre tout
accés non autorisé, toute utilisation et divulgation

inappropriée;

2° « I’utilisation des informations classifiées » :
toutes opérations dont des informations classifiées
sont susceptibles de faire 1’objet, comme la
production, la prise de connaissance, le traitement,
la reproduction, la conservation, le transport, la
transmission, la déclassification, la modification du
niveau de classification et la destruction ;

3° « I’installation physique » : I’environnement, le
terrain, le batiment, les bureaux, les espaces et
toutes les autres zones ou des informations
classifiées sont utilisées ;

4° «le systéme de communication et d’information
» . un systéme permettant d’utiliser des
informations classifiées sous forme électronique ;

5° «le matériel cryptographique » : les algorithmes
cryptographiques, les modules matériels et
logiciels cryptographiques, les produits
comprenant les modalités de mise en ceuvre et la
documentation y relative, ainsi que le matériel de
mise a la clé;

6° «I’enquéte de sécurité » : I'enquéte effectuée par
un service de renseignement et de sécurité qui vise
a établir que toutes les conditions nécessaires a la
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délivrance d’une habilitation de sécurité sont
réunies, en tenant compte du niveau et de I'objet de
I'habilitation de sécurité;

7° « I’habilitation de sécurité » : la décision
officielle, établie aprés une enquéte de sécurité,
selon laquelle, pour accéder a des données
auxquelles  une  classification de  niveau
CONFIDENTIEL ou supérieur, au sens de la
présente loi, a été attribuée :

a) une personne physique présente des garanties
suffisantes quant a la discrétion, la loyauté et
lintégrité ;

b) une personne morale présente des garanties
suffisantes quant a la discrétion, la loyauté et
I’intégrité de ses organes et préposés susceptibles
d’avoir accés a ces données ;

8° « I’approbation d’un systéme de communication
et d’information » : [D’autorisation officielle

d’utiliser un systéme de communication et
d’information pour [’utilisation d’informations
classifiées aprés que ce systéme ait été soumis a
une procédure d’approbation;

9° « I’approbation d’une installation physique » :
I’autorisation officielle d’utiliser une installation
physique  pour I’utilisation  d’informations
classifiées de niveau confidentiel ou supérieur.
aprés que I’installation physique ait été soumise a
une procédure d’approbation;

10° « I’approbation d’un produit cryptographique »

I’autorisation officielle d’utiliser un produit
cryptographique  pour la  protection  des
informations classifiées, aprés que ce produit ait été
soumis a une procédure d’approbation;

11° «I’autorité de sécurité » :
a) 1’Autorité nationale de sécurit¢ ;
b) la Sareté de I’Etat :
c) le Service Général du Renseignement et de
la Sécurité des Forces armées:

12° « I’officier de sécurité » :

a) le fonctionnaire, titulaire d'une habilitation de
sécurité, qui, dans une administration publique, un
organisme d'intérét public ou une entreprise
publique autonome utilisant des informations

classifiées, est désigné par le ministre ou son
délégué ou, a défaut de tutelle d'un ministre, le chef
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de cette administration, de cet organisme d’intérét
public ou de cette entreprise publique autonome,
pour veiller a 1'observation des régles de sécurité ;
b) le membre du personnel, titulaire d’une
habilitation de sécurité, qui au sein d’une personne
morale titulaire d’une habilitation de sécurité, est
désigné par la direction de la personne morale pour
veiller a I’observation des régles de sécurit€ ;

¢) le fonctionnaire, titulaire d'une habilitation de

sécurité, qui, dans une administration publique, un
organisme d'intérét public ou une entreprise
publique autonome, est désigné par le ministre ou
son délégué ou, a défaut de tutelle d'un ministre, le

chef de cette administration, de cet organisme
d’intérét public ou de cette entreprise publique

autonome, pour veiller 4 I'observation des régles de
sécurité dans le cadre d’un avis de sécurité ou d’une
attestation de sécurité, ou le membre du personnel,
titulaire d'une habilitation de sécurité, qui est
désigné par la direction de la personne morale pour
veiller a I'observation des régles de sécurité dans le
cadre d’un avis de sécurité ou d’une attestation de
sécurit€ ;

d) le magistrat du ministére public, titulaire d’une
habilitation de sécurité, qui est désigné par le chef
de corps ci-dessous pour veiller a I’observation des
regles de sécurite:

- le procureur fédéral en ce qui concerne le parquet
fédéral ;

- le procureur général concerné en ce qui concerne
les parquets, les auditorats du travail, le parquet
général et ’auditorat général de son ressort ;

- le président du Collége des procureurs généraux
en ce qui concerne le service d’appui du ministére
public ;

13° « un service de renseignement et de sécurité »
: la Streté de 1'Etat ou le Service Général du
Renseignement et de la Sécurité des Forces armées;

14° « la Décision 1104/2011/UE » : la Décision
1104/2011/UE du Parlement européen et du
Conseil du 25 octobre 2011 relative aux modalités
d’accés au service public réglementé offert par le
systéme mondial de radionavigation par satellite

issu du programme Galileo ;

15° « le service public réglementé » : le service
public réglementé issu du systétme mondial de
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radionavigation par satellite Galileo, visé par la
Décision 1104/2011/UE ;

16° « 1’accés au service public réglementé » :
I’utilisation du service public réglementé et le fait
de disposer d’équipement et des technologies
destinés au service public réglementé, y compris la
mise en service d’équipements et les actions
destinées a tester, perturber ou falsifier le service
public réglementé ;

17° « la communauté d’utilisateurs » : un ensemble
d’utilisateurs du service public réglementé,
résidant ou établis sur le territoire belge et dont
I’organisation et le fonctionnement sont conformes
aux normes minimales communes adoptées en
application de 1’article 8 de 1la Décision
1104/2011/UE, qui par I’intermédiaire d’un point

de contact commun, interagissent avec ’autorité
compétente pour le service public réglementé ;

18° « I’équipement » : les modules de sécurité et
les récepteurs destinés au service public
réglementé, ainsi que les instruments destinés a
tester, approuver et faire fonctionner ces modules
de sécurité et récepteurs ;

19° « les technologies » : les logiciels, matériels
informatiques et les informations, y compris les
clés, requis pour la recherche et le développement,
la conception, 1’approbation, la production ou
I’utilisation d’équipements destinés au service
public réglementé.

CHAPITRE Ibis. L’ Autorité Nationale de
Sécurité.

Art. 1ter. L’ Autorité Nationale de Sécurité est une
autorité de sécurité dont le fonctionnement et

I’organisation sont déterminés par le Roi, par
arrété délibéré en Conseil des Ministres.

Art.dguater. 1.’ Autorité Nationale de Sécurité
exerce les compétences suivantes :

1° la préparation de la politique belge de sécurité
relative a :
a) la protection des informations classifiées ;
b) les vérifications de sécurité, le suivi et la
coordination de leur mise en ceuvre ;

2° la préparation de la politique de sécurité
internationale applicable a la Belgique relative :
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a) ala protection des informations classifiées

H
b) aux vérifications de sécurité ;

3° le contrdle de la mise en place des mesures de
protection telles que visées a ’article 7

4° ]la délivrance, la modification, la suspension et le
retrait des habilitations de sécurité ;

5° la délivrance et le retrait des attestations de
sécurité et la délivrance des avis de sécurité ;

6° la délivrance, la modification, la suspension et le
retrait des approbations d’installations physiques ;

7° la délivrance, la modification, la suspension et le
retrait des approbations de systémes de
communication et d’information, y compris les
mesures destinées a prévenir la compromission par
rayonnement électromagnétique;

8° la délivrance, la modification, la suspension et le
retrait des approbations de produits

cryptographiques ;

9° la gestion et la distribution de matériel
cryptographique ;

10° les interventions en tant qu’autorité belge
responsable pour le service public réglementé tel
que visé a I’article 5 de la Décision 1104/2011/UE

2

11° la coopération internationale dans le cadre de
la présente loi et dans tous les cas ou des
conventions internationales  attribuent  des
compétences et obligations a 1’ Autorité Nationale
de Sécurité

Art. 1quinquies. Par dérogation a I’article 1quater.
la Sireté de I’Etat exerce les compétences de
I’Autorité Nationale de Sécurité visées a I’article
lquater, 3°, 4°, 5° concernant la délivrance et le
retrait des attestations de sécurité, 6°, 7° et 11° pour

ce qui la concerne.

A

Par dérogation a 1’article lquater, le Service
Général du Renseignement et de la Sécurité des
Forces armées exerce les compétences de
I’ Autorité Nationale de Sécurité visées a I’article
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Iquater, 3°, 4°, 5° concernant la délivrance et le
retrait des attestations de sécurité, 6°a9° et 11° en
ce qui concerne la Défense.

Par dérogation a I’article lquater, le Service
Général du Renseignement et de la Sécurité des
Forces armées exerce la compétence de délivrer des
avis de sécurité

Par dérogation a ’article 1quater, la Police fédérale
exerce la compétence de 1’Autorité Nationale de
Sécurité visée a 1’article Iquater, 11° et la
compétence de 1’Autorité Nationale de Sécurité
visée a larticle lquater, 5° concernant la
délivrance et le retrait des attestations de sécurité

en ce qui concerne la Police fédérale.

Par dérogation a I’article 1quater, la zone de police
locale exerce la compétence de [I’Autorité
Nationale de Sécurité visée a I’article 1quater, 5°
pour la délivrance et le retrait des attestations de
sécurité en ce qui concerne sa zone de police. Dans
le cadre de la vérification de sécurité visée a
l'article 22sexies, la zone de police locale consulte
les services de renseignement et de sécurité par
intermédiaire de la Police fédérale.

Les compétences visées a I’article 1quater, 4° 3 9°
attribuées aux autorités visées aux alinéas 1 a 4
sont exercées par leurs dirigeants ou par un

fonctionnaire de niveau A ou un officier délégué
par lui.

Art. 1sexies. Des habilitations de sécurité et des
approbations de systémes de communication et
d’information, d’installations physiques et de
produits cryptographiques peuvent étre modifiées,
suspendues ou retirées si les régles relatives a la
protection des informations classifiées ne sont pas
respectées ou si les conditions pour la délivrance de
I’habilitation de sécurité ou pour I’approbation de
systemes de communication et d’information,
d’installations  physiques ou de  produits
cryptographiques ne sont plus remplies.

Art. lsepties. La supervision visée a [’article
1quater, 3° consiste en 1’exécution de contrdles et
d’inspections quant a 1’implémentation correcte
des dispositions des articles 7 et 8.
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L’ Autorité Nationale de Sécurité peut formuler des
recommandations et injonctions en vue d’améliorer
la protection des informations classifiées.

Lorsque des manquements ou des infractions sont
constatés, la personne morale, 1’administration

publique, 1’organisme d'intérét public ou
I’entreprise publique autonome qui est concerné,

met en place des mesures correctives.

Le Roi fixe les modalités de la supervision.

CHAPITRE Iter. L’officier de sécurité.

Article locties. §ler. ’officier de sécurité est
chargé :

1° de veiller a I'observation des régles de sécurité
relatives a la protection des informations
classifiées;

2° de I’application des prescriptions relatives aux
attestations de sécurité et avis de sécurité, en
particulier de la notification des éléments relatifs
aux personnes qui ont recu un avis de sécurité ou
une attestation de sécurité, et qui peuvent mener a
une modification de cet avis de sécurité ou de cette
attestation de sécurité.

§2. Le Roi peut confier a l'officier de sécurité
d'autres missions dans le cadre de I’application de

la présente loi.

§3. L'officier de sécurité exerce ses taches de fagcon
complétement indépendante. Il fait rapport au
dirigeant de [’administration publique, de

I’organisme d’intérét public ou de [’entreprise
publique autonome, au chef de corps respectif du

Ministére public visé a I’article 1bis, 12°, d) ou au
responsable d’une personne morale de droit privé.
11 informe 1’ Autorité Nationale de Sécurité
lorsque cela est prévu.

Art. 3. § ler. Peuvent faire I'objet d'une
classification : les informations, documents ou
données, le matériel, les matériaux ou matiéres,
sous quelque forme que ce soit, dont 1'utilisation
inappropriée peut porter atteinte a l'un des intéréts
suivants :

a) la défense de l'intégrité du territoire national et
des plans de défense militaire;

b) l'accomplissement des missions des forces
armées;

Art. 3. §ler. Peuvent faire I'objet d'une
classification : les informations classifiées dont
I’utilisation inappropriée peut étre défavorable ou
porter atteinte a I’'un des intéréts suivants :

a) la défense de l'intégrité du territoire national et
des plans de défense militaire;

b) l'accomplissement des missions des forces
armées;
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c) la sireté intérieure de I'Etat, y compris dans le
domaine de I'énergie nucléaire, et la pérennité de
l'ordre démocratique et constitutionnel;

d) la streté extérieure de 1'Etat et les relations
internationales de la Belgique;

e) le potentiel scientifique et économique du pays;

f) tout autre intérét fondamental de I'Etat;

g) la sécurité des ressortissants belges a 1'étranger;

h) le fonctionnement des organes décisionnels de
I'Etat.

i) la sécurité des personnes auxquelles en vertu
de larticle 104, § 2, du Code d'instruction
criminelle, des mesures de protection spéciales
sont octroyées.

§ 2. Les matiéres nucléaires a usage pacifique
réparties en catégories en vertu de l'article 17ter de
la loi du 15 avril 1994 relative a la protection de la
population et de I'environnement contre les dangers
résultant des rayonnements ionisants et relative a
I'Agence fédérale de contrdle nucléaire, ainsi que
les documents nucléaires, tels que définis a l'article
ler bis de la méme loi, ne sont pas classifiés au sens
de la présente loi, sans préjudice des reégles établies
par ou en vertu des traités ou conventions qui lient
la Belgique.

c) la streté intérieure de 1'Etat, y compris dans le
domaine de 1'énergie nucléaire, et la pérennité de
l'ordre démocratique et constitutionnel;

d) la streté¢ extérieure de I'Etat et les relations
internationales de la Belgique;

e) le potentiel scientifique et économique du pays;

f) tout autre intérét fondamental de I'Etat;

g) la sécurité des ressortissants belges a I'étranger;

h) le fonctionnement des organes décisionnels de
I'Etat.

1) la sécurité des personnes auxquelles en vertu de
l'article 104, § 2, du Code d'instruction criminelle,
des mesures de protection spéciales sont octroyées.

§2. Les matiéres nucléaires a usage pacifique
réparties en catégories en vertu de 'article 17ter de
la loi du 15 avril 1994 relative a la protection de la
population et de I'environnement contre les dangers
résultant des rayonnements ionisants et relative a
I'Agence fédérale de contréle nucléaire, ainsi que
les documents nucléaires, tels que définis a l'article
ler bis de la méme loi, ne sont pas classifiés au sens
de la présente loi, sans préjudice des régles établies
par ou en vertu des traités ou conventions qui lient
la Belgique.

Art. 4. La classification visée a l'article 3
comprend trois degrés : TRES SECRET, SECRET,
CONFIDENTIEL.

Le degré TRES SECRET est attribué lorsque
l'utilisation inappropriée peut porter trés gravement
atteinte a un des intéréts visés a l'article 3.

Le degré SECRET est attribu¢ lorsque I'utilisation
inappropriée peut porter gravement atteinte a un
des intéréts visés a l'article 3.

Le degré CONFIDENTIEL est attribué¢ lorsque
l'utilisation inappropriée peut porter atteinte a un
des intéréts visés a l'article 3.

L'utilisation susvisée comprend notamment la
prise de connaissance, la détention, la
conservation, l'utilisation, le traitement, la
communication, la diffusion, la reproduction, la
transmission ou le transport.

Art. 4. Art. 4. La classification visée a l'article 3,
§ler comprend quatre niveaux : TRES SECRET,
SECRET, CONFIDENTIEL et RESTREINT.

Le niveau TRES SECRET est attribué lorsque
I'utilisation inappropriée peut porter trés gravement
atteinte a un des intéréts visés a l'article 3, §1er.

Le niveau SECRET est attribué lorsque
l'utilisation inappropriée peut porter gravement
atteinte a un des intéréts visés a l'article 3, §1er.

Le niveau CONFIDENTIEL est attribué lorsque
l'utilisation inappropriée peut porter atteinte a un
des intéréts visés a l'article 3, §ler.

Le niveau RESTREINT est attribué lorsque
I’utilisation inappropriée peut étre défavorable a un
des intéréts visés a ’article 3, §1° .

Le Roi détermine, par arrété délibéré en Conseil
des Ministres, les autorités et les personnes qui
peuvent octroyer, réviser et abroger un niveau de
classification.
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Art. 5bis. Dans le contexte de la protection
spéciale des personnes visées a l'article 3, 1), le
degré de classification TRES SECRET est attribué
a tous les documents pouvant révéler un lien entre
I'ancienne et la nouvelle résidence de la personne
protégée et/ou son identité.

Cette classification est révoquée de plein droit
lorsque la Commission de protection des témoins a
retiré les mesures de protection spéciales.

Art. Shis. Dans le contexte de la protection spéciale
des personnes visées a l'article 3, §1¢, 1), le degré
de classification TRES SECRET est attribué a tous
les documents pouvant révéler un lien entre
I'ancienne et la nouvelle résidence de la personne
protégée et/ou son identité.

Cette classification est révoquée de plein droit
lorsque la Commission de protection des témoins a
retiré les mesures de protection spéciales.

Art. 6. Les informations, documents ou données,
le matériel, les matériaux ou matiéres classifiés,
sous quelque forme que ce soit, en application des
traités ou de conventions internationaux qui lient la
Belgique conservent la classification qui leur a été
attribuée.

Le Roi détermine les rapports entre les degrés de

classification visés a l'article 4 et ceux qui
découlent de traités ou de conventions
internationaux qui lient la Belgique.

Art. 6. Les informations classifiées qui sont
échangées dans le cadre de traités ou de
conventions internationaux qui lient la Belgique,
conservent la classification qui leur est attribuée.

Le Roi détermine les rapports entre les degrés de
classification visés a l'article 4 et ceux qui
découlent de traités ou de conventions
internationaux qui lient la Belgique.

Art. 7. Le Roi détermine les modalités de
classification, de déclassification et de protection
d'informations, de documents, de données, de
matériel, de matériaux et de matiéres, ainsi que les
autorités et personnes qui peuvent attribuer un
degré de classification.

Art. 7. Le Roi fixe, par arrété délibéré en Conseil
des Ministres, les modalités de la protection et de
la déclassification des informations classifiées. La
protection des informations classifiées comprend
au moins les mesures de protection portant sur les
cing catégories suivantes:
1° les mesures de protection applicables lors
de classification et de la gestion
d’informations classifiées ;
2° les mesures de protection physiques ;
3° les mesures de protection des systémes
d’information et de communication ;
4° les mesures de protection relatives aux

personnes ;
5° les mesures de protection liées aux

marchés publics.

Le Roi détermine, par arrété délibéré en Conseil
des Ministres, les modalités concernant les
procédures d’approbation visées a ’article 1bis,
8°,9° et 10°.

Art. 8. Nul n'est admis a avoir accés aux
informations, documents ou données, au matériel,
aux matériaux ou matieres classifiés s'il n'est pas
titulaire ~ d'une  habilitation de  sécurité
correspondante et s'il n'a pas besoin d'en connaitre
et d'y avoir acces pour l'exercice de sa fonction ou
de sa mission, sans préjudice des compétences
propres des autorités judiciaires, de celles de la

Art. 8. §ler. L utilisation d’informations
classifiées requiert 1’application des mesures de
protection visées a |’article 7.

§2. Nul n'est admis a avoir accés aux informations
classifiées, sauf's'il est titulaire d'une habilitation de
sécurité correspondante, s’il a regu un briefing de
sécurité sur ses obligations et s'il a besoin d'en
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Cellule de traitement des informations financiéres
et de celles des membres de l'organe de recours visé
par la loi du 11 décembre 1998 portant création
d'un organe de recours en matiére d'habilitations,
d'attestations et d'avis de sécurité.

L'accés aux locaux, batiments ou sites ou se
trouvent des informations, documents, données,
matériels, matériaux et maticres classifiés peut étre
soumis aux mémes conditions par les autorités
désignées par le Roi.

connaitre et d'yv avoir accés pour l'exercice de sa
fonction ou de sa mission, sans préjudice des
compétences propres des autorités judiciaires, et de
celles des membres de I'organe de recours visé par
la loi du 11 décembre 1998 portant création d'un
organe de recours en matiére d'habilitations,
d'attestations et d'avis de sécurité.

L'accés aux locaux, batiments ou sites ou se
trouvent des informations classifiées peut étre
soumis aux mémes conditions par les autorités
désignées par le Roi.

Par dérogation a 1’alinéa ler, une personne ne doit
pas étre titulaire d’une habilitation de sécurité pour
avoir accés aux informations classifiées de niveau
RESTREINT.

Par dérogation a 1’alinéa ler, I’autorité d’origine
peut accorder 1’accés aux informations classifiées
de niveau RESTREINT a une personne qui a besoin
d’en connaitre en dehors de I’exercice de sa
fonction ou de sa mission. Dans ce cas, 1’autorité
d’origine notifie les limites de ’utilisation de ces
informations classifiées de niveau RESTREINT et
les mesures de protection applicables.

§3. La conservation des informations classifiées de
niveau CONFIDENTIEL ou supérieur requiert de
disposer d’une approbation de [I’installation

physique.

Pour étre approuvée, I’installation physique doit
présenter des garanties suffisantes pour prévenir.
détecter et/ou ralentir 'accés non autorisé a des
informations classifiées

§4. Les informations classifiées sous forme
¢électronique peuvent uniquement é&tre utilisées
dans des systémes d’information et de

communication approuvés et transmis au moyen de
produits cryptographiques approuvés.

Pour étre approuvés, les systémes d’information et
de communication visés a 1’alinéa ler doivent
présenter des garanties suffisantes quant a la
confidentialité, I’intégrité et la disponibilité de ces
systémes et des informations qu’ils contiennent.
Des mesures supplémentaires destinées a garantir
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I’authenticité et la non-répudiation peuvent étre
requises.

Les produits cryptographiques visés a 1’alinéa ler
doivent, pour étre approuvés, présenter au
minimum des garanties suffisantes quant a la
fourniture de services de sécurité (confidentialité,
intégrité, disponibilité, authenticité, non-
répudiation) au moyen d'un ou de plusieurs
mécanismes de chiffrement.

Art. 8bis. § ler. Sans préjudice des compétences
propres des autorités judicaires, quiconque a acces
aux matieres nucléaires et aux documents visés a
l'article 3, § 2, ainsi qu'aux zones de sécurité des
installations nucléaires et des entreprises de
transport nucléaire, en ce compris les véhicules de
transport nucléaire, doit &tre titulaire d'une
habilitation de sécurité, délivrée conformément au
chapitre III ou d'une habilitation de sécurité
délivrée par les autorités compétentes d'un pays
tiers et reconnue par les conventions et traités
internationaux qui lient la Belgique en cette
matiere.

Le Roi détermine les niveaux d'habilitation
requis en fonction de la catégorisation des zones de
sécurité, des matieres nucléaires ou des documents
nucléaires.

Le Roi peut autoriser les autorités belges
désignées par lui a vérifier la validité¢ de
I'habilitation de sécurité délivrée par une autorité
étrangere. Le Roi fixe les régles de cette procédure
de vérification.

§ 2. Par dérogation au paragraphe ler, le Roi peut
autoriser le directeur-général de 1'Agence fédérale
de Contréle nucléaire ou son délégué, le
responsable du département qui a la sécurité dans
ses compétences, a délivrer une attestation de
sécurité, conformément au chapitre Illbis, pour
l'acces aux zones de sécurité ainsi qu'aux matiéres
nucléaires et aux documents nucléaires lorsque :

1°la durée pendant laquelle la personne doit avoir
acces est inférieure a douze ou quinze mois, selon
que le niveau d'habilitation normalement requis est
respectivement " CONFIDENTIEL " ou "
SECRET ";

Art. 8bis. §ler. Sans préjudice des compétences
propres des autorités judicaires, quiconque a acces
aux matiéres nucléaires et aux documents visés a
l'article 3, §2, ainsi qu'aux zones de sécurité des
installations nucléaires et des entreprises de
transport nucléaire, en ce compris les véhicules de
transport nucléaire, doit étre titulaire d'une
habilitation de sécurité, délivrée conformément au
chapitre III ou d'une habilitation de sécurité
délivrée par les autorités compétentes d'un pays
tiers et reconnue par les conventions et traités
internationaux qui lient la Belgique en cette
matiere.

Le Roi détermine les niveaux d'habilitation requis
en fonction de la catégorisation des zones de
sécurité, des matieres nucléaires ou des documents
nucléaires.

Le Roi peut autoriser les autorités belges
désignées par lui a vérifier la wvalidit¢ de
I'habilitation de sécurité délivrée par une autorité
étrangere. Le Roi fixe les régles de cette procédure
de vérification.

§2. Par dérogation au paragraphe ler, le Roi peut
autoriser le directeur-général de I'Agence fédérale
de Controle nucléaire ou son délégué, le
responsable du département qui a la sécurité dans
ses compétences, a délivrer une attestation de
sécurité, conformément au chapitre IIIbis, pour
l'acces aux zones de sécurité ainsi qu'aux maticres
nucléaires et aux documents nucléaires lorsque :

1° la durée pendant laquelle la personne doit avoir
accgs est inférieure & douze ou quinze mois, selon
que le niveau d'habilitation normalement requis est
respectivement " CONFIDENTIEL " ou "
SECRET ";
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2° la durée pendant laquelle cette personne doit
avoir occasionnellement accés ne dépasse pas six
heures;

3° une demande d'habilitation a été introduite
aupres de l'autorité de sécurité visée a l'article 15,
alinéa ler.

Cette attestation de sécurité vient a expiration
soit a la date d'octroi ou de refus définitif de
I'habilitation de sécurité, soit lorsque le délai de
validité de l'attestation est forclos ou au plus tard,
a I'échéance du délai fixé par le Roi.

Le Roi fixe les regles et la procédure permettant
aux personnes visées au présent paragraphe d'avoir
acceés aux matieres nucléaires catégorisées, aux
zones de sécurité et aux documents nucléaires.

§ 3. Par dérogation aux §§ ler et 2, une personne
de nationalité belge non résidente en Belgique ou
qui ne possede ni la nationalité belge ni un domicile
fixe en Belgique et non titulaire de I'habilitation
visée au § ler. peut avoir accés aux zones de
sécurité ainsi qu'aux matieres nucléaires et aux
documents nucléaires si elle est en possession
d'une attestation, délivrée depuis moins d'un an par
les autorités compétentes du pays ou elle réside
habituellement, certifiant qu'elle est autorisée dans
ce pays a avoir acces a une installation nucléaire ou
une entreprise de transport nucléaire, aux matieres
nucléaires, aux endroits ou elles sont localisées,
aux documents qui les concernent.

Le Roi fixe la procédure permettant aux
personnes visées au présent paragraphe d'avoir
accés aux matiéres nucléaires, aux zones de
sécurité et aux documents nucléaires.

§ 4. Par dérogation aux §§ ler et 2, le Roi définit
les modalités d'accés aux zones de sécurité en cas
d'urgence motivée par l'occurrence d'un incident ou
d'un accident nucléaire ou par toute cause de nature
a provoquer, de maniére imminente, soit un risque
radiologique anormal pour la population, les
travailleurs ou I'environnement soit des dommages
graves aux personnes ou aux biens. Le Roi définit
également les modalités d'accés aux zones de
sécurité en cas d'urgence motivée par l'occurrence
d'un incident ou d'un accident sans risque d'impact
radiologique.

2° la durée pendant laquelle cette personne doit
avoir occasionnellement accés ne dépasse pas six
heures;

3° une demande d'habilitation a été introduite
aupres de I’ Autorité Nationale de Sécurité.

Cette attestation de sécurité vient a expiration soit
a la date d'octroi ou de refus définitif de
I'habilitation de sécurité, soit lorsque le délai de
validité de I'attestation est forclos ou au plus tard, a
I'échéance du délai fixé par le Roi.

Le Roi fixe les reégles et la procédure permettant
aux personnes visées au présent paragraphe d'avoir
acceés aux matieéres nucléaires catégorisées, aux
zones de sécurité et aux documents nucléaires.

§3. Par dérogation aux §§ ler et 2, une personne de
nationalité belge non résidente en Belgique ou qui
ne possede ni la nationalité belge ni un domicile
fixe en Belgique et non titulaire de I'habilitation
visée au §ler. peut avoir accés aux zones de
sécurité ainsi qu'aux matiéres nucléaires et aux
documents nucléaires si elle est en possession d'une
attestation, délivrée depuis moins d'un an par les
autorités compétentes du pays ou elle réside
habituellement, certifiant qu'elle est autorisée dans
ce pays a avoir acces a une installation nucléaire ou
une entreprise de transport nucléaire, aux matieres
nucléaires, aux endroits ou elles sont localisées,
aux documents qui les concernent.

Le Roi fixe la procédure permettant aux
personnes visées au présent paragraphe d'avoir
accés aux matiéres nucléaires, aux zones de
sécurité et aux documents nucléaires.

§4. Par dérogation aux §§ ler et 2, le Roi définit les
modalités d'accés aux zones de sécurité en cas
d'urgence motivée par l'occurrence d'un incident ou
d'un accident nucléaire ou par toute cause de nature
a provoquer, de maniére imminente, soit un risque
radiologique anormal pour la population, les
travailleurs ou l'environnement soit des dommages
graves aux personnes ou aux biens. Le Roi définit
également les modalités d'accés aux zones de
sécurité en cas d'urgence motivée par l'occurrence
d'un incident ou d'un accident sans risque d'impact
radiologique.
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§ 5. Dans les cas visés aux §§ 2 a 4, des mesures
de protection complémentaires de nature
technique, organisationnelle et administrative sont
prises pour controler efficacement l'accés aux
matiéres nucléaires, aux documents nucléaires et
aux zones de sécurité. En aucun cas, ces mesures
ne peuvent impliquer 1'obligation pour la personne
visée dans les paragraphes susdits de fournir a son
employeur, a l'officier de sécurité, au responsable
de la protection physique ou aux autorités
concernées par la mise en oeuvre de la présente loi,
des informations a caractere personnel si celles-ci
ne sont pas requises dans le cadre de 1'application
de ladite loi et de ses arrétés d'exécution ou si elles
sont demandées par une personne physique ou
morale non habilitée a ce faire par la présente loi et
ses arrétés d'exécution. Les mesures de protection
complémentaires sont établies par le Roi, apres
avis de 1'Agence fédérale de Contrdle nucléaire.
Elles sont mises en oeuvre par la personne
responsable de la protection physique de
l'installation nucléaire ou de l'entreprise de
transport nucléaire.

§ 6. Dans les cas visés aux §§ 2 a 4, a l'exception
du cas de la personne autorisée a visiter
l'installation nucléaire ou l'entreprise de transport
nucléaire et dont l'acces d'une durée égale ou
inférieure a six heures est limité exclusivement aux
zones de sécurité, il ne peut étre donné acces aux
matiéres nucléaires, aux documents nucléaires et
aux zones de sécurité ainsi qu'a la connaissance des
informations contenues dans les documents
nucléaires que lorsque le dit accés est indispensable
pour que la personne concernée exerce sa fonction
ou réalise sa mission.

§5. Dans les cas visés aux §§ 2 a 4, des mesures de
protection complémentaires de nature technique,
organisationnelle et administrative sont prises pour
controler efficacement l'accés aux maticres
nucléaires, aux documents nucléaires et aux zones
de sécurité. En aucun cas, ces mesures ne peuvent
impliquer 1'obligation pour la personne visée dans
les paragraphes susdits de fournir a son employeur,
a l'officier de sécurité, au responsable de la
protection physique ou aux autorités concernées
par la mise en ceuvre de la présente loi, des
informations a caractére personnel si celles-ci ne
sont pas requises dans le cadre de 1'application de
ladite loi et de ses arrétés d'exécution ou si elles
sont demandées par une personne physique ou
morale non habilitée a ce faire par la présente loi et
ses arrétés d'exécution. Les mesures de protection
complémentaires sont établies par le Roi, apres avis
de I'Agence fédérale de Contrdle nucléaire. Elles
sont mises en ceuvre par la personne responsable de
la protection physique de l'installation nucléaire ou
de l'entreprise de transport nucléaire.

§6. Dans les cas visés aux §§ 2 a 4, a l'exception du
cas de la personne autorisée a visiter l'installation
nucléaire ou l'entreprise de transport nucléaire et
dont l'accés d'une durée égale ou inférieure a six
heures est limité exclusivement aux zones de
sécurité, il ne peut étre donné accés aux maticres
nucléaires, aux documents nucléaires et aux zones
de sécurité ainsi qu'a la connaissance des
informations contenues dans les documents
nucléaires que lorsque le dit acces est indispensable
pour que la personne concernée exerce sa fonction
ou réalise sa mission.

Art. 9. Le niveau de l'habilitation de sécurité est
déterminé¢ par le degré de classification des
informations, documents ou données, du matériel,
des matériaux ou matiéres auxquels le titulaire de
I'habilitation peut devoir avoir acces pour
l'exercice de sa fonction ou de sa mission.

Art. 9. Le niveau de 'habilitation de sécurité est
déterminé par le niveau de classification des
informations classifiées auxquelles le titulaire de
I'habilitation de sécurité peut avoir acceés pour
l'exercice de sa fonction ou de sa mission.

Art. 10. Les informations, documents ou données,
le matériel, les matériaux ou maticres classifiés ne
peuvent étre utilisés, au sens de l'article 4, que
moyennant l'autorisation de l'auteur de la
classification ou de son supérieur hiérarchique, ou
dans les cas déterminés par la loi, sans préjudice
des compétences propres des autorités judiciaires.

Art. 10. Les informations classifiées ne peuvent
étre diffusées que moyennant ['autorisation de
'autorité d’origine, ou dans les cas déterminés par
la loi, sans préjudice des compétences propres des
autorités judiciaires.

L’autorité d’origine et le destinataire peuvent
limiter expressément 1’utilisation et la diffusion
ultérieure des informations classifiées au moyen de
marquages supplémentaires.
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Lorsque I’autorité d’origine limite expressément
I’utilisation ou la diffusion, le destinataire doit
obtenir son consentement pour [’utilisation des
informations classifiées au-dela de la limitation
imposée.

Art. 11. Le titulaire d'une habilitation de sécurité
qui, dans l'exercice de ses fonctions, utilise ou
laisse utiliser au sens de larticle 4 des
informations, documents ou données, du matériel,
des matériaux ou maticres classifiés, de maniére
inappropriée sera, méme si cette utilisation est la
conséquence d'une négligence, pour autant que
celle-ci soit grave, puni d'un emprisonnement d'un
mois a cing ans et d'une amende de cent francs a
cinq mille francs ou d'une de ces peines seulement.

Art. 11. §ler. Les personnes qui sont titulaires
d’une habilitation de sécurité et utilisent ou laissent
utiliser de maniére inappropriée des informations
classifiées de niveau CONFIDENTIEL ou
supérieur _sont, méme si cette utilisation est la
conséquence d’une négligence, pour autant que
celle-ci soit grave, passibles d’un emprisonnement
de six mois a cing ans et d’une amende de cent
euros a cinq mille euros ou d’une de ces peines
seulement.

§2. Les personnes qui ont recu un briefing de
sécurité et utilisent ou laissent utiliser de maniére
inappropriée des informations classifiées de niveau
RESTREINT sont, méme si cette utilisation est la
conséquence d’une négligence, pour autant que
celle-ci soit grave, passibles d’un emprisonnement
d'un mois a trois ans et d’une amende de cent euros
a cinqg mille euros ou d’une de ces peines
seulement.

§3. Les personnes qui ne sont pas titulaires d’une
habilitation de sécurité et qui utilisent ou laissent
utiliser des informations classifiées de maniére
inappropriée avec une intention malveillante ou a
dessein de  nuire  sont  passibles  d'un
emprisonnement d'un mois a trois ans et d’une
amende de cent euros a cing mille euros ou d'une
de ces peines seulement.

§4. Les personnes qui ne sont pas titulaires d’une
habilitation de sécurité, qui rendent publique des
informations classifiées et qui savent ou devraient
savoir qu’une divulgation est susceptible de porter
atteinte a 1’intégrité physique d’une personne sont
passibles d’une peine d’emprisonnement de huit
jours a un mois et d’une amende de cent euros a

cing mille euros ou d'une de ces peines seulement .

Les personnes qui ne sont pas titulaires d’une
habilitation de sécurité, qui rendent publiques des
informations classifiées et qui savent ou devraient
savoir qu’une divulgation est susceptible de porter
atteinte 4 un des intéréts fondamentaux visés a
Particle 3, §1°, sont passibles d’une amende de
cent euros a cing mille euros.
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Par dérogation a 1’alinéa 2, ne sont pas
punissables les personnes qui, dans le but de
protéger I'intérét public général, diffusent des
informations classifiées pour exercer le droit a la
liberté de la presse ou pour révéler une faute
grave, un acte répréhensible grave ou une activité
illégale grave d’une autorité publique.

CHAPITRE Ilbis. Le service public
réglementé.

Art. 11bis. §1er. L’ Autorité Nationale de Sécurité

qui_intervient, conformément a I’article 1quater,
10°, en tant qu’autorité belge responsable pour le

service public réglementé, octroie des autorisations
our:

1° T’accés au service public réglementé
2° le développement et la production, y compris les
services auxiliaires qui requiérent ’acceés a des
informations  relatives au  service  public
réglementé, d’équipements destinés au service
public réglementé ;
3° 1’exportation des équipements et technologies
visés au 2°.

L’Autorité Nationale de Sécurité peut refuser,
modifier, suspendre ou retirer les autorisations
visées a |' alinéa ler pour des raisons d’ordre
public, de sécurité nationale ou de défense, de
respect d’engagements internationaux et des
normes minimales communes telles que fixées a
I’article 8 de la Décision 1104/2011/UE.

Tout transfert d’équipements ou de technologies
congus pour le service public réglementé offert par
le systéme mondial de radionavigation par satellite
issu_du programme européen Galileo et qui est
effectué depuis la Belgique vers les autres Etats
membres de I’Union européenne, fait 1’objet d’une
déclaration a I’ Autorité Nationale de Sécurité.

§2. L’accés au service public réglementé, comme
prévu au paragraphe 1¢, alinéa 1°, 1°, est autorisé
pour une communauté d’utilisateurs. Une
communauté d’utilisateurs doit recevoir au

préalable une autorisation émanant de 1’Autorité
Nationale de Sécurité, qui vérifie si les normes

minimales communes, telles que fixées a 1’article 8
de la Décision 1104/2011/UE, sont respectées.
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Lorsqu’une communauté d’utilisateurs ne remplit
pas ou ne remplit plus les conditions liées a cette
autorisation, celle-ci peut étre refusée, modifiée,
suspendue ou retirée par 1’Autorité Nationale de
Sécurité.

§3. Sans préjudice de Particle 1sexies, 1’Autorité
Nationale de Sécurité peut procéder a des controles
et inspections pour vérifier si les conditions visées
au paragraphe ler, alinéa 2 sont remplies.

§4. Le Roi détermine la procédure et les modalités
pour I’exécution de cet article.

Art. 11zer. Est passible d’un emprisonnement de
SiX mois a cing ans et d’une amende de cent euros
a dix mille euros ou d’une de ces peines seulement,
celui qui méne une activité prévue a ’article 11bis,
§ler, alinéa ler sans autorisation de 1’Autorité
Nationale de Sécurité ou sans tenir compte des
conditions liées a 1’autorisation de I’Autorité
Nationale de Sécurité.

La tentative visant & mener une activité visée a
I’alinéa 1 est passible d’une amende de cent euros
a cing mille euros.

Art. 12. La présente loi s'applique lorsque, dans
l'intérét de la défense de l'intégrité du territoire
national, des plans de défense militaires, de
I'accomplissement des missions des forces armées,
de la sireté intérieure de I'Etat, y compris dans le
domaine de I'énergie nucléaire, et de la pérennité
de l'ordre démocratique et constitutionnel, de la
suret¢ extérieure de 1'Etat et des relations
internationales, du potentiel scientifique ou
économique du pays ou tout autre intérét
fondamental de [I'Etat, de la sécurité des
ressortissants  belges a 1'étranger, ou du
fonctionnement des organes décisionnels de 1'Etat,
ou en application des traités liant la Belgique,
l'autorité compétente pour régler l'accés a un
emploi, une fonction ou un grade, a des
informations, documents ou données, a des
matériels, matériaux ou matiéres classifiés, a des
locaux, des batiments ou des sites ou pour
organiser la passation et I'exécution d'un contrat ou
d'un marché public, impose la possession d'une
habilitation de sécurité.

Dans les cas déterminés par le Roi, la présente loi
s'applique également aux habilitations de sécurité

Art. 12. La présente loi s'applique lorsque, dans
l'intérét de la défense de 1'intégrité du territoire
national, des plans de défense militaires, de
I'accomplissement des missions des forces armées,
de la stireté intérieure de 1'Etat, y compris dans le
domaine de 1'énergie nucléaire, et de la pérennité
de l'ordre démocratique et constitutionnel, de la
sureté extérieure de I'Etat et des relations
internationales, du potentiel scientifique ou
économique du pays ou tout autre intérét
fondamental de I'Etat, de la sécurité des
ressortissants belges a 1'étranger, ou du
fonctionnement des organes décisionnels de I'Etat,
ou en application des traités liant la Belgique,
l'autorité compétente pour régler I'accés a un
emploi, une fonction ou un grade, a des
informations classifiés, a des locaux, des
batiments ou des sites ou pour organiser la
passation et l'exécution d'un contrat ou d'un
marché public, impose la possession d'une
habilitation de sécurité.
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demandées par des personnes morales ou
physiques qui souhaitent obtenir une habilitation
de sécurit¢ en vue d'accéder a l'étranger a des
informations, documents ou données, a des
matériels, matériaux ou matiéres classifiés, a des
locaux, des batiments ou des sites, dont l'accés est
réservé au titulaire d'une habilitation de sécurité.

La présente loi s'applique également a toutes les
personnes qui souhaitent accéder aux documents
classifiés visés a l'article 5bis.

La présente loi s'applique également a toutes les
personnes qui doivent avoir accés aux matiéres
nucléaires catégorisées, aux documents nucléaires
ou aux zones de sécurité tels qu'ils sont définis par
la loi du 15 avril 1994 relative a la protection de la
population et de I'environnement contre les dangers
résultant des rayonnements ionisants et relative a
I'Agence fédérale de Contrdle nucléaire.

Dans les cas déterminés par le Roi, la présente loi
s'applique également aux habilitations de sécurité
demandées par des personnes morales ou
physiques qui souhaitent obtenir une habilitation
de sécurité en vue d'accéder a I'étranger a des
informations classifiés, a des locaux, des
batiments ou des sites, dont 'accés est réservé au
titulaire d'une habilitation de sécurité.

La présente loi s'applique également a toutes les
personnes qui souhaitent accéder aux documents
classifiés visés a l'article Sbis.

La présente loi s'applique également a toutes les
personnes qui doivent avoir acceés aux matiéres
nucléaires catégorisées, aux documents nucléaires
ou aux zones de sécurité tels qu'ils sont définis par
la loi du 15 avril 1994 relative a la protection de la
population et de I'environnement contre les dangers
résultant des rayonnements ionisants et relative a
I'Agence fédérale de Controle nucléaire.

Art. 13. Dans la présente loi, on entend par :

1° " officier de sécurité ";

a) le fonctionnaire titulaire d'une habilitation de
sécurité, qui, dans une administration publique, un
organisme d'intérét public ou une entreprise
publique autonome manipulant des documents ou
du matériel classifiés, est désigné, par le ministre
dont cette administration, cet organisme ou cette
entreprise reléve, pour veiller a 1'observation des
régles de sécurité;

b) le membre du personnel titulaire d'une
habilitation de sécurité, au sein d'une personne
morale titulaire d'une habilitation de sécurité,
désigné par la direction de la personne morale pour
veiller a I'observation des régles de sécurit¢;

¢) le fonctionnaire, titulaire d'une habilitation de
sécurité, qui, dans une administration publique, un
organisme d'intérét public ou une entreprise
publique autonome, est désigné par le ministre
pour veiller a I'observation des régles de sécurité
dans le cadre d'un avis de sécurit¢é ou d'une
attestation de sécurité, ou le membre du personnel,
titulaire d'une habilitation de sécurité, qui est
désigné par la direction de la personne morale pour
veiller a 'observation des régles de sécurité dans le
cadre d'un avis de sécurité ou d'une attestation de
sécurité ;
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d) le magistrat du ministére public, titulaire d'une
habilitation de sécurité, est désigné par le ministre
de la Justice pour veiller a 'observation des régles
de sécurité sur proposition du :

- procureur fédéral en ce qui concerne le parquet
fédéral ;

- procureur général concerné en ce qui concerne
les parquets, les auditorats du travail, le parquet
général et I'auditorat général de son ressort ;

- président du College des procureurs généraux
en ce qui concerne le service d'appui du ministére
public.

2° " habilitation de sécurité ", l'attestation
officielle établie sur la base des informations
recueillies par un service de renseignement et de
sécurité, selon laquelle, pour accéder a des données
auxquelles un certain degré de confidentialité a été
attribué :

- une personne physique présente des garanties
suffisantes, quant a la discrétion, la loyauté et
l'intégrité;

- une personne morale présente des garanties
suffisantes, quant aux moyens matériels et
techniques et aux méthodes utilis€s pour protéger
ces données et quant a la discrétion, la loyauté et
l'intégrité de ses organes et préposés susceptibles
d'avoir accés a ces données;

3° " enquéte de sécurité ", 'enquéte effectuée par
un service de renseignement et de sécurité et visant
a établir que toutes les conditions nécessaires a la
délivrance de I'habilitation de sécurité sont réunies,
en tenant compte du niveau et de l'objet de
I'habilitation;

4° " service de renseignement et de sécurité ", la
Stret¢ de I'Etat et le Service général du
renseignement et de la sécurité des Forces armées.
Art. 13/1. Les personnes visées a l'article 13, 1°,
sont en particulier chargées :

a) d'une part, de l'application et du contrdle de la
politique en maticre de sécurité et de la protection
de l'information classifiée ou, d'autre part, du suivi
des attestations de sécurité ou des avis de sécurité ;

b) du suivi, en particulier pour la mention des
¢éléments relatifs aux personnes qui ont re¢u un avis
de sécurité, une attestation de sécurité, ou une
habilitation de sécurité, et qui peuvent mener a une
révision de cet avis de sécurité, attestation de
sécurité, ou de cette habilitation de sécurité.

Le Roi peut confier aux officiers de sécurité
d'autres missions respectivement en matiére
d'habilitations de sécurité et de protection de ce qui
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a été classifié conformément a l'article 3, § ler, et
en matiere d'avis de sécurité ou d'attestations de
sécurité.

L'officier de sécurité exerce ses taches en toute
indépendance. Il fait rapport au fonctionnaire
dirigeant des administrations publiques, des
organismes d'intérét publics ou des entreprises
publiques autonomes, ou au chef de corps respectif
du ministére public visé a l'article 13, d), ou au
responsable d'une personne morale de droit privé.
Il informe 1'autorité visée a l'article 15, alinéa ler,
lorsque cela est prévu.

Art. 14. Dans le cadre de l'application de la
présente loi, des données a caractére personnel
peuvent étre traitées, y compris celles visées aux
articles 6 et 8 de la loi du 8 décembre 1992 relative
a la protection de la vie privée a 1'égard des
traitements de données a caracteére personnel.

Art. 14. Dans le cadre de l'application de la
présente loi, des données a caractére personnel
peuvent étre traitées, y compris celles visées a
Particle 110 de la loi du 30 juillet 2018 relative a la
protection des personnes physiques a 1'égard des
traitements de données a caractére personnel.

Art. 15. Le Roi désigne la ou les autorités
collégiales compétentes pour délivrer ou retirer les
habilitations de sécurité. Cette ou ces autorités sont
ci-aprés dénommées " l'autorité de sécurité ".

Par dérogation a l'alinéa ler, les autorités
suivantes peuvent étre autorisées par le Roi a
exercer les compétences attribuées par la présente
loi & l'autorité de sécurité :

1° l'administrateur général de la Streté¢ de I'Etat
ou, en cas d'empéchement, I'administrateur général
adjoint, pour les membres du personnel de ce
service et les candidats a un emploi dans ce service;

2° le chef du Service général du renseignement et
de la sécurité des Forces armées, ou un officier
supérieur qu'il délégue, pour les personnes qui
relevent du Ministre de la Défense nationale et
pour les candidats a un emploi au sein du Ministere
de la Défense nationale.

Art. 15bis. Une rétribution est due par la personne
physique ou morale pour laquelle une habilitation
de sécurité est demandée et qui ne fait pas partie du
personnel de l'administration fédérale et de la
police intégrée.

Cette rétribution est pergue par l'autorité de
sécurité visée a l'article 15, alinéa ler, suite a
l'accord, prévu a l'article 16, de la personne pour
laquelle une habilitation de sécurité est demandée.

Le Roi fixe, sur avis du Conseil national de
sécurité, le montant de la rétribution a percevoir;
son tarif dépend du niveau de I'habilitation de
sécurité requise.
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Le Roi détermine les modalités de perception des
rétributions, les modalités de versement de ces
rétributions au service administratif & comptabilité
autonome " Autorité nationale de Sécurité " et
celles relatives a la comptabilité.

Art. 18. L'enquéte de sécurité est effectué par un
service de renseignement et de sécurité.

Lorsque la personne pour laquelle 'habilitation de
sécurité est requise réside, transite ou séjourne a
'étranger ou y a transité, séjourné ou résidé, ce
service peut solliciter la collaboration des services
compétents du pays hote.

Les agents des Services extérieurs de la Streté de
I'Etat et les membres du Service général du
renseignement et de la sécurité chargés d'effectuer
les enquétes de sécurit¢é sont désignés
respectivement par le Ministre de la Justice, sur la
proposition de 1'administrateur général de la Streté
de I'Etat, et par le Ministre de la Défense nationale,
sur la proposition du chef du Service général du
renseignement et de la sécurité des Forces armées.

IIs recoivent, lors de leur désignation, une carte de
légitimation, dont le mode¢le est fixé par le Ministre
compétent. Cette carte ne peut &tre utilisée que
dans le cadre des enquétes de sécurité et doit étre
immédiatement restituée a l'autorité qui I'a délivrée
lorsque la désignation visée a l'alinéa 3 a pris fin.

L'ampleur de l'enquéte de sécurité varie en
fonction du niveau de I'habilitation de sécurité
requise et est déterminée, pour chaque niveau, par
le Conseil national de sécurité. Elle ne peut en tout
cas nécessiter des pouvoirs d'investigation autres
que ceux prévus par la présente loi, en particulier a
l'article 19.

La décision du Conseil national de sécurité est
communiquée uniquement aux agents et membres
des services de renseignement et de sécurité, a
l'autorité de sécurité, ainsi qu'au Comité permanent
R.

Art. 18. L'enquéte de sécurité est effectué par un
service de renseignement et de sécurité.

Lorsque la personne pour laquelle I'habilitation de
sécurité est requise réside, transite ou sé¢journe a
I'étranger ou y a transité, séjourné ou résidé, ce
service peut solliciter la collaboration des services
compétents du pays hote.

Les agents de la Sireté de I'Etat et les membres du
Service général du renseignement et de la sécurité
chargés d'effectuer les enquétes de sécurité sont
désignés respectivement par le Ministre de la
Justice, sur la proposition de I'administrateur
général de la Shreté de 1'Etat, et par le Ministre de
la Défense nationale, sur la proposition du chef du
Service général du renseignement et de la sécurité
des Forces armées.

IIs recoivent, lors de leur désignation, une carte de
légitimation, dont le modéle est fixé par le Ministre
compétent. Cette carte ne peut étre utilisée que dans
le cadre des enquétes de sécurité et doit é&tre
immédiatement restituée a l'autorité qui I'a délivrée
lorsque la désignation visée a l'alinéa 3 a pris fin.

L'ampleur de l'enquéte de sécurité varie en
fonction du niveau de I'habilitation de sécurité
requise et est déterminée, pour chaque niveau, par
le Conseil national de sécurité. Elle ne peut en tout
cas nécessiter des pouvoirs d'investigation autres
que ceux prévus par la présente loi, en particulier a
l'article 19.

La décision du Conseil national de sécurité est
communiquée uniquement aux agents et membres
des services de renseignement et de sécurité, a
l'autorité de sécurité, ainsi qu'au Comité permanent
R.

Art. 22. A l'issue de I'enquéte de sécurité, l'autorité
de sécurité statue par décision motivée, dans le
délai fixé par le Roi, sur l'octroi de I'habilitation de
sécurité requise, sur la base du rapport d'enquéte

Art. 22. A l'issue de I'enquéte de sécurité, l'autorité
de sécurité statue par décision motivée, dans le
délai fixé par le Roi, sur l'octroi de I'habilitation de
sécurité requise, sur la base du rapport d'enquéte
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qui lui est soumis par le service de renseignement
et de sécurité qui y a procédé.

Si elle l'estime utile a l'examen du rapport
d'enquéte, l'autorité de sécurité requiert de ce
service de lui communiquer une copie du dossier
d'enquéte dans son intégralité. Elle peut également
requérir de ce service la communication de toute
information complémentaire qu'elle juge utile a
I'examen du rapport d'enquéte.

La décision est notifiée a l'intervention de
l'officier de sécurité a la personne, physique ou
morale, pour laquelle 1'habilitation est requise, dans
le délai fixé par le Roi.

L'autorité de sécurité peut retirer une habilitation
de sécurité¢ sur base d'informations qui lui sont
présentées par les services de renseignement et de
sécurité ou dans le cas visé a l'article 16, § ler,
alinéa 3.

La notification d'un refus d'octroi ou d'un retrait
de l'habilitation de sécurité reprend les motifs
justifiant cette décision, a l'exception de toute
information dont la communication serait de nature
a porter atteinte a la défense de l'intégrité du
territoire national, aux plans de défense militaires,
a l'accomplissement des missions des forces
armées, a la streté intérieure de 1'Etat, y compris
dans le domaine de I'énergie nucléaire, a la
pérennit¢  de  lordre  démocratique et
constitutionnel, a la sireté extérieure de 1'Etat et
aux relations internationales, au potentiel
scientifique ou économique du pays ou tout autre
intérét fondamental de I'Etat, a la sécurité des
ressortissants  belges ~a  I'étranger, au
fonctionnement des organes décisionnels de 1'Etat,
a la protection des sources , au secret d'une
information ou d'une instruction judiciaire en cours
ou a la protection de la vie privée de tiers. Si ces
secrets concernent une information ou une
instruction judiciaire en cours, l'autorité de sécurité
se concerte au préalable a ce sujet avec le magistrat
compétent.

L'autorité de sécurité¢ doit prendre les mesures
internes nécessaires afin de garantir le caractére
confidentiel des rapports d'enquéte et, le cas
échéant, des dossiers d'enquéte.

qui lui est soumis par le service de renseignement
et de sécurité qui y a procédé.

Si elle l'estime utile a I'examen du rapport
d'enquéte, l'autorité de sécurité requiert de ce
service de lui communiquer une copie du dossier
d'enquéte dans son intégralité. Elle peut également
requérir de ce service la communication de toute
information complémentaire qu'elle juge utile a
I'examen du rapport d'enquéte.

La décision est notifiée a l'intervention de
l'officier de sécurité a la personne, physique ou
morale, pour laquelle 1'habilitation est requise,
dans le délai fixé par le Roi.

L'autorité de sécurité peut modifier, suspendre ou
retirer une habilitation de sécurit¢é sur base
d'informations qui lui sont présentées par les
services de renseignement et de sécurité ou dans le
cas visé a l'article 16, §1er, alinéa 3.

La notification du refus, de la modification, de la
suspension ou du retrait de 1’habilitation de
sécurité reprend les motifs justifiant cette
décision, a I'exception de toute information dont la
communication serait de nature a porter atteinte a
la défense de l'intégrité du territoire national, aux
plans de défense militaires, a I'accomplissement
des missions des forces armées, a la sireté
intérieure de I'Etat, y compris dans le domaine de
I'énergie nucléaire, a la pérennité de l'ordre
démocratique et constitutionnel, a la streté
extérieure de 1'Etat et aux relations internationales,
au potentiel scientifique ou économique du pays
ou tout autre intérét fondamental de I'Etat, a la
sécurité des ressortissants belges a I'étranger, au
fonctionnement des organes décisionnels de I'Etat,
a la protection des sources , au secret d'une
information ou d'une instruction judiciaire en
cours ou a la protection de la vie privée de tiers. Si
ces secrets concernent une information ou une
instruction judiciaire en cours, l'autorité de
sécurité se concerte au préalable a ce sujet avec le
magistrat compétent.

L'autorité de sécurité doit prendre les mesures
internes nécessaires afin de garantir le caractere
confidentiel des rapports d'enquéte et, le cas
échéant, des dossiers d'enquéte.
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Art. 22bis. Dans les cas ou une habilitation de
sécurité n'est pas requise pour l'accés d'une
personne aux locaux, batiments ou sites dont il est
question a l'article 8, alinéa 2, l'autorité visée par
cette disposition peut imposer la possession d'une
attestation de sécurité.

Les autorités publiques ayant des compétences en
matiére de sécurité, désignées par le Roi peuvent,
pour des raisons d'ordre public, de sécurité ou de
protection de l'intégrité physique des personnes
présentes, soumettre l'accés d'une personne pour
une durée limitée a des locaux, batiments ou sites
liés a des fonctions d'autorité publique ou a un
événement déterminé national ou international,
diplomatique ou protocolaire, a la possession d'une
attestation de sécurité dans le cas ou il existe une
menace potentielle au sens de l'article 8, 1°, de la
loi du 30 novembre 1998 organique des services de
renseignement et de sécurité. La décision de cette
autorité publique est motivée et portée a la
connaissance de l'autorité visée a l'article 22ter et
des organisateurs de 1'événement ou des
responsables des locaux, des batiments ou des
sites, selon les modalités et les délais fixés par le
Roi. Les organisateurs ou les responsables donnent
connaissance a toutes les personnes concernées de
la décision motivée, selon les modalités définies
par le Roi. Ils transmettent immédiatement les
données suivantes a l'autorité visée a l'article 22ter

a) l'identité des personnes qui devront avoir acces,
cette identité comprenant au moins le nom, le ou
les prénoms, la date de naissance, la nationalité,
l'adresse et, le cas échéant, le numéro du registre
national;

b) l'adresse, le numéro de télécopieur ou I'adresse
de courrier électronique des personnes auxquelles
la décision éventuelle de refus d'attestation devra
étre notifice.

Art. 22bis. Dans les cas ou une habilitation de
sécurité n'est pas requise pour l'acces d'une
personne aux locaux, batiments ou sites dont il est
question a I' article 8, §2, alinéa 2, l'autorité visée
par cette disposition peut imposer la possession
d'une attestation de sécurité.

Les autorités publiques ayant des compétences en
matiére de sécurité, désignées par le Roi peuvent,
pour des raisons d'ordre public, de sécurité ou de
protection de l'intégrité physique des personnes
présentes, soumettre l'accés d'une personne pour
une durée limitée a des locaux, batiments ou sites
liés a des fonctions d'autorité publique ou a un
événement déterminé national ou international,
diplomatique ou protocolaire, a la possession d'une
attestation de sécurité dans le cas ou il existe une
menace potentielle au sens de l'article 8, 1°, de la
loi du 30 novembre 1998 organique des services de
renseignement et de sécurité. La décision de cette
autorité publique est motivée et portée a la
connaissance de 1'autorité visée a l'article 22ter et
des organisateurs de I'événement ou des
responsables des locaux, des batiments ou des sites,
selon les modalités et les délais fixés par le Roi. Les
organisateurs ou les responsables donnent
connaissance a toutes les personnes concernées de
la décision motivée, selon les modalités définies
par le Roi. Ils transmettent immédiatement les
données suivantes a l'autorité visée a l'article 22ter

a) l'identité des personnes qui devront avoir acces,
cette identité comprenant au moins le nom, le ou
les prénoms, la date de naissance, la nationalité,
l'adresse et, le cas échéant, le numéro du registre
national;

b) l'adresse, le numéro de télécopieur ou l'adresse
de courrier électronique des personnes auxquelles
la décision éventuelle de refus d'attestation devra
étre notifice.

Art. 22ter. L'autorité de sécurité visée a l'article
15, alinéa ler, est compétente pour délivrer ou
retirer les attestations de sécurité.

Par dérogation a l'alinéa ler, les autorités
suivantes peuvent exercer cette compétence, en ce
qui concerne l'acces aux locaux, batiments ou
sites placés sous leur responsabilité [1 ou en ce
qui concerne 1'Agence fédérale de Controle

Art. 22ter. Par dérogation a |’article 1quater, 5° et
sans préjudice de I’article 1quinquies, les autorités
suivantes peuvent délivrer et retirer les attestations
de sécurité lorsqu’elles concernent 1’accés aux
locaux, batiments ou terrains qui relévent de leur
responsabilité ou, en ce qui concerne I’Agence
fédérale de Contrdle nucléaire, dont le contrdle
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nucléaire, dont le contrdle reléve de sa
responsabilité]1 ou pour les événements qu'elles
organisent elles-mémes :

1° le président de 1'Autorité nationale de
Sécurité;

2° I'administrateur général de la Sureté de 1'Etat
ou un fonctionnaire de niveau 1 délégué par lui;

3° le chef du Service général du renseignement
et de la sécurité des Forces armées, ou un officier
supérieur délégué par lui;

4° le directeur général de I'Agence fédérale de
controle nucléaire ou [1 son délégué, le
responsable du département qui a la sécurité
nucléaire dans ses compétences]1;

5° le commissaire général de la police fédérale
ou un officier délégué par lui ainsi que le chef du
corps de la police locale ou un officier délégué par
lui;

6° le directeur général de la Direction générale
du Centre de crise du Service public fédéral de
I'Intérieur ou un fonctionnaire de niveau 1 délégué
par lui.

Chacune de ces autorités tient un registre des
vérifications de sécurité qu'elle a effectuées ainsi
que des décisions qu'elle a prises. Les données
insérées dans ce registre ainsi que la durée de leur
conservation sont déterminées par le Roi
moyennant un avis préalable de la Commission de
la protection de la vie privée.

reléve de sa responsabilité, ou lorsqu’il s’agit
d’événements qu’elles organisent elles-mémes :

1° le président de I’ Autorité Nationale de Sécurité;
2° le directeur général de 1’Agence fédérale de
Contrdle nucléaire ou son délégué, le responsable
du département compétent pour la sécurité
nucléaire;

3° le directeur général de la Direction générale
Centre de crise du Service public fédéral Intérieur
ou un agent de niveau A qu’il a désigné.

Toutes les autorités qui délivrent et retirent des
attestations de sécurité tiennent un registre des
vérifications de sécurité effectuées par elles-mémes
et des décisions prises. Ce registre contient :

1° le nom, le ou les prénoms, la date de naissance,
la nationalité et l'adresse des personnes qui ont fait
I'objet d'une vérification de sécurité;
2° l'auteur et la date de la demande de vérification;
3° I'objet et la durée de validité de l'attestation;

4° en cas de refus ou de retrait, la décision motivée
de l'autorité compétente.

Ces données sont détruites a I'expiration d'un délai
de cing ans a dater de la derniére décision dont la
personne concernée a fait 1'objet.

Art. 22quinquies. § ler. L'exercice d'une
profession, d'une fonction, d'une mission ou d'un
mandat, 1'accés aux locaux, batiments ou sites, ou
la détention d'un permis, d'une licence ou d'une
autorisation ne peut étre soumis a la vérification de
sécurité visée a l'article 22sexies, que si cet
exercice, cet acces ou cette détention, par un usage
inapproprié, peut nuire aux intéréts visés a l'article
12, alinéa ler. Dans ce cas, la procédure devant étre
suivie est reprise aux paragraphe 2 et suivants.

§ 2. A la demande de l'autorité administrative
compétente ou d'initiative, les personnes morales
de droit public ou de droit privé qui font partie d'un
secteur d'activité concerné, tel que visé au § 7,
effectuent une analyse de risques pour elles-
mémes. Cette analyse de risque évalue si I'exercice
d'une profession, d'une fonction, d'une mission ou
d'un mandat, l'accés a des locaux, des batiments,
des sites, ou la détention d'un permis, d'une licence

Art. 22quinquies. §ler. L'exercice d'une
profession, d'une fonction, d'une mission ou d'un
mandat, l'accés aux locaux, batiments ou sites, ou
la détention d'un permis, d'une licence ou d'une
autorisation ne peut étre soumis a la vérification de
sécurité visée a l'article 22sexies, que si cet
exercice, cet accés ou cette détention, par un usage
inapproprié, peut nuire aux intéréts visés a l'article
12, alinéa ler. Dans ce cas, la procédure devant étre
suivie est reprise aux paragraphe 2 et suivants.

§2. A la demande de l'autorité administrative
compétente ou d'initiative, les personnes morales
de droit public ou de droit privé qui font partie d'un
secteur d'activité concerné, tel que visé au § 7,
effectuent une analyse de risques pour elles-
mémes. Cette analyse de risque évalue si l'exercice
d'une profession, d'une fonction, d'une mission ou
d'un mandat, l'accés a des locaux, des batiments,
des sites, ou la détention d'un permis, d'une licence
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ou d'une autorisation peut, par un usage
inapproprié, porter atteinte a un des intéréts vis¢ a
l'article 12, alinéa ler. Cette analyse de risque est
transmise a l'autorit¢ administrative compétente
visée au § 7.

§ 3. Sur la base de I'analyse de risque visée au §
2 et sur la base d'une analyse spécifique de la
menace demandée par l'autorité administrative
compétente aux services compétents en fonction de
la nature de la menace, l'autorité administrative
compétente effectue une analyse d'impact. Cette
analyse d'impact vise a identifier les dommages qui
peuvent étre infligés aux intéréts visés a l'article 12,
alinéa ler. Sur la base de ces éléments, elle fait une
proposition pour soumettre l'exercice d'une
profession, d'une fonction, d'une mission ou d'un
mandat, 1'accés aux locaux, batiments ou sites, ou
la détention d'un permis, d'une licence ou d'une
autorisation, a une vérification de sécurité visée a
l'article 22sexies pour le secteur d'activités qui la
concerne, en transmettant un dossier de demande a
l'autorité visée a l'article 15, alinéa 1er.

§ 4. L'autorité visée a l'article 15, alinéa ler,
évalue le dossier de demande visé au § 3 qui lui est
soumis en ce qui concerne la recevabilité formelle
et examine la validité de la demande qui lui est faite
au regard des intéréts visés a l'article 12, alinéa ler
et décide ensuite de I'approuver ou non.

L'autorité visée a l'article 15, alinéa ler, transmet
sa décision a l'autorité administrative compétente
qui a soumis le dossier de demande y afférent et qui
a son tour communique la décision au secteur
d'activité concerné, tel que visé au § 7.

L'autorité visée a l'article 15, alinéa ler, peut
réclamer des informations complémentaires avant
de prendre sa décision.

§ 5. Chaque autorit¢ administrative compétente
qui, conformément au paragraphe 7, a ét¢ désignée
par le Roi pour le secteur d'activités qui la concerne
obtient, a sa demande, de l'autorité visée a l'article
15, alinéa ler, les documents pour
l'accomplissement de l'analyse de risque et
d'impact. Les personnes morales de droit public et
de droit privé qui relévent d'un secteur d'activités
pour lequel l'autorité administrative a été désignée,
obtiennent a leur demande ¢également ces
documents de l'autorité visée a l'article 15, alinéa
ler.

ou d'une autorisation peut, par un usage
inapproprié, porter atteinte a un des intéréts vis¢ a
l'article 12, alinéa ler. Cette analyse de risque est
transmise a l'autorité administrative compétente
visée au § 7.

§3. Sur la base de I'analyse de risque visée au §2 et
sur la base d'une analyse spécifique de la menace
demandée par l'autorité administrative compétente
aux services compétents en fonction de la nature de
la menace, l'autorit¢ administrative compétente
effectue une analyse d'impact. Cette analyse
d'impact vise a identifier les dommages qui peuvent
étre infligés aux intéréts visés a l'article 12, alinéa
ler. Sur la base de ces éléments, elle fait une
proposition pour soumettre l'exercice d'une
profession, d'une fonction, d'une mission ou d'un
mandat, l'accés aux locaux, batiments ou sites, ou
la détention d'un permis, d'une licence ou d'une
autorisation, a une vérification de sécurité visée a
l'article 22sexies pour le secteur d'activités qui la
concerne, en transmettant un dossier de demande a
I'Autorité Nationale de Sécurité.

§4. L'Autorité Nationale de Sécurité, évalue le
dossier de demande visé au §3 qui lui est soumis en
ce qui concerne la recevabilité formelle et examine
la validité de la demande qui lui est faite au regard
des intéréts visés a l'article 12, alinéa ler et décide
ensuite de 1'approuver ou non.

L'Autorité Nationale de Sécurité, transmet sa
décision a l'autorité administrative compétente qui
a soumis le dossier de demande y afférent et qui a
son tour communique la décision au secteur
d'activité concerné, tel que visé au § 7.

L’ Autorité Nationale de Sécurité, peut réclamer
des informations complémentaires avant de
prendre sa décision.

§ 5. Chaque autorit¢é administrative compétente
qui, conformément au paragraphe 7, a ét¢ désignée
par le Roi pour le secteur d'activités qui la concerne
obtient, a sa demande, de I'Autorité Nationale de
Sécurité, les documents pour I'accomplissement de
l'analyse de risque et d'impact. Les personnes
morales de droit public et de droit privé qui relévent
d'un secteur d'activités pour lequel l'autorité
administrative a été désignée, obtiennent a leur
demande également ces documents de 1'Autorité
Nationale de Sécurité.
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§ 6. L'autorité administrative compétente et la
personne morale de droit public et de droit privé
qui a une profession, une fonction, une mission ou
un mandat, un acces aux locaux, batiments ou sites,
ou la détention d'un permis, d'une licence ou d'une
autorisation qui est soumis a la vérification de
sécurité visée a l'article 22sexies, dispose au moins
d'un officier de sécurité visé a l'article 13, 1°, a), b),
c) oud).

§ 7. Le Roi détermine, par un arrété délibéré en
Conseil des ministres, les secteurs d'activités
soumis a l'application du présent article et les
autorités administratives compétentes pour chacun
de ces secteurs.

§6. L'autorité administrative compétente et la
personne morale de droit public et de droit privé qui
a une profession, une fonction, une mission ou un
mandat, un accés aux locaux, batiments ou sites, ou
la détention d'un permis, d'une licence ou d'une
autorisation qui est soumis a la vérification de
sécurité visée a l'article 22sexies, dispose au moins
d'un officier de sécurité visé a l'article 1bis, 12°, a)

b).c)oud).

§7. Le Roi détermine, par un arrété délibéré en
Conseil des ministres, les secteurs d'activités
soumis a l'application du présent article et les
autorités administratives compétentes pour chacun
de ces secteurs.

Art. 22quinquies/1. § ler. La personne morale de
droit public et de droit privé informe la personne
concernée du fait qu'elle tombe sous l'application
de la demande approuvée visée a l'article
22quinquies, § 4, et de 'obligation de se soumettre
a la vérification de sécurité visée a l'article
22sexies,

Apres que la personne concernée a été informée,
l'officier de sécurité, visé a l'article 22quinquies, §
6, demande, préalablement a la vérification de
sécurité telle que visée a l'article 22sexies le
consentement de la personne concernée et
transmet, la demande individuelle de vérification et
le consentement a 1'officier de sécurité de l'autorité
administrative compétente pour qu'il les centralise
et en vérifie la conformité, avant de les transmettre
a l'autorité visée a l'article 15, alinéa ler.

§ 2. L'autorité visée a l'article 15, alinéa ler,
transmet son avis de sécurité motivé a l'autorité
administrative qui l'a  sollicité. L'autorité
administrative informe l'officier de sécurité de
I'employeur de 1'avis de sécurité.

Lorsqu'un avis de sécurit¢ négatif est rendu,
l'autorité administrative compétente qui 1'a sollicité
communique cet avis de sécurit¢é motive,
conformément a l'article 22, alinéa 5, par envoi
recommandé également a la personne concernée.

§ 3. Si aucun avis n'est rendu dans le délai
prescrit, l'autorité administrative compétente qui a
demandé l'avis de sécurité, met en demeure
l'autorité visée a l'article 15, alinéa ler de délivrer
un avis de sécurité dans le délai qu'elle détermine
et qui inclut au moins le délai prescrit. Si 'avis de

Art. 22quinquies/1. §ler. La personne morale de
droit public et de droit privé informe la personne
concernée du fait qu'elle tombe sous l'application
de la demande approuvée visée a l'article
22quinquies, §4, et de 1'obligation de se soumettre

a la vérification de sécurité visée a l'article
22sexies,

Apres que la personne concernée a été¢ informée,
l'officier de sécurité, visé a l'article 22quinquies, §
6, demande, préalablement a la vérification de
sécurité telle que visée a larticle 22sexies le
consentement de la personne concernée et
transmet, la demande individuelle de vérification et
le consentement a l'officier de sécurité de l'autorité
administrative compétente pour qu'il les centralise
et en vérifie la conformité, avant de les transmettre
a l'autorité visée a I'Autorité Nationale de Sécurité.
§2. L'Autorité Nationale de Sécurité, transmet son
avis de sécurité motivé a l'autorité administrative
qui l'a sollicité. L'autorité administrative informe
l'officier de sécurité de l'employeur de l'avis de
sécurité.

Lorsqu'un avis de sécurité négatif est rendu,
l'autorité administrative compétente qui 1'a sollicité
communique cet avis de sécurité motive,
conformément a l'article 22, alinéa 5, par envoi
recommandé également a la personne concernée.

§3. Si aucun avis n'est rendu dans le délai prescrit,
l'autorité administrative compétente qui a demandé
l'avis de sécurité, met en demeure ['Autorité
Nationale de Sécurité de délivrer un avis de sécurité
dans le délai qu'elle détermine et qui inclut au

2021 Wedory

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



pocss 2443/001

sécurité n'est pas rendu a I'expiration de ce délai, il
est réputé positif.

§ 4. L'avis de sécurité visé au § 2, alinéa ler, est
délivré pour une durée de validité de maximum
cing ans.

§ 5. L'autorité visée a l'article 15, alinéa ler, peut
de sa propre initiative émettre ultérieurement un
nouvel avis de sécurité sur la base des données et
informations visées a l'article 22sexies. Elle
communique cet avis a l'autorité administrative
compétente qui, en cas d'avis de sécurité négatif
transmet cet avis de sécurit€ motivé,
conformément a l'article 22, alinéa 5, par envoi
recommandé a la personne concernée et, a I'officier
de sécurit¢ de l'employeur de la personne
concernée.

§ 6. La personne concernée peut a tout moment via
son officier de sécurit¢ faire savoir par écrit a
l'autorit¢ administrative compétente qu'elle ne
souhaite pas ou plus faire 1'objet d'une vérification
de sécurité. L'autorité administrative compétente
en informe l'autorité visée a l'article 15, alinéa ler.

§ 7. Le Roi fixe les délais visés aux §§ lera 3, 5
et 6 ainsi que les autres modalités d'application de
ces dispositions.

moins le délai prescrit. Sil'avis de sécurité n'est pas
rendu a I'expiration de ce délai, il est réputé positif.

§4. L'avis de sécurité visé au §2, alinéa ler, est
délivré pour une durée de validité de maximum
cing ans.

§5. L'Autorité Nationale de Sécurité, peut de sa
propre initiative émettre ultérieurement un nouvel
avis de sécurité sur la base des données et
informations visées a [larticle 22sexies. Elle
communique cet avis a l'autorit¢ administrative
compétente qui, en cas d'avis de sécurité négatif
transmet cet avis de sécurité motivé, conformément
a l'article 22, alinéa 5, par envoi recommand¢ a la
personne concernée et, a l'officier de sécurité¢ de
I'employeur de la personne concernée.

§ 6. La personne concernée peut a tout moment via
son officier de sécurité faire savoir par écrit a
l'autorit¢ administrative compétente qu'elle ne
souhaite pas ou plus faire 1'objet d'une vérification
de sécurité. L'autorité administrative compétente
en informe |'Autorité Nationale de Sécurité.

§7. Le Roi fixe les délais visés aux §§ lera 3, 5 et
6 ainsi que les autres modalités d'application de
ces dispositions.

Art. 22sexies. § ler. La vérification de sécurité
consiste en la consultation et I'évaluation :

1° des données visées a l'article 19, alinéa 2, 1°;

2° des informations rassemblées dans le cadre de
la loi organique des services de renseignement et
de sécurité¢ du 30 novembre 1998, communiquées
par les services de renseignement et de sécurité ;

3° des données et informations des banques de
données policiéres internationales résultant de
traités liant la Belgique, communiquées par les
services de police ;

4° des données et informations visées aux articles
44/1 et 44/2 de la loi sur la fonction de police qui
sont communiquées par les services de police
moyennant autorisation des autorités judiciaires
compétentes pour les données de police judiciaire.
Pour ces derniéres, les autorités judiciaires, a la
demande des services de police, les informent du
statut d'une information ou d'une instruction
judiciaire ;

5¢ d'autres données et informations.

Art. 22sexies. §ler. La vérification de sécurité
consiste en la consultation et I'évaluation :

1° des données visées a l'article 19, alinéa 2, 1° ;

2° des informations rassemblées dans le cadre de
la loi organique des services de renseignement et
de sécurité du 30 novembre 1998, communiquées
par les services de renseignement et de sécurité ;

3° des données et informations des banques de
données policiéres internationales résultant de
traités liant la Belgique, communiquées par les
services de police ;

4° des données et informations visées aux articles
44/1 et 44/2 de la loi sur la fonction de police qui
sont communiquées par les services de police
moyennant autorisation des autorités judiciaires
compétentes pour les données de police judiciaire.
Pour ces derniéres, les autorités judiciaires, a la
demande des services de police, les informent du
statut d'une information ou d'une instruction
judiciaire ;

5¢ d'autres données et informations.
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Le caractere adéquat, pertinent et non excessif des
données et informations visées a l'alinéa ler, 3°, 4°
et 5° ainsi que la liste de ces données et
informations sont déterminés par un arrété¢ royal
délibéré en Conseil des ministres apres avis de la
Commission pour la protection de la vie privée.

Lorsque la personne pour laquelle la vérification
de sécurité est requise, réside, transite ou séjourne
a l'étranger, ou y a résidé, transité ou séjourné,
l'autorité visée a l'article 15, alinéa ler, et les
services visés a l'alinéa ler, peuvent solliciter les

informations visées a l'alinéa ler auprés des
services compétents du pays concerné.

Dans les cas ou le gouverneur délivre une
autorisation ou un document similaire en vertu de
la loi sur les armes du 8 juin 2006, ou lorsque le
ministre de I'Intérieur est compétent en vertu de
l'article 93 de la loi du 2 octobre 2017 réglementant
la sécurité privée et particuliere, la vérification de
sécurité consiste également en l'évaluation des
informations judiciaires transmises par le ministére
public et des informations relatives a l'intéressé
transmises par les services compétents dépendant
du ministre de 1'Intérieur.

Si elle le juge utile pour l'analyse d'un dossier,
l'autorité visée a l'article 22ter peut, dans les limites
de lalinéa ler exiger la communication
d'informations complémentaires.

L'ensemble de ces données constitue le dossier de
vérification.

Sauf dans les cas ou une vérification de sécurité
telle que visée aux articles 22bis et 22quinquies, §
ler, alinéa ler, est requise pour eux, la personne
agée de moins de 18 ans ne peut pas étre soumise a
une vérification de sécurité.

§ 2. L'autorité visée a l'article 15, alinéa ler, peut
refuser de donner suite a une décision d'exécuter
des vérifications de sécurité lorsqu'elle est d'avis
que ces vérifications ne sont pas justifiées par un
des intéréts visés respectivement aux articles 22bis,
alinéa 2 et 22quinquies, § ler, alinéa ler.

Les décisions de refus sont notifiées, selon les
modalités et dans les délais fixés par le Roi, aux
autorités visées par les articles 22bis et

Le caractére adéquat, pertinent et non excessif
des données et informations visées a l'alinéa ler,
3°, 4° et 5°, ainsi que la liste de ces données et
informations sont déterminés par un arrété royal
délibéré en Conseil des ministres apres avis du
Comité permanent de contréle des services de
renseignements et de sécurité.

Lorsque la personne pour laquelle la vérification de
sécurité est requise, réside, transite ou s€journe a
I'étranger, ou y a résidé, transité ou séjourné,
I'Autorité Nationale de Sécurité, et les services
visés a l'alinéa ler, peuvent solliciter les

informations visées a l'alinéa ler auprés des
services compétents du pays concerné.

Dans les cas ou le gouverneur délivre une
autorisation ou un document similaire en vertu de
la loi sur les armes du 8 juin 2006, ou lorsque le
ministre de 'Intérieur est compétent en vertu de
l'article 93 de la loi du 2 octobre 2017 réglementant
la sécurité privée et particuliére, la vérification de
sécurité consiste également en 1'évaluation des
informations judiciaires transmises par le ministére
public et des informations relatives a l'intéressé
transmises par les services compétents dépendant
du ministre de I'Intérieur.

Si elle le juge utile pour I'analyse d'un dossier,
l'autorité visée a l'article 22ter peut, dans les limites
de [lalinéa ler exiger la communication
d'informations complémentaires.

L'ensemble de ces données constitue le dossier de
vérification.

Sauf dans les cas ou une vérification de sécurité
telle que visée aux articles 22bis et 22quinquies, §
ler, alinéa ler, est requise pour eux, la personne
agée de moins de 18 ans ne peut pas étre soumise a
une vérification de sécurité.

§2. L'Autorité Nationale de Sécurité, peut refuser
de donner suite a une décision d'exécuter des
vérifications de sécurité lorsqu'elle est d'avis que
ces vérifications ne sont pas justifiées par un des
intéréts visés respectivement aux articles 22bis,
alinéa 2 et 22quinquies, § ler, alinéa ler.

Les décisions de refus sont notifiées, selon les
modalités et dans les délais fixés par le Roi, aux
autorités visées par les articles 22bis et
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22quinquies, aux organisateurs de 1'événement ou
aux responsables des locaux, batiments ou sites, et
aux personnes concernées.

22quinquies, aux organisateurs de 1'événement ou
aux responsables des locaux, batiments ou sites, et
aux personnes concernées.

CHAPITRE Illter. Rétributions.

Art. 22septies. Une rétribution est due par
I'employeur de la personne physique pour laquelle
une attestation de sécurité ou un avis de sécurité
est sollicité.

Aucune rétribution n'est due pour les
attestations de sécurité émises par les autorités
visées a l'article 22ter, alinéa 2, 1°, 2°, 3°, 5° et
6°.

Sont exemptés de la rétribution visée a l'alinéa
ler:

1° les services publics fédéraux ;

2° les services publics de programmation ;

3° le ministere de la Défense ;

4° la Police intégrée ;

5° 1'Agence fédérale de Controle nucléaire ;

6° le Corps interfédéral de 1'Inspection des
Finances.

Cette rétribution est due au service administratif a
comptabilité autonome " Autorité nationale de
Sécurité " ou, le cas échéant, a l'autorité visée a
l'article 22ter, alinéa 2, 4°.

La délivrance de l'attestation de sécurité ou de
l'avis de sécurité ne peut avoir lieu qu'apres
paiement de la rétribution.

Le Roi détermine le montant de la rétribution a
percevoir pour les attestations de sécurité et les
avis de sécurité. Le Roi détermine également la
clé de répartition de cette rétribution entre les
autorités visées a l'article 22ter, alinéa 2, 1°, 2°, 3°
et 5°.

Art. 22septies. Une rétribution est due par
I'employeur de la personne physique pour laquelle
une attestation de sécurité ou un avis de sécurité est
sollicité.

Une rétribution n'est pas due pour les attestations
de sécurité émises par les autorités visées aux
articles 1quinquies, alinéa 1 a 4 et 22ter, alinéa ler,
1° et 3°,

Sont exemptés de la rétribution visée a l'alinéa ler

1° les services publics fédéraux;

2° les services publics de programmation;

3° le Ministére de la Défense;

4° ]la Police intégrée;

5° le ministére public, les cours et tribunaux et les
juridictions administratives;

6° I'Agence fédérale de Contrdle nucléaire;

7° le Corps interfédéral de I'Inspection des
Finances;

8° les journalistes professionnels accrédités et
ayant accés a des locaux, batiments ou sites liés a
des fonctions d’autorité publique ou a un
événement déterminé national ou international,
diplomatique ou protocolaire.

Cette rétribution est due au service administratif a
comptabilité autonome "Autorité nationale de
Sécurité" ou, le cas échéant, a l'autorité visée a
I'Agence fédérale de Contrdle nucléaire.

La délivrance de l'attestation de sécurité ou de 1'avis
de sécurité ne peut avoir lieu qu'aprés paiement de
la rétribution.

Le Roi détermine le montant de la rétribution a
percevoir pour les attestations de sécurité et les avis
de sécurité. Le Roi détermine également la clé de
répartition de cette rétribution entre les autorités
visées aux articles lquinquies, alinéas 1 a 4 et
22ter, alinéa 1, 1°.

Le Roi détermine les modalités de perception des
rétributions et les modalités de versement de ces
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Le Roi détermine les modalités de perception
des rétributions, les modalités de versement de ces
rétributions au service administratif a comptabilité
autonome " Autorité nationale de Sécurité " et
celles relatives a la comptabilité.

Par dérogation a 1'alinéa 6, le Roi détermine le
montant de la rétribution a percevoir pour les
attestations de sécurité émises par l'autorité visée
a l'article 22ter, alinéa 2, 4°. Le Roi détermine
¢également la clé de répartition de cette rétribution
entre les autorités visées a l'article 22ter, alinéa 2,
2°as°.

Par dérogation a l'alinéa 7, le Roi détermine les
modalités de perception des rétributions, les
modalités de versement de ces rétributions a
'autorité visée a l'article 22ter, alinéa 2, 4° et
celles relatives a la comptabilité.

rétributions au service administratif a comptabilité
autonome " Autorité nationale de Sécurité " et
celles relatives a la comptabilité.

Par dérogation a l'alinéa 6, le Roi détermine le
montant de la rétribution a percevoir pour les
attestations de sécurité émises par l'autorité visée a
l'article 22ter, alinéa 1, 2°. Le Roi détermine
également la clé de répartition de cette rétribution
entre les autorités visées aux articles 1quinquies,
alinéas 1 a 4 et 22ter, alinéa 1, 2°.

Par dérogation a I'alinéa 7, le Roi détermine les
modalités de perception des rétributions et les
modalités de versement de ces rétributions a
l'autorité visée a l'article 22ter, alinéa 1, 2° et
celles relatives a la comptabilité.

Art. 220cties. §1er. La personne physique ou la
personne morale pour laquelle une habilitation de
sécurité est demandée, est redevable d’une
rétribution.

§2. Le Roi peut imposer une rétribution a la
personne morale qui demande 1’approbation d’une
installation  physique, d’un  systéme de
communication et d’information ou d’un produit
cryptographique ou qui demande un matériel
cryptographique a 1’ Autorité Nationale de Sécurité.

§3. Sont exemptés de toute rétribution visée aux
paragraphes 1 et 2:

1° les services publics fédéraux ;

2° les services publics de programmation ;

3° le Ministére de la Défense ;

4° 1’ Agence fédérale de Contrdle nucléaire ;

5° le ministére public, les cours et tribunaux et les

juridictions administratives ;
6° le Corps interfédéral de 1’Inspection des

Finances ;
7° la Police intégrée.

§4. La rétribution visée aux paragraphes 1 et 2 est

due au service administratif a comptabilité
autonome « Autorité Nationale de Sécurité ».

§5. Le Roi peut fixer le montant des rétributions a
percevoir et la clé de répartition entre les services
concernés et détermine les modalités de perception
des rétributions, de versement des rétributions au
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service administratif a comptabilité autonome «
Autorité Nationale de Sécurité » ainsi que celles
relatives a la comptabilité.

Art. 23. (les membres des autorités visées aux
articles 15, 22ter et 22quinquies, le personnel
affect¢é a l'exercice de leurs missions) et les
officiers de sécurité sont dépositaires des secrets
qui leur sont confiés en raison du concours qu'ils

apportent a 1'application de la présente loi.

L'obligation de secret subsiste méme lorsqu'ils ont
cessé d'apporter ce concours.

Art. 23. Les membres de I’Autorité Nationale de
Sécurité, des autorités visées aux
articles 1quinquies, alinéas 1 a 4, 22ter et
22quinquies, le personnel affecté a l'exercice de
leurs missions et les officiers de sécurité sont
dépositaires des secrets qui leur sont confiés en
raison du concours qu'ils apportent a 'application
de la présente loi.

L'obligation de secret subsiste méme lorsqu'ils ont
cessé d'apporter ce concours.
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Coodrdinatie van de artikelen

Wijzigingen van de wet van 11 december 1998 betreffende de classificatie en de
veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen

Basistekst Basistekst aangepast aan het
wetsontwerp
11 DECEMBER 1998. - Wet betreffende de 11 DECEMBER 1998. - Wet betreffende de
classificatie en de veiligheidsmachtigingen, classificatie, de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen. veiligheidsattesten, veiligheidsadviezen en de

publiek gereguleerde dienst.

HOOFDSTUK I. - Algemene bepalingen. HOOFDSTUK 1. Algemene bepaling en
definities.

Art. 1bis. Voor de toepassing van deze wet en de
uitvoeringsbesluiten ervan wordt verstaan onder:

1° “de geclassificeerde informatie” : de informatie,
het materieel, de materialen of de stoffen, ongeacht
de vorm, aard of wijze van overdracht, waaraan een
classificatie is toegekend en die in toepassing van
deze wet, in het belang van de nationale veiligheid,
een bescherming vereisen tegen elke niet-
geautoriseerde  toegang, eclke niet-geéigende
aanwending en verspreiding;

2°  “de aanwending van geclassificeerde
informatie”: alle handelingen waaraan
geclassificeerde informatie ~ kan  worden
onderworpen, zoals de productie, de kennisname,
de verwerking, de reproductie, de bewaring, het
vervoer, het doorsturen, de declassificatie, het
wijzigen van het classificatieniveau en de
vernietiging;

3° "de fysieke installatie” : de omgeving, het
terrein, het gebouw, de burelen, de ruimtes en alle
andere zones waar geclassificeerde informatie
wordt aangewend;

4° “het communicatie- en informatiesysteem” : een
systeem dat toelaat geclassificeerde informatie in
elektronische vorm aan te wenden;

5°  “het  cryptografisch  materiaal”:  de
cryptografische algoritmen, de cryptografische
hard- en softwaremodules, de producten met
inbegrip van de nadere regels betreffende de
uitvoering en de bijbehorende documentatie, alsook
het sleutelmateriaal;
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6° "het veiligheidsonderzoek" : het onderzoek
uitgevoerd  door  een  inlichtingen- en
veiligheidsdienst dat beoogt vast te stellen dat alle
noodzakelijke voorwaarden voor het afgeven van
een veiligheidsmachtiging vervuld zijn, rekening
houdend met het niveau en het voorwerp van de
veiligheidsmachtiging;

7° "de wveiligheidsmachtiging" : de offici¢le
beslissing, opgesteld na een veiligheidsonderzoek,
luidens hetwelk, om toegang te krijgen tot gegevens
met de classificatie VERTROUWELIJK of hoger
in de zin van deze wet :

a) een natuurlijke persoon voldoende garanties
biedt inzake geheimhouding, loyauteit en
integriteit;

b) een rechtspersoon voldoende garanties biedt
inzake geheimhouding, loyauteit en integriteit van
zijn organen en aangestelden die in aanmerking
komen om toegang te hebben tot die gegevens;

8° “de goedkeuring van een communicatie- en
informatiesysteem”: de officiéle toelating om een
communicatie- en informatiesysteem te hanteren
voor de aanwending van geclassificeerde
informatie nadat dit systeem werd onderworpen aan
een goedkeuringsprocedure;

9° “de goedkeuring van een fysieke installatie”: de
officiéle toelating om een fysieke installatic te
hanteren voor de aanwending van geclassificeerde
informatie van het niveau VERTROUWELIJK of
hoger, nadat de fysieke installatie werd
onderworpen aan een goedkeuringsprocedure;

10° “de goedkeuring van een cryptografisch
product”: de officiéle toelating om een
cryptografisch product te hanteren voor de
bescherming van geclassificeerde informatie, nadat
dit product werd onderworpen aan een
goedkeuringsprocedure;

11° “de veiligheidsoverheid” :

de Nationale Veiligheidsoverheid;

de Veiligheid van de Staat;

de Algemene Dienst Inlichting en Veiligheid van de
Krijgsmacht;

12° "de veiligheidsofficier" :
a) de  ambtenaar, houder van  een
veiligheidsmachtiging, die, in een openbaar
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bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf die geclassificeerde
informatie aanwenden, wordt aangewezen door de
minister of zijn gedelegeerde of, bij ontstentenis
van een minister met voogdij, door het hoofd van
dit openbaar bestuur, van deze instelling van
openbaar nut of dit autonoom overheidsbedrijf, om
te zorgen voor de inachtneming van de
veiligheidsregels ;

b) het personeelslid, houder van een
veiligheidsmachtiging, die in de schoot van een
rechtspersoon  die  houder is van een
veiligheidsmachtiging door de directie van de
rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels;

c) de  ambtenaar, houder  van een
veiligheidsmachtiging, die, in een openbaar
bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf, wordt aangewezen
door de minister of zijn gedelegeerde of, bij
ontstentenis van een minister met voogdij, door het
hoofd van dit openbaar bestuur, van deze instelling
van openbaar nut of dit autonoom overheidsbedrijf,
om te zorgen voor de inachtneming van de
veiligheidsregels in  het kader van een
veiligheidsadvies of een veiligheidsattest, of het
personeelslid, houder van een
veiligheidsmachtiging, dat door de leiding van de
rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels in
het kader van een veiligheidsadvies of een
veiligheidsattest;

d) de magistraat van het openbaar ministerie,
houder van een veiligheidsmachtiging, die door
onderstaande korpschef wordt aangewezen om te
waken over de inachtneming van de
veiligheidsregels:

- de federaal procureur wat het federaal parket
betreft;

- de betrokken procureur-generaal wat de parketten,
de arbeidsauditoraten, het parket-generaal en het
auditoraat-generaal van zijn ressort betreft;

- de voorzitter van het College van procureurs-
generaal wat de steundienst van het openbaar
ministerie betreft;

13° "een inlichtingen- en veiligheidsdienst": de
Veiligheid van de Staat of de Algemene Dienst
Inlichting en Veiligheid van de Krijgsmacht;
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14° “het Besluit 1104/2011/EU” : het Besluit Nr.
1104/2011/EU van het Europees Parlement en de
Raad van 25 oktober 2011 betreffende de
voorwaarden voor toegang tot de overheidsdienst
(publiek  gereguleerde  dienst) die wordt
aangeboden door het wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het
Galileo-programma;

15° "de publiek gereguleerde dienst" : de publiek
gereguleerde  dienst  ingevoerd door  het
wereldwijde satellietnavigatiesysteem  Galileo,
zoals bedoeld in het Besluit 1104/2011/EU;

16° “de toegang tot de publiek gereguleerde dienst”
: het gebruik van de publiek gereguleerde dienst en
het beschikken over apparatuur en technologieén
bedoeld voor de publiek gereguleerde dienst, met
inbegrip van de ingebruikneming van apparatuur en
de handelingen gericht op het testen, storen of
vervalsen van de publiek gereguleerde dienst;

17° “de gebruikersgemeenschap” : een verzameling
gebruikers van de publiek gereguleerde dienst,
verblijvende of gevestigd op het Belgisch
grondgebied en waarvan de organisatie en het
functioneren in overeenstemming zijn met de
gemeenschappelijke minimumnormen
aangenomen in toepassing van artikel 8 van het
Besluit 1104/2011/EU, die door middel van een
gemeenschappelijk contactpunt interageren met de
bevoegde overheid voor de publieck gereguleerde
dienst;

18° “de apparatuur” : de veiligheidsmodules en de
ontvangers bedoeld voor de publiek gereguleerde
dienst, alsook de instrumenten bedoeld voor het
testen, goedkeuren en laten functioneren van deze
veiligheidsmodules en ontvangers;

19° “de technologieén” : de software, de hardware
en de informatie, inclusief de sleutels, die vereist
zijn voor het onderzoek en de ontwikkeling, het
ontwerp, de goedkeuring, de productie of het
gebruik van apparatuur bedoeld voor de publiek
gereguleerde dienst.”

HOOFDSTUK Ibis. De Nationale
Veiligheidsoverheid.

Art. 1zer. De Nationale Veiligheidsoverheid is een
veiligheidsoverheid waarvan de werking en de
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organisatie bepaald worden door de Koning, bij een
in Ministerraad overlegd besluit.

Art.lqguater. De Nationale Veiligheidsoverheid
oefent de volgende bevoegdheden uit:
1°  de voorbereiding van het Belgische
veiligheidsbeleid met betrekking tot:
a) de bescherming van geclassificeerde
informatie;

b) de veiligheidsverificaties, de opvolging en
de coordinatie van hun uitvoering

2° de voorbereiding van het voor Belgié van
toepassing zijnde internationale
veiligheidsbeleid met betrekking tot:
a) de bescherming van geclassificeerde
informatie;
b) de veiligheidsverificaties;

3° het toezicht op de tenuitvoerlegging van
beschermingsmaatregelen zoals bedoeld in artikel

7;

4° de aflevering, de wijziging, de schorsing en de
intrekking van veiligheidsmachtigingen;

5° de aflevering en de intrekking van
veiligheidsattesten en de  aflevering van
veiligheidsadviezen;

6° de aflevering, de wijziging, de schorsing en de
intrekking van de goedkeuringen van fysieke
installaties;

7° de aflevering, de wijziging, de schorsing en de

intrekking van goedkeuringen van communicatie-
en informatiesystemen, met inbegrip van de

maatregelen die compromittering door
elektromagnetische straling moeten voorkomen;

8° de aflevering, de wijziging, de schorsing en de
intrekking van goedkeuringen van

cryptografische producten;

9° het beheer en de verdeling van cryptografisch
materiaal;

10° de interventies als Belgische verantwoordelijke
autoriteit voor de publiek gereguleerde dienst zoals
bedoeld in artikel 5 van het Besluit 1104/2011/EU

2
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11° de internationale samenwerking in het kader
van deze wet en in alle gevallen waar internationale

overeenkomsten bevoegdheden en verplichtingen
toewijzen aan de Nationale Veiligheidsoverheid.

Art. 1quinguies. In afwijking van artikel 1quater
oefent de Veiligheid van de Staat de bevoegdheden
van de Nationale Veiligheidsoverheid bedoeld in
artikel 1quater, 3°, 4°, 5° betreffende de aflevering

en de intrekking van de veiligheidsattesten, 6°, 7°,
en 11° uit voor wat haar betreft.

In afwijking van artikel Iquater oefent de
Algemene Dienst Inlichting en Veiligheid van de

Krijgsmacht de bevoegdheden van de Nationale
Veiligheidsoverheid uit bedoeld in artikel 1quater,
3°,4°, 5° betreffende de aflevering en de intrekking
van de veiligheidsattesten, 6° tot en met 9°, en 11°
voor wat betreft Defensie.

In afwijking van artikel Iquater oefent de
Algemene Dienst Inlichting en Veiligheid van de
Krijgsmacht de bevoegdheid uit betreffende de
aflevering van veiligheidsadviezen.

In afwijking van artikel 1quater oefent

de federale politie de bevoegdheid uit van de
Nationale Veiligheidsoverheid bedoeld in artikel
lquater, 11° en de bevoegdheid van de Nationale
Veiligheidsoverheid bedoeld in artikel 1quater, 5°
betreffende de aflevering en de intrekking van de
veiligheidsattesten voor wat betreft de federale

politie.

In afwijking van artikel lquater oefent de lokale
politiezone de bevoegdheid van de Nationale

Veiligheidsoverheid uit bedoeld in artikel 1quater,
5° betreffende de aflevering en intrekking van de
veiligheidsattesten  voor wat  betreft  haar
politiezone. In het kader van de in artikel 22sexies
bedoelde veiligheidsverificatie consulteert de
lokale  politiezone  de  inlichtingen-  en
veiligheidsdiensten via de federale politie.

De bevoegdheden bedoeld in artikel 1quater, 4° tot
en met 9° toegekend aan de overheden bedoeld in
het cerste tot en met het vierde lid worden
uitgeoefend door hun leidende ambtenaren of door
een ambtenaar van het niveau A of een officier
aangewezen door hem.

Art. 1sexies. Veiligheidsmachtigingen en
goedkeuringen van communicatie- en
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informatiesystemen,  fysicke installaties en
cryptografische  producten  kunnen  worden
gewijzigd, geschorst of ingetrokken indien de
regels met betrekking tot de bescherming van
geclassificeerde informatie niet worden nageleefd
of indien de voorwaarden voor de aflevering van de
veiligheidsmachtiging of voor de goedkeuring van
de communicatie-en informatiesystemen, fysieke
installaties of cryptografische producten niet langer
vervuld zijn.

Art. 1septies. Het toezicht bedoeld in artikel
lquater, 3° bestaat uit het uitvoeren van controles
en inspecties aangaande de correcte

tenuitvoerlegging van de bepalingen van de
artikelen 7 en 8.

De Nationale Veiligheidsoverheid kan
aanbevelingen en instructies formuleren teneinde

de bescherming van geclassificeerde informatie te
verbeteren.

Indien tekortkomingen of inbreuken worden
vastgesteld, stelt de  rechtspersoon, de

administratieve overheid, de instelling van
openbaar nut of het autonoom overheidsbedrijf dat
betrokken is, corrigerende maatregelen in plaats.

De Koning bepaalt de nadere regels van het
toezicht.
HOOFDSTUK 1zer. De veiligheidsofficier.

Artikel locties. §1. De veiligheidsofficier wordt
belast met :

1° het zorgen voor de inachtneming van de

veiligheidsregels inzake de bescherming van
geclassificeerde informatie;

2° het toepassen van de voorschriften betreffende
veiligheidsattesten en veiligheidsadviezen, in het
bijzonder voor de melding van elementen in
verband met personen die een veiligheidsadvies of
een veiligheidsattest hebben ontvangen, en die
kunnen leiden tot een wijziging van dit
veiligheidsadvies of dit veiligheidsattest.

§2. De Koning kan aan de veiligheidsofficier
andere opdrachten toevertrouwen in het kader van
de toepassing van deze wet.

§3. De veiligheidsofficier oefent zijn taken volledig

onafhankelijk uit. Hij brengt verslag uit aan de
leidinggevende van het openbaar bestuur, van de
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instelling van openbaar nut of van het autonoom
overheidsbedrijf, aan de respectievelijke korpschef
van het openbaar ministerie bedoeld in artikel 1bis,
12°, d) of aan de verantwoordelijke van een
privaatrechtelijke rechtspersoon.

Hij informeert de Nationale Veiligheidsoverheid
wanneer dat voorzien is.

Art. 3. § 1. worden ondergebracht : informatie,
documenten of gegevens, materieel, materialen of
stoffen, in welke vorm ook, waarvan de niet-
geéigende aanwending schade kan toebrengen aan
een van de volgende belangen :

a) de verdediging van de onschendbaarheid van
het nationaal grondgebied en van de militaire
defensieplannen;

b) de vervulling van de opdrachten van de
strijdkrachten;

c) de inwendige veiligheid van de Staat, met
inbegrip van het domein van de kernenergie, en het
voortbestaan  van de  democratische en
grondwettelijke orde;

d) de uitwendige veiligheid van de Staat en de
internationale betrekkingen van Belgié;

e) het wetenschappelijk en economisch potentieel
van het land;

f) elk ander fundamenteel belang van de Staat;

g) de veiligheid van de Belgische onderdanen in
het buitenland;

h) de werking van de besluitvormingsorganen
van de Staat.

(1 ) de veiligheid van de personen aan wie,
krachtens artikel 104, § 2, van het Wetboek van
strafvordering, bijzondere
beschermingsmaatregelen worden toegekend.

§ 2. Het kernmateriaal voor vreedzaam gebruik,
dat uit hoofde van artikel 17ter van de wet van 15
april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Controle in categorieén wordt
onderverdeeld, alsook de nucleaire documenten,
zoals gedefinieerd in artikel 1bis van dezelfde wet,
worden niet geclassificeerd in de zin van deze wet,
onverminderd de regels opgesteld door of
krachtens de verdragen of overeenkomsten die
Belgié binden.

Art. 3. §1. In een classificatic kunnen worden
ondergebracht : de geclassificeerde informatie
waarvan de niet-ge€igende aanwending nadelig kan
zijn voor of schade kan toebrengen aan één van de
volgende belangen:

a) de verdediging van de onschendbaarheid van het
nationaal grondgebied en van de militaire
defensieplannen;

b) de vervulling van de opdrachten van de
strijdkrachten;

¢) de inwendige veiligheid van de Staat, met
inbegrip van het domein van de kernenergie, en het
voortbestaan ~ van de  democratische  en
grondwettelijke orde;

d) de uitwendige veiligheid van de Staat en de
internationale betrekkingen van Belgi€;

e) het wetenschappelijk en economisch potentieel
van het land;

f) elk ander fundamenteel belang van de Staat;

g) de veiligheid van de Belgische onderdanen in
het buitenland;

h) de werking van de besluitvormingsorganen van
de Staat.

(1 ) de veiligheid van de personen aan wie,
krachtens artikel 104, § 2, van het Wetboek van
strafvordering, bijzondere
beschermingsmaatregelen worden toegekend.

§ 2. Het kernmateriaal voor vreedzaam gebruik, dat
uit hoofde van artikel 17ter van de wet van 15 april
1994 betreffende de bescherming van de bevolking
en van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en betreffende
het Federaal Agentschap voor Nucleaire Controle
in categorieén wordt onderverdeeld, alsook de
nucleaire documenten, zoals gedefinieerd in artikel
1bis van dezelfde wet, worden niet geclassificeerd
in de zin van deze wet, onverminderd de regels
opgesteld door of krachtens de verdragen of
overeenkomsten die Belgié binden.

Art. 4. De classificatie bedoeld in artikel 3 bestaat
uit drie niveaus : ZEER GEHEIM, GEHEIM,
VERTROUWELIJK.

Art. 4. De classificatiec bedoeld in artikel 3, §1
bestaat uit vier niveaus: ZEER GEHEIM
GEHEIM, VERTROUWELIJK en BEPERKT.
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Het niveau ZEER GEHEIM wordt toegekend
wanneer de  niet-gedigende  aanwending
buitengewoon ernstige schade kan toebrengen aan
een van de belangen bedoeld in artikel 3.

Het niveau GEHEIM wordt toegekend wanneer
de niet-geéigende aanwending ernstige schade kan
toebrengen aan een van de belangen bedoeld in
artikel 3.

Het niveau VERTROUWELIJK wordt toegekend
wanneer de niet-ge€igende aanwending schade kan
toebrengen aan een van de belangen bedoeld in
artikel 3.

De hiervoor bedoelde aanwending omvat onder
meer de kennisname, het bezit, de bewaring, het
gebruik, de verwerking, de mededeling, de
verspreiding, de reproductie, de overzending of het
vervoer.

Het niveau ZEER GEHEIM wordt toegekend
wanneer de niet-geéigende aanwending
buitengewoon ernstige schade kan toebrengen aan
één van de belangen bedoeld in artikel 3, §1.

Het niveau GEHEIM wordt toegekend wanneer de
niet-geéigende aanwending ernstige schade kan
toebrengen aan één van de belangen bedoeld in
artikel 3, §1.

Het niveau VERTROUWELIJK wordt toegekend
wanneer de niet-geéigende aanwending schade kan
toebrengen aan één van de belangen bedoeld in

artikel 3, §1.

Het niveau BEPERKT wordt toegekend wanneer
de niet-geéigende aanwending nadelig kan zijn
voor één van de belangen bedoeld in artikel 3, §1.

De Koning bepaalt, bij een in Ministerraad
overlegd besluit, de overheden en de personen die
een classificatieniveau kunnen toekennen, herzien
en opheffen.

Art. Sbis. In de context van de bijzondere
bescherming van personen zoals bedoeld in artikel
3, i ), wordt aan alle documenten waarin een
verband wordt gelegd tussen de oude en de nieuwe
verblijfplaats en/of identiteit van de beschermde
persoon, het classificatieniveau ZEER GEHEIM
toegekend.

Deze classificatie wordt van rechtswege

Art. Shis. In de context van de bijzondere
bescherming van personen zoals bedoeld in artikel
3. 81, i), wordt aan alle documenten waarin een
verband wordt gelegd tussen de oude en de nicuwe
verblijfplaats en/of identiteit van de beschermde
persoon, het classificatieniveau ZEER GEHEIM
toegekend.

Deze classificatie wordt van rechtswege opgeheven

opgeheven wanneer de bijzondere | wanneer de bijzondere beschermingsmaatregelen
beschermingsmaatregelen door de | door de Getuigenbeschermingscommissie worden
Getuigenbeschermingscommissie worden | ingetrokken.

ingetrokken.

Art. 6. De informatie, documenten of gegevens,
het matericel, de materialen of stoffen die
geclassificeerd werden, in welke vorm ook, ter
uitvoering van internationale verdragen of
overeenkomsten die bindend zijn voor Belgié,
behouden de classificatie die hen is toegekend.

De Koning regelt de verhouding van de in artikel
4 bedoelde classificatieniveaus tot die welke het
gevolg zijn van de internationale verdragen of
overeenkomsten die bindend zijn voor Belgié.

Art. 6. De geclassificeerde informatie die
uitgewisseld wordt in het kader van internationale
verdragen of internationale overeenkomsten die
bindend zijn voor Belgié, behoudt de classificatie
die haar is toegekend.

De Koning regelt de verhouding van de in artikel 4
bedoelde classificatieniveaus tot die welke het
gevolg zijn van de internationale verdragen of
overeenkomsten die bindend zijn voor Belgié.

Art. 7. De Koning bepaalt de nadere regels voor de
classificatiec en declassificatiec en voor de
bescherming van informatie, documenten,

Art. 7. De Koning bepaalt, bij een in Ministerraad
overlegd besluit, de nadere regels van de
bescherming en  de  declassificatie  van
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gegevens, materieel, materialen of stoffen, en
bepaalt welke overheden en personen een
classificatieniveau kunnen toekennen.

geclassificeerde informatie. De bescherming van
geclassificeerde informatie bestaat minstens uit de

beschermingsmaatregelen die betrekking hebben
op de vijf volgende categorieén:

1° de beschermingsmaatregelen van toepassing
voor de classificatiec en het beheer van
geclassificeerde informatie;

2° de fysieke beschermingsmaatregelen;

3° de beschermingsmaatregelen van communicatie-
en informatiesystemen;

4° de
beschermingsmaatregelen;

5° de beschermingsmaatregelen verbonden aan de
overheidsopdrachten.

persoonsgebonden

De Koning bepaalt, bij een in Ministerraad
overlegd besluit, de nadere regels betreffende de
goedkeuringsprocedures bedoeld in artikel 1bis, 8°,
9° en 10°.

Art. 8. Niemand heeft toegang tot geclassificeerde
informatie, documenten of gegevens, materieel,
materialen of stoffen, tenzij hij houder is van een
overeenstemmende veiligheidsmachtiging en voor
zover de kennisname en de toegang noodzakelijk
zijn voor de uitoefening van zijn functie of zijn
opdracht, onverminderd de eigen bevoegdheden
van de gerechtelijke overheden (, die van de Cel
voor financi€le informatieverwerking en die van
de leden van het beroepsorgaan zoals bedoeld in de
wet van 11 december 1998 tot oprichting van een
beroepsorgaan inzake veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen.)

De toegang tot lokalen, gebouwen of terreinen die
geclassificeerde informatie, documenten,
gegevens, materieel, materialen of stoffen
bevatten, kan door de overheden die de Koning
aanwijst aan dezelfde voorwaarden worden
onderworpen.

Art. 8. §1. De aanwending van geclassificeerde
informatie  vereist de toepassing van de

beschermingsmaatregelen bedoeld in artikel 7.

§2. Niemand heeft toegang tot geclassificeerde
informatie, tenzij hij houder is van een
overeenstemmende  veiligheidsmachtiging, een
veiligheidsbriefing heeft ontvangen over zijn
verantwoordelijkheden en  voor zover de
kennisname en de toegang noodzakelijk zijn voor
de uitoefening van zijn functie of zijn opdracht
onverminderd de eigen bevoegdheden van de
gerechtelijke overheden en die van de leden van het
beroepsorgaan bedoeld in de wet van 11 december

1998 tot oprichting van een beroepsorgaan inzake

veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen.

De toegang tot lokalen, gebouwen of terreinen die
geclassificeerde informatie bevatten, kan door de
overheden die de Koning aanwijst aan dezelfde
voorwaarden worden onderworpen.

In afwijking van het eerste lid dient een persoon
geen houder te zijn van een veiligheidsmachtiging
om toegang te hebben tot geclassificeerde
informatie van het niveau BEPERKT.

In afwijking van het eerste lid kan de overheid van
oorsprong toegang tot geclassificeerde informatie
van het niveau BEPERKT verlenen aan een
persoon voor zover de kennisname noodzakelijk is
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buiten de uitoefening van zijn functie of zijn
opdracht. In voorkomend geval deelt de overheid
van _oorsprong de beperkingen mee op de
aanwending van de geclassificeerde informatie van
het niveau BEPERKT en de van toepassing zijnde
beschermingsmaatregelen.

§3. Het bewaren van geclassificeerde informatie
van het niveau VERTROUWELIJK of hoger
vereist het beschikken over een goedkeuring van de

fysieke installatie.

Om te worden goedgekeurd, dient de fysieke
installatie voldoende garanties te bieden om
ongeoorloofde  toegang tot  geclassificeerde
informatie te voorkomen, te detecteren en/of te

vertragen.

§4. De geclassificeerde informatie in elektronische
vorm kan enkel aangewend worden in
goedgekeurde communicatie- en
informatiesystemen en verstuurd worden met
goedgekeurde cryptografische producten.

Om te worden goedgekeurd, dienen de
communicatie- en informatiesystemen bedoeld in
het eerste lid voldoende garanties te bieden ten
aanzien van de confidentialiteit, de integriteit en de
beschikbaarheid van deze systemen en van de
informatie  die  ze bevatten. Bijkomende
maatregelen om de authenticiteit en de niet-
weerlegbaarheid te garanderen, kunnen vereist zijn.

De cryptografische producten bedoeld in het eerste
lid dienen, om goedgekeurd te worden, ten minste
voldoende garanties te bieden voor het verlenen van
beveiligingsdiensten (confidentialiteit, integriteit,
beschikbaarheid, authenticiteit, niet-
weerlegbaarheid) door middel van een of meer
versleutelingsmechanismen.

Art. 8bis. § 1. Onverminderd de eigen
bevoegdheden van de gerechtelijke overheden
vergt de toegang van eenieder tot het kernmateriaal
en de documenten bedoeld in artikel 3, § 2, alsook
tot de veiligheidszones van kerninstallaties en
nucleaire vervoerbedrijven, nucleaire
transportvoertuigen inbegrepen, het bezit van een
veiligheidsmachtiging, uitgereikt overeenkomstig
hoofdstuk III, of van een veiligheidsmachtiging
afgeleverd door de bevoegde overheden van een
derde land en erkend door de internationale

Art. 8bis. §l. Onverminderd de eigen
bevoegdheden van de gerechtelijke overheden
vergt de toegang van eenieder tot het kernmateriaal
en de documenten bedoeld in artikel 3, § 2, alsook
tot de veiligheidszones van kerninstallaties en
nucleaire vervoerbedrijven, nucleaire
transportvoertuigen inbegrepen, het bezit van een
veiligheidsmachtiging, uitgereikt overeenkomstig
hoofdstuk III, of van een veiligheidsmachtiging
afgeleverd door de bevoegde overheden van een
derde land en erkend door de internationale
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overeenkomsten en verdragen die Belgié terzake
binden.

De Koning bepaalt de vereiste
machtigingsniveaus op basis van de categorisering
van de veiligheidszones, het kernmateriaal of de
nucleaire documenten.

De Koning kan de door hem aangeduide
Belgische overheden machtigen om de geldigheid
van een door een buitenlandse overheid uitgereikte
veiligheidsmachtiging na te gaan. De Koning
bepaalt de regels voor deze verificatieprocedure.

§ 2. In afwijking van paragraaf 1 kan de Koning
de directeur-generaal van het Federaal Agentschap
voor Nucleaire Controle of zijn afgevaardigde, de
verantwoordelijke voor het departement dat
bevoegd is voor de beveiliging, machtigen om
overeenkomstig hoofdstuk IIbis een
veiligheidsattest af te leveren voor de toegang tot
de veiligheidszones, evenals tot het kernmateriaal
en de nucleaire documenten wanneer :

1°de periode tijdens welke deze persoon toegang
dient te hebben, korter is dan twaalf of vijftien
maanden, athankelijk van het feit of het hiervoor
vereiste machtigingsniveau respectievelijk "
VERTROUWELIIK " of " GEHEIM " is;

2° de periode tijdens welke deze persoon wel
eens toegang dient te hebben zes uur of minder
bedraagt;

3° er voor deze persoon een
machtigingsaanvraag werd ingediend bij de in
artikel 15, lid 1, bedoelde veiligheidsoverheid.

Dit veiligheidsattest verstrijkt, hetzij op de
datum van de toekenning of de definitieve
weigering van de veiligheidsmachtiging, hetzij
wanneer de geldigheidstermijn van het attest
verstreken is of, ten laatste, wanneer de door de
Koning bepaalde termijn verstreken is.

De Koning bepaalt de regels en de procedure op
basis waarvan de in deze paragraaf bedoelde
personen  toegang  kunnen  hebben  tot
gecategoriseerd kernmateriaal, tot
veiligheidszones en tot nucleaire documenten.

§ 3. In afwijking van §§ 1 en 2 kan een persoon
die de Belgische nationaliteit bezit maar geen vaste
woonplaats in Belgié heeft, of die de Belgische

overeenkomsten en verdragen die Belgié terzake
binden.

De Koning bepaalt de vereiste
machtigingsniveaus op basis van de categorisering
van de veiligheidszones, het kernmateriaal of de
nucleaire documenten.

De Koning kan de door hem aangeduide
Belgische overheden machtigen om de geldigheid
van een door een buitenlandse overheid uitgereikte
veiligheidsmachtiging na te gaan. De Koning
bepaalt de regels voor deze verificatieprocedure.

§ 2. In afwijking van paragraaf 1 kan de Koning
de directeur-generaal van het Federaal Agentschap
voor Nucleaire Controle of zijn afgevaardigde, de
verantwoordelijke voor het departement dat
bevoegd is voor de beveiliging, machtigen om
overeenkomstig hoofdstuk IIbis een
veiligheidsattest af te leveren voor de toegang tot
de veiligheidszones, evenals tot het kernmateriaal
en de nucleaire documenten wanneer :

1°de periode tijdens welke deze persoon toegang
dient te hebben, korter is dan twaalf of vijftien
maanden, athankelijk van het feit of het hiervoor
vereiste machtigingsniveau respectievelijk "
VERTROUWELIIK " of " GEHEIM " is;

2° de periode tijdens welke deze persoon wel eens
toegang dient te hebben zes uur of minder bedraagt;

3° er voor deze persoon een machtigingsaanvraag
werd ingediend bij de Nationale
Veiligheidsoverheid.

Dit veiligheidsattest verstrijkt, hetzij op de datum
van de toekenning of de definitieve weigering van
de veiligheidsmachtiging, hetzij wanneer de
geldigheidstermijn van het attest verstreken is of,
ten laatste, wanneer de door de Koning bepaalde
termijn verstreken is.

De Koning bepaalt de regels en de procedure op
basis waarvan de in deze paragraaf bedoelde
personen  toegang  kunnen  hebben  tot
gecategoriseerd kernmateriaal, tot veiligheidszones
en tot nucleaire documenten.

§3. In afwijking van §§ 1 en 2 kan een persoon die
de Belgische nationaliteit bezit maar geen vaste
woonplaats in Belgié heeft, of die de Belgische
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nationaliteit niet bezit en geen vaste woonplaats in
Belgié heeft en die geen houder is van een
veiligheidsmachtiging bedoeld in § 1 toegang
hebben tot veiligheidszones, evenals tot
kernmateriaal en nucleaire documenten wanneer
hij in het bezit is van een attest dat sinds minder
dan een jaar door de bevoegde autoriteiten van het
land waar hij gewoonlijk verblijft, werd afgeleverd
en waarin wordt bevestigd dat hij in dat land
gemachtigd is toegang te hebben tot een
kerninstallatie of een nucleair vervoerbedrijf, tot
kernmateriaal, tot de plaatsen waar dit zich bevindt
en de documenten die hierop betrekking hebben.

De Koning bepaalt de procedure waardoor de in
deze paragraaf bedoelde personen toegang kunnen
hebben tot het kernmateriaal, de veiligheidszones
en de nucleaire documenten.

§ 4. In afwijking van de §§ 1 en 2 bepaalt de
Koning de modaliteiten voor de toegang tot de
veiligheidszones in geval van hoogdringendheid
gemotiveerd door een nucleair incident of ongeval,
of door om het even welke oorzaak die van dien
aard is dat ze, op imminente wijze, hetzij tot een
abnormaal radiologisch risico voor de bevolking,
de werknemers of het leefmilieu, hetzij tot ernstige
schade aan personen of goederen kan leiden. De
Koning bepaalt tevens de modaliteiten voor de
toegang tot de veiligheidszones in geval van
hoogdringendheid gemotiveerd door een incident
of ongeval zonder risico op een radiologische
impact.

§ 5.Indein §§ 2 tot 4 vermelde gevallen, worden
bijkomende  beschermingsmaatregelen  van
technische, organisatorische en administratieve
aard getroffen teneinde de toegang tot het
kernmateriaal, de nucleaire documenten en de
veiligheidszones doeltreffend te organiseren. In
geen geval kunnen deze maatregelen voor de in
voornoemde paragrafen bedoelde persoon de
verplichting inhouden om aan zijn werkgever, de
veiligheidsofficier, de verantwoordelijke voor de
fysicke beveiliging, of de betrokken overheden,
door toepassing van deze wet, informatie van
persoonlijke aard te verstrekken wanneer deze niet
vereist is in het kader van de toepassing van deze
wet en haar uitvoeringsbesluiten, of wanneer deze
gevraagd wordt door een fysieke of rechtspersoon
die  hiertoe door deze wet en haar
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kernmateriaal en nucleaire documenten wanneer hij
in het bezit is van een attest dat sinds minder dan
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schade aan personen of goederen kan leiden. De
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§5. In de in §§ 2 tot 4 vermelde gevallen, worden
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aard getroffen teneinde de toegang tot het
kernmateriaal, de nucleaire documenten en de
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uitvoeringsbesluiten niet gemachtigd is. Na advies
van het Federaal Agentschap voor nucleaire
controle, worden de bijkomende
beschermingsmaatregelen door de Koning
bepaald. Ze worden toegepast door de
verantwoordelijke voor de fysieke beveiliging van
de kerninstallatie of het nucleair vervoerbedrijf.

§ 6. In de in §§ 2 tot 4 bedoelde gevallen, kan er,
met uitzondering van de persoon die de
toestemming heeft om een kerninstallatie of een
nucleair vervoerbedrijf te bezoeken en waarvan de
bezoekduur zes uur of minder bedraagt en de
toegang  exclusief  beperkt is tot de
veiligheidszones, geen toegang worden verleend
tot het kernmateriaal, nucleaire documenten en
veiligheidszones en evenmin toestemming tot
kennisname van de informatie vervat in de
nucleaire documenten, behalve wanneer deze
toegang noodzakelijk is opdat de betrokken
persoon zijn functie of opdracht zou kunnen
vervullen.

die hiertoe door deze wet en haar
uitvoeringsbesluiten niet gemachtigd is. Na advies
van het Federaal Agentschap voor nucleaire
controle, worden de bijkomende
beschermingsmaatregelen door de Koning bepaald.
Ze worden toegepast door de verantwoordelijke
voor de fysieke beveiliging van de kerninstallatie of
het nucleair vervoerbedrijf.

§6. In de in §§ 2 tot 4 bedoelde gevallen, kan er,
met uitzondering van de persoon die de
toestemming heeft om een kerninstallatie of een
nucleair vervoerbedrijf te bezoeken en waarvan de
bezoekduur zes uur of minder bedraagt en de
toegang  exclusief  beperkt is tot de
veiligheidszones, geen toegang worden verleend tot
het kernmateriaal, nucleaire documenten en
veiligheidszones en evenmin toestemming tot
kennisname van de informatie vervat in de
nucleaire documenten, behalve wanneer deze
toegang mnoodzakelijk is opdat de betrokken
persoon zijn functie of opdracht zou kunnen
vervullen.

Art. 9. Het niveau van de veiligheidsmachtiging
wordt bepaald door het classificatieniveau van de
informatie, documenten of gegevens, het
materieel, de materialen of stoffen waartoe de
houder van de machtiging toegang kan dienen te
hebben voor de uitoefening van zijn functie of zijn
opdracht.

Art. 9. Het niveau van de veiligheidsmachtiging
wordt bepaald door het classificatieniveau van de
geclassificeerde informatie waartoe de houder van
de veiligheidsmachtiging toegang kan hebben voor
de uitoefening van zijn functie of zijn opdracht.

Art. 10. Geclassificeerde informatie, documenten
of gegevens, materieel, materialen of stoffen
mogen slechts worden aangewend, zoals bedoeld
in artikel 4, mits toelating van de auteur van de
classificatie of zijn hi€rarchische overste of, in de
gevallen door de wet bepaald, onverminderd de
eigen bevoegdheden van de gerechtelijke
overheden.

Art. 10. Art. 10. De geclassificeerde informatie
mag slechts worden verspreid mits toelating van de
overheid van oorsprong of in de gevallen door de
wet bepaald, onverminderd de eigen bevoegdheden
van de gerechtelijke overheden.

De overheid van oorsprong en de ontvanger kunnen
de aanwending en de verdere verspreiding van
geclassificeerde informatie uitdrukkelijk beperken
door middel van aanvullende markeringen.

Indien de overheid van oorsprong de aanwending
of de verspreiding uitdrukkelijk beperkt, moet de
ontvanger diens toestemming bekomen voor de
aanwending van de geclassificeerde informatie die
verder gaat dan de aangegeven beperking

Art. 11. De houder van een
veiligheidsmachtiging die geclassificeerde
informatie, documenten of gegevens, materieel,
materialen of stoffen in de uitoefening van zijn

Art. 11. §1. De personen die houder zijn van een

veiligheidsmachtiging en die geclassificeerde
informatie van het niveau VERTROUWELIJK of

hoger op een niet-ge€igende wijze aanwenden of

CHAMBRE « 4e SESSION DE LA 55e LEGISLATURE

2021 Wedory

141

KAMER « 4e ZITTING VAN DE 55e ZITTINGSPERIODE



142

CHAMBRE « 4e SESSION DE LA 55e LEGISLATURE

pocss 2443/001

functie op een niet-geéigende wijze aanwendt of
laat aanwenden zoals bedoeld in artikel 4, zelfs al
is dit het gevolg van nalatigheid, voor zover deze
ernstig is, wordt gestraft, met gevangenisstraf van
één maand tot vijf jaar en met geldboete van
honderd frank tot vijfduizend frank, of met een van
die straffen alleen.

laten aanwenden, worden, zelfs al is deze
aanwending het gevolg van een nalatigheid, voor
zover deze ernstig is, gestraft met een
gevangenisstraf van zes maanden tot vijf jaar en
met een geldboete van honderd euro tot vijfduizend
euro of met één van die straffen alleen.

§2. De personen die een veiligheidsbriefing hebben
gekregen en die geclassificeerde informatie van het
niveau BEPERKT op een niet-ge€igende wijze
aanwenden of laten aanwenden, worden, zelfs al is
deze aanwending het gevolg van een nalatigheid,
voor zover deze ernstig is, gestraft met een
gevangenisstraf van één maand tot drie jaar en met
een geldboete van honderd euro tot vijfduizend
euro of met één van die straffen alleen.

§3. De personen die geen houder zijn van een
veiligheidsmachtiging en die geclassificeerde
informatie op een niet-ge€igende wijze aanwenden
of laten aanwenden met een kwaadwillig opzet of
met het oogmerk om te schaden, worden gestraft
met een gevangenisstraf van één maand tot drie jaar
en met cen geldboete van honderd euro tot
vijfduizend euro of met één van die straffen alleen.

§4. De personen die geen houder zijn van een
veiligheidsmachtiging, die geclassificeerde
informatie openbaar maken en die weten of zouden
moeten weten dat een openbaarmaking de fysieke
integriteit van een persoon kan aantasten, worden
gestraft met een gevangenisstraf van acht dagen tot
één maand en met een geldboete van honderd euro
tot vijfduizend euro of met één van die straffen
alleen .

De personen die geen houder zijn van een
veiligheidsmachtiging die geclassificeerde
informatie openbaar maken en die weten of zouden
moeten weten dat een openbaarmaking ¢én van de
fundamentele belangen bedoeld in artikel 3, §1 kan
aantasten, worden gestraft met een geldboete van
honderd euro tot vijfduizend euro.

In afwijking van het tweede lid worden de personen
die, met oog op de bescherming van het algemeen
openbaar belang, geclassificeerde informatie
openbaar maken om het recht op de persvrijheid uit
te oefenen of voor het onthullen van een ernstige
fout, een ernstige wanpraktijk of een ernstige
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illegale activiteit van een openbare overheid, niet
strafbaar gesteld.

HOOFDSTUK IIbis. De publiek gereguleerde
dienst.

Art. 11bis. §1. De Nationale Veiligheidsoverheid
die overeenkomstig artikel 1quater, 10° optreedt als
Belgische verantwoordelijke autoriteit voor de
publiek gereguleerde dienst, geeft toelatingen voor:
1° de toegang tot de publiek gereguleerde dienst;
2° de ontwikkeling en de productie, met inbegrip
van ondersteunende diensten die toegang vereisen
tot informatie met betrekking tot de publiek
gereguleerde dienst, van apparatuur bedoeld voor
de publiek gereguleerde dienst;

3° de export van de apparatuur en technologieén
bedoeld in 2°.

De Nationale Veiligheidsoverheid kan de
toelatingen bedoeld in eerste lid weigeren,
wijzigen, schorsen of intrekken om redenen van
openbare orde, nationale veiligheid of defensie, het
naleven van internationale engagementen en de
gemeenschappelijke minimumnormen zoals
vastgesteld in artikel 8 van het Besluit
1104/2011/EU.

Elke overdracht van apparatuur of technologieén
bedoeld voor de publiek gereguleerde dienst die
wordt aangeboden door het wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het
Europese  Galileo-programma _en dat wordt
uitgevoerd vanuit Belgié naar de andere lidstaten

van de Europese Unie, maakt het voorwerp uit van
een aangifte aan de Nationale Veiligheidsoverheid.

§2. De toegang tot de publiek gereguleerde dienst,
zoals bedoeld in paragraaf 1, eerste lid, 1°, wordt
goedgekeurd voor een gebruikersgemeenschap.
Een gebruikersgemeenschap moet
voorafgaandelijk een toelating krijgen van de
Nationale Veiligheidsoverheid, die nagaat of de
gemeenschappelijke ~ minimumnormen,  zoals
vastgesteld in artikel 8 van het Besluit
1104/2011/EU, worden nageleefd.

Indien een gebruikersgemeenschap de
voorwaarden voor deze toelating niet of niet langer
vervult, kan deze geweigerd, gewijzigd, geschorst
of ingetrokken worden door de Nationale
Veiligheidsoverheid.

§3. Onverminderd artikel 1sexies kan de Nationale
Veiligheidsoverheid overgaan tot controles en
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inspecties om na te gaan of de voorwaarden
bedoeld in paragraaf 1, tweede lid zijn voldaan.

§4. De Koning bepaalt de procedure en de nadere
regels voor de uitvoering dit artikel.

Art. 11zer. Wordt gestraft met een gevangenisstraf
van zes maanden tot vijf jaar en met een geldboete
van honderd euro tot tienduizend euro of met één
van die straffen alleen, diegene die een activiteit
verricht zoals bedoeld in artikel 11bis, §1, eerste lid
zonder toelating van de Nationale
Veiligheidsoverheid of zonder inachtneming van
de voorwaarden verbonden aan de toelating van de
Nationale Veiligheidsoverheid.

De poging tot het verrichten van de activiteit
bedoeld in het eerste lid wordt gestraft met een
geldboete van honderd euro tot vijfduizend euro.

Art. 12. Deze wet is van toepassing wanneer, in
het belang van de verdediging van de
onschendbaarheid van het nationaal grondgebied,
van de militaire defensieplannen, van de vervulling
van de opdrachten van de strijdkrachten, van de
inwendige veiligheid van de Staat, met inbegrip
van het domein van de kernenergie, en van het
voortbestaan van de  democratische en
grondwettelijke orde, van de uitwendige veiligheid
van de Staat en de internationale betrekkingen, van
het wetenschappelijk of economisch potentieel van
het land of van elk ander fundamenteel belang van
de Staat, van de veiligheid van de Belgische
onderdanen in het buitenland of van de werking
van de besluitvormingsorganen van de Staat, of tot
uitvoering van de verdragen die Belgié binden, de
overheid, bevoegd om de toegang tot een
betrekking, een functie of een graad, tot
geclassificeerde  informatie, documenten of
gegevens, matericel, materialen of stoffen, tot
lokalen, gebouwen of terreinen, of om het sluiten
en het uitvoeren van een overeenkomst of een
overheidsopdracht te regelen, het bezit van een
veiligheidsmachtiging voorschrijft.

In de door de Koning bepaalde gevallen is deze
wet eveneens van toepassing op de
veiligheidsmachtigingen die worden gevraagd
door rechtspersonen of natuurlijke personen die
een veiligheidsmachtiging willen verkrijgen om in
het buitenland toegang te krijgen tot

Art. 12. Deze wet is van toepassing wanneer, in het
belang van de  verdediging van de
onschendbaarheid van het nationaal grondgebied,
van de militaire defensieplannen, van de vervulling
van de opdrachten van de strijdkrachten, van de
inwendige veiligheid van de Staat, met inbegrip van
het domein van de kernenergie, en van het
voortbestaan ~van de  democratische en
grondwettelijke orde, van de uitwendige veiligheid
van de Staat en de internationale betrekkingen, van
het wetenschappelijk of economisch potentieel van
het land of van elk ander fundamenteel belang van
de Staat, van de veiligheid van de Belgische
onderdanen in het buitenland of van de werking van
de besluitvormingsorganen van de Staat, of tot
uitvoering van de verdragen die Belgié binden, de
overheid, bevoegd om de toegang tot een
betrekking, een functie of een graad, tot
geclassificeerde informatie, tot lokalen, gebouwen
of terreinen, of om het sluiten en het uitvoeren van
een overeenkomst of een overheidsopdracht te
regelen, het bezit van een veiligheidsmachtiging
voorschrijft.

In de door de Koning bepaalde gevallen is deze wet
eveneens van toepassing op de
veiligheidsmachtigingen die worden gevraagd door
rechtspersonen of natuurlijke personen die een
veiligheidsmachtiging willen verkrijgen om in het
buitenland toegang te krijgen tot geclassificeerde
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geclassificeerde  informatie, documenten of
gegevens, matericel, materialen of stoffen, tot
lokalen, gebouwen of terreinen, waartoe alleen de
houder van een veiligheidsmachtiging toegang
krijgt.

Deze wet is eveneens van toepassing op alle
personen die toegang willen krijgen tot
geclassificeerde documenten, bedoeld in artikel
Sbis.

Deze wet is eveneens van toepassing op alle
personen die toegang dienen te hebben tot
gecategoriseerd  kernmateriaal, tot nucleaire
documenten of tot veiligheidszones, zoals ze
worden gedefinieerd door de wet van 15 april 1994
betreffende de bescherming van de bevolking en
van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en betreffende
het Federaal Agentschap voor Nucleaire Controle.

informatie, tot lokalen, gebouwen of terreinen,
waartoe  alleen de  houder van een
veiligheidsmachtiging toegang krijgt.

Deze wet is eveneens van toepassing op alle
personen die toegang willen krijgen tot
geclassificeerde documenten, bedoeld in artikel
Sbis.

Deze wet is eveneens van toepassing op alle
personen die toegang dienen te hebben tot
gecategoriseerd  kernmateriaal, tot nucleaire
documenten of tot veiligheidszones, zoals ze
worden gedefinieerd door de wet van 15 april 1994
betreffende de bescherming van de bevolking en
van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en betreffende
het Federaal Agentschap voor Nucleaire Controle.

Art. 13. In deze wet wordt verstaan onder :
1° " veiligheidsofficier "
a) de  ambtenaar, houder van een

veiligheidsmachtiging, die, in een openbaar

bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf die geclassificeerde
documenten of materiaal verwerken, door de
minister onder wie dat bestuur, die instelling of dat
bedrijf ressorteert, wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels;

b) het personeelslid, houder van een
veiligheidsmachtiging, binnen een rechtspersoon
die een veiligheidsmachtiging bezit, dat door de
leiding van de rechtspersoon wordt aangewezen
om te zorgen voor de inachtneming van de
veiligheidsregels;

c) de ambtenaar, houder van een
veiligheidsmachtiging, die in een openbaar
bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf, door de minister wordt
aangewezen om te zorgen voor de inachtneming
van de veiligheidsregels in het kader van een
veiligheidsadvies of veiligheidsattest, of het
personeelslid, houder van een
veiligheidsmachtiging, dat door de leiding van de
rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels in
het kader van een veiligheidsadvies of
veiligheidsattest;

d) de magistraat van het openbaar ministerie,
houder van een veiligheidsmachtiging, die door de
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minister van Justitic wordt aangewezen om te
zorgen voor de inachtneming van de
veiligheidsregels  op  voordracht  van

- de federaal procureur wat het federaal parket
betreft;

- de betrokken procureur-generaal wat de
parketten, arbeidsauditoraten, parket-generaal en
auditoraat-generaal van zijn ressort betreft;

- de voorzitter van het College van procureurs-
generaal wat de steundienst van het openbaar
ministerie betreft.

2° " veiligheidsmachtiging ", het officieel attest,
verstrekt op grond van de gegevens verzameld
door een inlichtingen- en veiligheidsdienst, luidens
hetwelk, om toegang te krijgen tot gegevens
waaraan een zekere graad van vertrouwelijkheid is
toegekend :

- een natuurlijke persoon voldoende garanties
biedt inzake geheimhouding, loyauteit en
integriteit;

- een rechtspersoon voldoende garanties biedt
inzake de materi€le en technische middelen en de
methoden, gebruikt om deze gegevens te
beschermen, en inzake de geheimhouding, de
loyauteit en de integriteit van zijn organen en
aangestelden die in aanmerking komen om
toegang te hebben tot die gegevens;

3° " veiligheidsonderzoek ", het onderzoek
uitgevoerd  door een  inlichtingen- en
veiligheidsdienst, teneinde vast te stellen dat aan
alle noodzakelijke voorwaarden voor het afgeven
van de veiligheidsmachtiging is voldaan, gelet op
het niveau en het doel van de machtiging;

4° " inlichtingen- en veiligheidsdienst ", de
Veiligheid van de Staat en de Algemene Dienst
inlichting en veiligheid van de Krijgsmacht.
Art. 13/1. De personen bedoeld in artikel 13, 1°,
worden in het bijzonder belast met :

a) enerzijds het toepassen en het controleren van
het beleid inzake de beveiliging en de bescherming
van de geclassificeerde informatie of anderzijds de
opvolging van de veiligheidsattesten of
veiligheidsadviezen;

b) de nazorg, in het bijzonder voor de melding
van elementen in verband met personen die een
veiligheidsadvies, veiligheidsattest, of een
veiligheidsmachtiging hebben ontvangen, en die
kunnen leiden tot een herziening van dit
veiligheidsadvies, veiligheidsattest, of van deze
veiligheidsmachtiging.
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De Koning kan aan de veiligheidsofficieren
andere opdrachten toevertrouwen respectievelijk
inzake de veiligheidsmachtigingen en de
bescherming van wat werd geclassificeerd
conform artikel 3, § 1 en inzake de
veiligheidsadviezen of de veiligheidsattesten.

De veiligheidsofficier oefent zijn taken volledig
onafhankelijk uit. Hij brengt verslag aan de
leidinggevende ambtenaar van de openbare
besturen, van de instellingen van openbaar nut of
van de autonome overheidsbedrijven, of aan de
respectievelijke korpschef van het openbaar
ministerie bedoeld in artikel 13, d), of aan de
verantwoordelijke van een privaatrechtelijke
rechtspersoon. Hij informeert de overheid bedoeld
in artikel 15, eerste lid, wanneer het voorzien is.

Art. 14. In het kader van de toepassing van deze
wet kunnen persoonsgegevens worden verwerkt,
waaronder die bedoeld in de artikelen 6 en 8 van
de wet van 8 december 1992 tot bescherming van
de persoonlijke levenssfeer ten opzichte van de
verwerking van persoonsgegevens.

Art. 14. In het kader van de toepassing van deze
wet kunnen persoonsgegevens worden verwerkt,
waaronder die bedoeld in artikel 110 van de wet van
30 juli 2018 betreffende de bescherming van

natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens.

Art. 15. De Koning wijst de collegiale overheid of
overheden aan, die bevoegd is of zijn de
veiligheidsmachtigingen af te geven of in te
trekken. Die overheid of overheden worden hierna
" de veiligheidsoverheid " genoemd.

In afwijking van het eerste lid kunnen de
volgende overheden de toestemming van de
Koning krijgen om de door deze wet aan de
veiligheidsoverheid toegewezen bevoegdheden uit
te oefenen :

1° de administrateur-generaal van de Veiligheid
van de Staat of, in geval van verhindering, de
adjunct-administrateur-generaal, voor de
personeelsleden van die dienst en voor de
kandidaten voor een betrekking binnen die dienst;

2° de chef van de Algemene Dienst inlichting en
veiligheid van de Krijgsmacht, of een door hem
afgevaardigde hoofdofficier, voor de personen die
onder de minister van Landsverdediging
ressorteren en voor de kandidaten voor een
betrekking  binnen  het  ministerie  van
Landsverdediging.

Art. 15bis. De natuurlijke of rechtspersoon, voor
wie een veiligheidsmachtiging wordt aangevraagd
en die niet behoort tot het personeel van de federale
overheid en van de geintegreerde politie, is een
retributie verschuldigd.
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Deze retributic wordt geheven door de
veiligheidsoverheid bedoeld in artikel 15, eerste
lid, volgend op de in artikel 16 voorziene
instemming door de persoon voor wie een
veiligheidsmachtiging aangevraagd wordt.

Het bedrag van de te innen retributie, waarvan het
tarief athankelijk is van het niveau van de vereiste
veiligheidsmachtiging, wordt vastgesteld door de
Koning op advies van de Nationale
Veiligheidsraad.

De Koning bepaalt de nadere regels van inning
van de retributies, de nadere regels van
overmaking van deze retributies aan de
administratieve dienst met boekhoudkundige
autonomie "Nationale Veiligheidsoverheid' en die
betreffende de boekhouding.

Art. 18. Het veiligheidsonderzoek wordt
uitgevoerd door een inlichtingen- en
veiligheidsdienst.

Wanneer de persoon voor wie de
veiligheidsmachtiging vereist is, in het buitenland
zijn woonplaats heeft, er op doorreis is of er
verblijft, of er gewoond heeft, er op doorreis is
geweest of er verbleven heeft, kan deze dienst om
de medewerking van de bevoegde diensten van het
gastland verzoeken.

De agenten van de Buitendiensten van de
Veiligheid van de Staat en de leden van de
Algemene Dienst inlichting en veiligheid belast
met het instellen van de veiligheidsonderzoeken,
worden aangesteld, respectievelijk door de
minister van Justitie, op voordracht van de
administrateur-generaal van de Veiligheid van de
Staat, en door de minister van Landsverdediging,
op voordracht van de chef van de Algemene Dienst
inlichting en veiligheid van de Krijgsmacht.

Bij hun aanstelling krijgen zij een
legitimatiekaart, waarvan het model wordt bepaald
door de bevoegde minister. Die kaart mag alleen in
het kader van de veiligheidsonderzoeken worden
gebruikt  en  moet onmiddellijk  worden
terugbezorgd aan de overheid die haar heeft
afgegeven, zodra de in het derde lid bedoelde
aanstelling beéindigd is.

De omvang van het veiligheidsonderzoek varieert
naargelang van het niveau van de vereiste
veiligheidsmachtiging en wordt, voor elk niveau,

Art. 18. Het veiligheidsonderzoek  wordt
uitgevoerd  door  een  inlichtingen- en
veiligheidsdienst.

Wanneer de  persoon voor wie de
veiligheidsmachtiging vereist is, in het buitenland
zijn woonplaats heeft, er op doorreis is of er
verblijft, of er gewoond heeft, er op doorreis is
geweest of er verbleven heeft, kan deze dienst om
de medewerking van de bevoegde diensten van het
gastland verzoeken.

De agenten van de Veiligheid van de Staat en de
leden van de Algemene Dienst inlichting en
veiligheid belast met het instellen van de
veiligheidsonderzoeken,  worden  aangesteld,
respectievelijk door de minister van Justitie, op
voordracht van de administrateur-generaal van de
Veiligheid van de Staat, en door de minister van
Landsverdediging, op voordracht van de chef van
de Algemene Dienst inlichting en veiligheid van de
Krijgsmacht.

Bij hun aanstelling krijgen zij een legitimatiekaart,
waarvan het model wordt bepaald door de
bevoegde minister. Die kaart mag alleen in het
kader van de veiligheidsonderzoeken worden
gebruikt en  moet onmiddellijk  worden
terugbezorgd aan de overheid die haar heeft
afgegeven, zodra de in het derde lid bedoelde
aanstelling be€indigd is.
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bepaald door de Nationale Veiligheidsraad. In
geen geval mogen hierbij andere
onderzoeksbevoegdheden worden gevergd dan die
welke worden bepaald in deze wet, met name in
artikel 19.

De beslissing van de Nationale Veiligheidsraad
wordt enkel medegedeeld aan de agenten en leden
van de inlichtingen- en veiligheidsdiensten, aan de
veiligheidsoverheid, alsook aan het Vast Comité 1.

De omvang van het veiligheidsonderzoek varieert
naargelang van het niveau van de vereiste
veiligheidsmachtiging en wordt, voor elk niveau,
bepaald door de Nationale Veiligheidsraad. In geen
geval mogen hierbij andere
onderzoeksbevoegdheden worden gevergd dan die
welke worden bepaald in deze wet, met name in
artikel 19.

De beslissing van de Nationale Veiligheidsraad
wordt enkel medegedeeld aan de agenten en leden
van de inlichtingen- en veiligheidsdiensten, aan de
veiligheidsoverheid, alsook aan het Vast Comité I.

Art. 22. Na afloop van het veiligheidsonderzoek
beslist de veiligheidsoverheid, bij gemotiveerde
beslissing en binnen de door de Koning bepaalde
termijn, over de toekenning van de vereiste
veiligheidsmachtiging, op basis van het
onderzoeksverslag dat haar wordt voorgelegd door
de inlichtingen- en veiligheidsdienst die het
onderzoek heeft ingesteld.

Indien zij het nuttig acht voor de analyse van het
onderzoeksverslag, verzoekt de
veiligheidsoverheid die dienst haar een kopie van
het volledige onderzoeksdossier over te zenden.
De veiligheidsoverheid kan eveneens van deze
dienst de mededeling eisen van enige aanvullende
informatie die zij nuttig acht voor de analyse van
het onderzoeksverslag.

De beslissing wordt via de veiligheidsofficier ter
kennis  gebracht van de natuurlijke of
rechtspersoon voor wie de machtiging vereist is,
binnen de door de Koning bepaalde termijn.

De veiligheidsoverheid kan een
veiligheidsmachtiging intrekken op basis van
inlichtingen die haar zijn voorgelegd door de
inlichtingen- en veiligheidsdiensten of in het geval
bedoeld in artikel 16, § 1, derde lid.

De kennisgeving van de weigering van het
verlenen van een veiligheidsmachtiging of van de
intrekking van de veiligheidsmachtiging vermeldt
de  beweegredenen die deze  beslissing
rechtvaardigen, behoudens elke inlichting waarvan
de mededeling schade zou kunnen toebrengen aan
de verdediging van de onschendbaarheid van het
nationaal  grondgebied, aan de militaire

Art. 22. Na afloop van het veiligheidsonderzoek
beslist de veiligheidsoverheid, bij gemotiveerde
beslissing en binnen de door de Koning bepaalde
termijn, over de toekenning van de vereiste
veiligheidsmachtiging, op basis van het
onderzoeksverslag dat haar wordt voorgelegd door
de inlichtingen- en veiligheidsdienst die het
onderzoek heeft ingesteld.

Indien zij het nuttig acht voor de analyse van het
onderzoeksverslag, verzoekt de
veiligheidsoverheid die dienst haar een kopie van
het volledige onderzoeksdossier over te zenden.
De veiligheidsoverheid kan eveneens van deze
dienst de mededeling eisen van enige aanvullende
informatie die zij nuttig acht voor de analyse van
het onderzoeksverslag.

De beslissing wordt via de veiligheidsofficier ter
kennis gebracht van de natuurlijke of
rechtspersoon voor wie de machtiging vereist is,
binnen de door de Koning bepaalde termijn.

De veiligheidsoverheid kan een
veiligheidsmachtiging  wijzigen, schorsen of
intrekken op basis van inlichtingen die haar zijn
voorgelegd  door de  inlichtingen-  en
veiligheidsdiensten of in het geval bedoeld in
artikel 16, §1, derde lid.

De kennisgeving van de weigering, de wijziging, de

schorsing  of de intrekking van  een
veiligheidsmachtiging vermeldt de beweegredenen

die deze beslissing rechtvaardigen, behoudens elke
inlichting waarvan de mededeling schade zou
kunnen toebrengen aan de verdediging van de
onschendbaarheid van het nationaal grondgebied,
aan de militaire defensieplannen, aan de vervulling
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defensieplannen, aan de vervulling van de
opdrachten van de strijdkrachten, aan de
inwendige veiligheid van de Staat, met inbegrip
van het domein van de kernenergie, aan het
voortbestaan ~van de  democratische en
grondwettelijke orde, aan de uitwendige veiligheid
van de Staat en de internationale betrekkingen, aan
het wetenschappelijk of economisch potentieel van
het land of aan elk ander fundamenteel belang van
de Staat, aan de veiligheid van de Belgische
onderdanen in het buitenland, aan de werking van
de besluitvormingsorganen van de Staat, aan de
bescherming van de bronnen, aan het geheim van
een lopend opsporings- of gerechtelijk onderzoek
of aan de bescherming van het privéleven van
derden. Als deze geheimen betrekking hebben op
een lopend opsporings- of gerechtelijk onderzoek,
overlegt de  veiligheidsoverheid  hierover
voorafgaandelijk met de bevoegde magistraat.

De veiligheidsoverheid moet de nodige interne
maatregelen nemen om het vertrouwelijk karakter
van de onderzoeksverslagen en, in voorkomend
geval, van de onderzoeksdossiers te waarborgen.

van de opdrachten van de strijdkrachten, aan de
inwendige veiligheid van de Staat, met inbegrip van
het domein van de kernenergie, aan het
voortbestaan ~ van de  democratische en
grondwettelijke orde, aan de uitwendige veiligheid
van de Staat en de internationale betrekkingen, aan
het wetenschappelijk of economisch potentieel van
het land of aan elk ander fundamenteel belang van
de Staat, aan de veiligheid van de Belgische
onderdanen in het buitenland, aan de werking van
de besluitvormingsorganen van de Staat, aan de
bescherming van de bronnen, aan het geheim van
een lopend opsporings- of gerechtelijk onderzoek
of aan de bescherming van het privéleven van
derden. Als deze geheimen betrekking hebben op
een lopend opsporings- of gerechtelijk onderzoek,
overlegt de  veiligheidsoverheid  hierover
voorafgaandelijk met de bevoegde magistraat.

De veiligheidsoverheid moet de nodige interne
maatregelen nemen om het vertrouwelijk karakter
van de onderzoeksverslagen en, in voorkomend
geval, van de onderzoeksdossiers te waarborgen.

Art. 22bis. In de gevallen waarin geen
veiligheidsmachtiging vereist is voor de toegang
van een persoon tot lokalen, gebouwen of terreinen
waarvan sprake in artikel 8, tweede lid, kan de
overheid bedoeld door die bepaling het bezit van
een veiligheidsattest verplicht stellen.

De door de Koning aangewezen publieke
overheden die over bevoegdheden in het kader van
de veiligheid beschikken, kunnen, voor redenen
van openbare orde, veiligheid of de bescherming
van de fysieke integriteit van de aanwezige
personen, beslissen dat de toegang van een persoon
voor beperkte duur tot lokalen, gebouwen of
terreinen die een band hebben met functies van
publiecke overheden of tot een welbepaald
nationaal of internationaal, diplomatiek of
protocollair evenement, afhankelijk wordt gesteld
van het bezit van een veiligheidsattest in geval van
een mogelijke dreiging zoals voorzien in artikel 8,
1°, van de wet van 30 november 1998 houdende
regeling van de inlichtingen- en veiligheidsdienst.
De beslissing van deze publieke overheid wordt
met redenen omkleed en ter kennis gebracht van de
overheid bedoeld in artikel 22ter en van de
organisatoren van het evenement of van de

Art. 22bis. In de gevallen waarin geen
veiligheidsmachtiging vereist is voor de toegang
van een persoon tot lokalen, gebouwen of terreinen
waarvan sprake in artikel 8, §2. tweede lid, kan de
overheid bedoeld door die bepaling het bezit van
een veiligheidsattest verplicht stellen.

De door de Koning aangewezen publieke
overheden die over bevoegdheden in het kader van
de veiligheid beschikken, kunnen, voor redenen
van openbare orde, veiligheid of de bescherming
van de fysieke integriteit van de aanwezige
personen, beslissen dat de toegang van een persoon
voor beperkte duur tot lokalen, gebouwen of
terreinen die een band hebben met functies van
publieke overheden of tot een welbepaald nationaal
of internationaal, diplomatieck of protocollair
evenement, afhankelijk wordt gesteld van het bezit
van een veiligheidsattest in geval van een mogelijke
dreiging zoals voorzien in artikel 8, 1°, van de wet
van 30 november 1998 houdende regeling van de
inlichtingen- en veiligheidsdienst. De beslissing
van deze publiecke overheid wordt met redenen
omkleed en ter kennis gebracht van de overheid
bedoeld in artikel 22ter en van de organisatoren van
het evenement of van de verantwoordelijken voor
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verantwoordelijken voor de lokalen, gebouwen of
terreinen, volgens de nadere regels en binnen de
termijnen bepaald door de Koning. De
organisatoren of de verantwoordelijken brengen
alle betrokken personen op de hoogte van de met
redenen omklede beslissing volgens de nadere
regels bepaald door de Koning. Zij zenden
onmiddellijk volgende gegevens over aan de
overheid bedoeld in artikel 22ter :

a) de identiteit van de personen die toegang
zouden moeten krijgen; deze identiteit omvat ten
minste de naam, de voornaam of voornamen, de
geboortedatum, de nationaliteit, het adres en, in
voorkomend geval, het nummer van het
rijksregister;

b) het adres, faxnummer of elektronisch postadres
van de personen aan wie de eventuele beslissing tot
weigering van het attest ter kennis zal worden
gebracht.

de lokalen, gebouwen of terreinen, volgens de
nadere regels en binnen de termijnen bepaald door
de  Koning. De organisatoren of de
verantwoordelijken  brengen alle betrokken
personen op de hoogte van de met redenen omklede
beslissing volgens de nadere regels bepaald door de
Koning. Zij zenden onmiddellijk volgende
gegevens over aan de overheid bedoeld in artikel
22ter :

a) de identiteit van de personen die toegang zouden
moeten krijgen; deze identiteit omvat ten minste de
naam, de voornaam of voornamen, de
geboortedatum, de nationaliteit, het adres en, in
voorkomend geval, het nummer van het
rijksregister;

b) het adres, faxnummer of elektronisch postadres
van de personen aan wie de eventuele beslissing tot
weigering van het attest ter kennis zal worden
gebracht.

Art. 22ter. De veiligheidsoverheid bedoeld in
artikel 15, eerste lid, is bevoegd om de
veiligheidsattesten af te leveren of in te trekken.
In afwijking van het eerste lid kunnen de
volgende overheden deze bevoegdheid uitoefenen
wanneer het de toegang tot lokalen, gebouwen of
terreinen betreft waarvoor zij verantwoordelijk
zijn of voor wat het Federaal Agentschap voor
nucleaire  controle  betreft, waarvoor = zij
verantwoordelijk zijn voor de controle of wanneer
het evenementen betreft die zijzelf organiseren :
1° de voorzitter van de Nationale
Veiligheidsoverheid,;

2° de administrateur-generaal van de Veiligheid
van de Staat of een door hem aangewezen
ambtenaar van niveau 1;
3° de chef van de Algemene Dienst inlichting en
veiligheid van de Krijgsmacht, of een door hem
aangewezen hoofdofficier;
4° de directeur-generaal van het Federaal
Agentschap voor nucleaire controle of zijn
afgevaardigde, de verantwoordelijke van het
departement die bevoegd is voor de nucleaire
beveiliging;

5° de commissaris-generaal van de federale
politie of een door hem aangewezen officier
evenals de korpschef van de lokale politie of een
door hem aangewezen officier;
6° de directeur-generaal van de Algemene

Art. 22ter. In afwijking van artikel 1quater, 5° en
onverminderd artikel lquinquies kunnen de
volgende overheden veiligheidsattesten afleveren
en intrekken wanneer het de toegang tot lokalen,
gebouwen of terreinen betreft die tot hun
verantwoordelijkheid behoren of, voor wat het
Federaal Agentschap voor Nucleaire Controle
betreft, waarvoor zij verantwoordelijk zijn voor de
controle , of wanneer het evenementen betreft die

zij organiseren :

1° de voorzitter  van de Nationale
Veiligheidsoverheid;

2° de directeur-generaal van het Federaal
Agentschap voor Nucleaire Controle of zijn
afgevaardigde, de verantwoordelijke van het
departement bevoegd voor de nucleaire veiligheid;
3° de directeur-generaal van de Algemene Directie
Crisiscentrum van de Federale Overheidsdienst
Binnenlandse Zaken of een door hem aangewezen
ambtenaar van niveau A.

Al de overheden die veiligheidsattesten afleveren
en intrekken houden een register bij van de door
haar verrichte veiligheidsverificaties en de
genomen beslissingen. Dit register bevat :

1° de naam, de voornaam of voornamen, de
geboortedatum, de nationaliteit en het adres van de
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Directie  Crisiscentrum van de Federale
Overheidsdienst Binnenlandse Zaken of een door
hem aangewezen ambtenaar van niveau 1.

Elk van deze overheden houdt een register bij van
de door haar verrichte veiligheidsverificaties en de
genomen beslissingen. De in dit register
opgenomen gegevens en hun bewaartijd worden
bepaald door de Koning na advies van de
Commissie tot bescherming van de persoonlijke
levenssfeer.

personen die het voorwerp hebben uitgemaakt van
een veiligheid verificatie;

2° de steller en de datum van het verzoek om een
verificatie;

3° het voorwerp en de geldigheidsduur van het
attest;

4° in geval van weigering of intrekking, de met
redenen omklede beslissing van de bevoegde
overheid.

Deze gegevens worden vernietigd na het verstrijken
van een termijn van vijf jaar te rekenen vanaf de
laatste beslissing ten aanzien van de betrokken

persoon.

Art. 22quinquies. § 1. De uitoefening van een
beroep, een functie, een opdracht of mandaat, de
toegang tot lokalen, gebouwen of terreinen, of het
bezit van een vergunning, een licentie of een
toelating kan enkel onderworpen worden aan de in
artikel 22sexies bedoelde veiligheidsverificatie,
indien deze door een niet geéigend gebruik schade
kan toebrengen aan de belangen bedoeld in artikel
12, eerste lid. In dit geval is de procedure die
gevolgd moet worden, opgenomen in paragraaf 2
en volgende.

§ 2. Op vraag van de bevoegde administratieve
overheid of op eigen initiatief voeren zowel
privaatrechtelijke als publiekrechtelijke
rechtspersonen die deel uitmaken van een
betrokken activiteitensector, bedoeld in § 7, een
risicoanalyse binnen de eigen rechtspersoon uit.
Deze risicoanalyse evalueert of de uitoefening van
een beroep, een functie, een opdracht of mandaat,
de toegang tot lokalen, gebouwen of terreinen, of
het bezit van een vergunning, een licentie of een
toelating, door een niet ge€igend gebruik schade
kan toebrengen aan één van de belangen vermeld
in artikel 12, eerste lid. Deze risicoanalyse wordt
overgezonden aan de bevoegde administratieve
overheid bedoeld in § 7.

§ 3. Op basis van de risicoanalyse bedoeld in §
2, en op basis van een specifieke dreigingsanalyse
die de bevoegde administratieve overheid
aanvraagt aan de bevoegde diensten in functie van
de aard van de dreiging, stelt de bevoegde
administratieve overheid een impactanalyse op.
Deze impactanalyse beoogt het in kaart brengen
van de schade die kan worden toegebracht aan de
belangen vermeld in artikel 12, eerste lid. Op basis
van deze elementen doet zij een voorstel om de
uitoefening van een beroep, een functie, een

Art. 22quinquies. §1. De uitoefening van een
beroep, een functie, een opdracht of mandaat, de
toegang tot lokalen, gebouwen of terreinen, of het
bezit van een vergunning, een licentie of een
toelating kan enkel onderworpen worden aan de in
artikel 22sexies bedoelde veiligheidsverificatie,
indien deze door een niet geéigend gebruik schade
kan toebrengen aan de belangen bedoeld in artikel
12, eerste lid. In dit geval is de procedure die
gevolgd moet worden, opgenomen in paragraaf 2
en volgende.

§2. Op vraag van de bevoegde administratieve
overheid of op eigen initiatief voeren zowel
privaatrechtelijke als publiekrechtelijke
rechtspersonen die deel uitmaken van een
betrokken activiteitensector, bedoeld in § 7, een
risicoanalyse binnen de eigen rechtspersoon uit.
Deze risicoanalyse evalueert of de uitoefening van
een beroep, een functie, een opdracht of mandaat,
de toegang tot lokalen, gebouwen of terreinen, of
het bezit van een vergunning, een licentie of een
toelating, door een niet geéigend gebruik schade
kan toebrengen aan één van de belangen vermeld in
artikel 12, eerste lid. Deze risicoanalyse wordt
overgezonden aan de bevoegde administratieve
overheid bedoeld in § 7.

§3. Op basis van de risicoanalyse bedoeld in § 2, en
op basis van een specifieke dreigingsanalyse die de
bevoegde administratieve overheid aanvraagt aan
de bevoegde diensten in functie van de aard van de
dreiging, stelt de bevoegde administratieve
overheid een  impactanalyse op. Deze
impactanalyse beoogt het in kaart brengen van de
schade die kan worden toegebracht aan de belangen
vermeld in artikel 12, eerste lid. Op basis van deze
elementen doet zij een voorstel om de uitoefening
van een beroep, een functie, een opdracht of
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opdracht of mandaat, de toegang tot lokalen,
gebouwen of terreinen, of het bezit van een
vergunning, een licentie of een toelating te
onderwerpen aan een veiligheidsverificatie
bedoeld in artikel 22sexies voor de
activiteitensector die haar aanbelangt, door een
aanvraagdossier over te zenden aan de overheid
bedoeld in artikel 15, eerste lid.

§ 4. De overheid bedoeld in artikel 15, eerste lid
beoordeelt het aan  haar  voorgelegde
aanvraagdossier bedoeld in § 3 met betrekking tot
de vormelijke ontvankelijkheid, en onderzoekt de
geldigheid van de vraag die haar werd gesteld in
het licht van de belangen bedoeld in artikel 12,
eerste lid, en geeft vervolgens al dan niet haar
goedkeuring hieraan.

De overheid bedoeld in artikel 15, eerste lid
zendt haar beslissing over aan de bevoegde
administratieve overheid die het desbetreffende
aanvraagdossier voorlegde, die op haar beurt de
beslissing meedeelt aan de desbetreffende
activiteitensector zoals bedoeld in § 7.

De overheid bedoeld in artikel 15, eerste lid kan
bijkomende informatie opvragen alvorens haar
beslissing te nemen.

§ 5. Elke bevoegde administratieve overheid die
conform § 7 door de Koning is aangeduid voor de
activiteitensector die haar aanbelangt, bekomt, op
haar vraag, de documenten voor het uitvoeren van
de risico- en impactanalyse van de overheid
bedoeld in artikel 15, eerste lid. De publiek- en
privaatrechtelijke rechtspersonen die onder een
activiteitensector vallen waarvoor de
administratieve overheid werd aangewezen,
bekomen op hun vraag deze documenten eveneens
van de overheid bedoeld in artikel 15, eerste lid.

§ 6. De bevoegde administratieve overheid en de
publiek- en privaatrechtelijke rechtspersoon die
een beroep, een functie, een opdracht of mandaat,
een toegang tot lokalen, gebouwen of terreinen, of
het bezit van een vergunning, een licentie of een
toelating, heeft die onderhevig is aan de
veiligheidsverificatie bedoeld in artikel 22sexies,
beschikt over tenminste één veiligheidsofficier
bedoeld in artikel 13, 1°, a), b), ¢) of d).

§ 7. De Koning bepaalt, bij een besluit
vastgelegd na overleg in de Ministerraad, de

mandaat, de toegang tot lokalen, gebouwen of
terreinen, of het bezit van een vergunning, een
licentie of een toelating te onderwerpen aan een
veiligheidsverificatie bedoeld in artikel 22sexies
voor de activiteitensector die haar aanbelangt, door
een aanvraagdossier over te zenden aan de
Nationale Veiligheidsoverheid.

§4. De Nationale Veiligheidsoverheid beoordeelt
het aan haar voorgelegde aanvraagdossier bedoeld
in §3 met betrekking tot de vormelijke
ontvankelijkheid, en onderzoekt de geldigheid van
de vraag die haar werd gesteld in het licht van de
belangen bedoeld in artikel 12, eerste lid, en geeft
vervolgens al dan niet haar goedkeuring hieraan.

De Nationale Veiligheidsoverheid zendt haar
beslissing over aan de bevoegde administratieve
overheid die het desbetreffende aanvraagdossier
voorlegde, die op haar beurt de beslissing meedeelt
aan de desbetreffende activiteitensector zoals
bedoeld in §7.

De  Nationale  Veiligheidsoverheid  kan
bijkomende informatie opvragen alvorens haar
beslissing te nemen.

§5. Elke bevoegde administratieve overheid die
conform §7 door de Koning is aangeduid voor de
activiteitensector die haar aanbelangt, bekomt, op
haar vraag, de documenten voor het uitvoeren van
de risico- en impactanalyse van de Nationale
Veiligheidsoverheid. De publiek- en
privaatrechtelijke rechtspersonen die onder een
activiteitensector vallen waarvoor de
administratieve  overheid werd aangewezen,
bekomen op hun vraag deze documenten eveneens
van de Nationale Veiligheidsoverheid.

§6. De bevoegde administratieve overheid en de
publiek- en privaatrechtelijke rechtspersoon die een
beroep, een functie, een opdracht of mandaat, een
toegang tot lokalen, gebouwen of terreinen, of het
bezit van een vergunning, een licentie of een
toelating, heeft die onderhevig is aan de
veiligheidsverificatie bedoeld in artikel 22sexies,
beschikt over tenminste één veiligheidsofficier
bedoeld in artikel 1bis, 12°, a), b), ¢) of d).

§7. De Koning bepaalt, bij een besluit vastgelegd
na overleg in de  Ministerraad, de
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activiteitensectoren die onder de toepassing van dit
artikel vallen en de bevoegde administratieve
overheden voor elk van deze sectoren.

activiteitensectoren die onder de toepassing van dit
artikel vallen en de bevoegde administratieve
overheden voor elk van deze sectoren.

Art. 22quinquies/1. § 1. De publiek- en
privaatrechtelijke  rechtspersoon  brengt de
betrokkene op de hoogte van het feit dat hij onder
de toepassing valt van de goedgekeurde aanvraag
bedoeld in artikel 22quinquies, § 4, en van de
verplichting tot het ondergaan van de in artikel
22sexies, bedoelde veiligheidsverificatie.

Nadat de betrokkene op de hoogte is gebracht,
vraagt de veiligheidsofficier bedoeld in artikel
22quinquies, § 6, voorafgaandelijk aan de
veiligheidsverificatie bedoeld in artikel 22sexies,
de instemming van de betrokkene, en zendt het
individuele verificatieverzoek en de instemming
over aan de veiligheidsofficier van de bevoegde
administratieve  overheid, opdat hij deze
centraliseert en de conformiteit ervan nakijkt,
vooraleer deze te bezorgen aan de in artikel 15,
eerste lid, bedoelde overheid.

§ 2. De overheid bedoeld in artikel 15, eerste lid,
zendt haar met redenen omkleed veiligheidsadvies
over aan de administratieve overheid die erom
verzocht. De administratieve overheid brengt de
veiligheidsofficier van de werkgever, op de hoogte
van het veiligheidsadvies.

Indien er een negatief veiligheidsadvies verleend
wordt, deelt de administratieve overheid die erom
verzocht, dit gemotiveerd veiligheidsadvies
eveneens mee, overeenkomstig artikel 22, vijfde
lid, via een aangetekende zending, aan de
betrokken persoon.

§ 3. Indien binnen de voorgeschreven termijn
geen advies werd verleend, stelt de bevoegde
administratieve overheid die het veiligheidsadvies
vroeg, de overheid bedoeld in artikel 15, eerste lid,
in gebreke om een veiligheidsadvies te verlenen
binnen de termijn die zij bepaalt, en die minstens
de voorgeschreven termijn omvat. Indien bij het
verstrijken van deze termijn geen
veiligheidsadvies werd verleend, wordt het geacht
positief te zijn.

§ 4. Het in § 2, eerste lid, bedoelde
veiligheidsadvies, wordt toegekend met een
geldigheidsduur van hoogstens vijf jaar.

§ 5. De overheid bedoeld in artikel 15, eerste lid,

Art. 22quinquies/1.  §1. De publiek- en
privaatrechtelijke  rechtspersoon  brengt de
betrokkene op de hoogte van het feit dat hij onder
de toepassing valt van de goedgekeurde aanvraag
bedoeld in artikel 22quinquies, §4, en van de
verplichting tot het ondergaan van de in artikel
22sexies, bedoelde veiligheidsverificatie.

Nadat de betrokkene op de hoogte is gebracht,
vraagt de veiligheidsofficier bedoeld in artikel
22quinquies, §6, voorafgaandelijk aan de
veiligheidsverificatie bedoeld in artikel 22sexies,
de instemming van de betrokkene, en zendt het
individuele verificatieverzoek en de instemming
over aan de veiligheidsofficier van de bevoegde
administratieve  overheid, opdat hij deze
centraliseert en de conformiteit ervan nakijkt,
vooraleer deze te bezorgen aan de Nationale
Veiligheidsoverheid.

§2. De Nationale Veiligheidsoverheid zendt haar
met redenen omkleed veiligheidsadvies over aan de
administratieve overheid die erom verzocht. De
administratieve overheid brengt de
veiligheidsofficier van de werkgever, op de hoogte
van het veiligheidsadvies.

Indien er een negatief veiligheidsadvies verleend
wordt, deelt de administratieve overheid die erom
verzocht, dit gemotiveerd veiligheidsadvies
eveneens mee, overeenkomstig artikel 22, vijfde
lid, via een aangetekende zending, aan de betrokken
persoon.

§ 3. Indien binnen de voorgeschreven termijn geen
advies werd verleend, stelt de bevoegde
administratieve overheid die het veiligheidsadvies
vroeg, de Nationale Veiligheidsoverheid, in
gebreke om een veiligheidsadvies te verlenen
binnen de termijn die zij bepaalt, en die minstens de
voorgeschreven termijn omvat. Indien bij het
verstrijken van deze termijn geen veiligheidsadvies
werd verleend, wordt het geacht positief te zijn.

§4. Het in §2, eerste lid, bedoelde
veiligheidsadvies, wordt toegekend met een
geldigheidsduur van hoogstens vijf jaar.

§5. De Nationale Veiligheidsoverheid kan later op
eigen initiatief een nieuw veiligheidsadvies
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kan later op eigen initiatief een nieuw
veiligheidsadvies uitbrengen op basis van
gegevens en inlichtingen bedoeld in artikel
22sexies. Zij deelt dit advies mee aan de bevoegde
administratieve overheid die, in het geval van een
negatief veiligheidsadvies, dit met redenen
omkleed veiligheidsadvies, overeenkomstig artikel
22, vijfde lid, via een aangetekende zending, aan
de betrokken persoon en, aan de veiligheidsofficier
van de werkgever van de betrokken persoon
overzendt.

§ 6. De betrokken persoon kan op iedere
moment, via zijn veiligheidsofficier, aan de
bevoegde administratieve overheid schriftelijk te
kennen geven dat hij niet, of niet langer, het
voorwerp wil uitmaken van een
veiligheidsverificatie. De bevoegde
administratieve overheid brengt dit ter kennis van
de overheid bedoeld in artikel 15, eerste lid.

§ 7. De Koning bepaalt de in §§ 1 tot 3, 5 en 6
bedoelde  termijnen  evenals de  andere
toepassingsmodaliteiten van deze bepalingen.

uitbrengen op basis van gegevens en inlichtingen
bedoeld in artikel 22sexies. Zij deelt dit advies mee
aan de bevoegde administratieve overheid die, in
het geval van een negatief veiligheidsadvies, dit
met redenen  omkleed  veiligheidsadvies,
overeenkomstig artikel 22, vijfde lid, via een
aangetekende zending, aan de betrokken persoon
en, aan de veiligheidsofficier van de werkgever van
de betrokken persoon overzendt.

§ 6. De betrokken persoon kan op iedere moment,
via zijn veiligheidsofficier, aan de bevoegde
administratieve overheid schriftelijk te kennen
geven dat hij niet, of niet langer, het voorwerp wil
uitmaken van een veiligheidsverificatie. De
bevoegde administratieve overheid brengt dit ter
kennis van de Nationale Veiligheidsoverheid.

§7. De Koning bepaalt de in §§ 1 tot 3, S en 6
bedoelde  termijnen  evenals de  andere
toepassingsmodaliteiten van deze bepalingen.

Art. 22sexies. § 1. De veiligheidsverificatie
bestaat uit de consultatie en de evaluatie van :
1° de gegevens bedoeld in artikel 19, tweede lid,
1° ;
2° de inlichtingen verzameld in het kader van de
wet van 30 november 1998 houdende regeling van
de  inlichtingen- en  veiligheidsdiensten,
overgezonden door de inlichtingen- en
veiligheidsdiensten;
3° de gegevens en informatie uit de
internationale politionele databanken
voortvloeiend uit verdragen die Belgi€ binden,
overgezonden door de  politiediensten;
4° de gegevens en informatie bedoeld in artikelen
44/1 en 44/2 van de wet op het politicambt die
worden overgezonden door de politiediensten, met
toelating van de bevoegde gerechtelijke overheden
voor de gegevens van gerechtelijke politie. Voor
deze laatsten brengen de gerechtelijke overheden,
op vraag van de politionele diensten, hen op de
hoogte van de status van een opsporingsonderzoek
of van een  gerechtelijk  onderzoek;
5°  andere gegevens en informatie.
Het toereikend, ter zake en niet overmatig
karakter van de gegevens en informatie bedoeld in
het eerste lid, 3°, 4° en 5°, evenals de lijst ervan
worden bepaald bij een koninklijk besluit
vastgesteld na overleg in de Ministerraad, na

Art. 22sexies. §1. De veiligheidsverificatie bestaat
uit de consultatie en de evaluatie van :

1° de gegevens bedoeld in artikel 19, tweede lid,
1°;

2° de inlichtingen verzameld in het kader van de
wet van 30 november 1998 houdende regeling van
de inlichtingen- en veiligheidsdiensten,
overgezonden door de inlichtingen- en
veiligheidsdiensten;

3° de gegevens en informatie uit de
internationale politionele databanken
voortvloeiend uit verdragen die Belgié binden,
overgezonden door de politiediensten;

4° de gegevens en informatie bedoeld in
artikelen 44/1 en 44/2 van de wet op het
politieambt die worden overgezonden door de
politiediensten, met toelating van de bevoegde
gerechtelijke overheden voor de gegevens van
gerechtelijke politie. Voor deze laatsten brengen
de gerechtelijke overheden, op vraag van de
politionele diensten, hen op de hoogte van de
status van een opsporingsonderzoek of van een
gerechtelijk onderzoek;

5° andere gegevens en informatie.

Het toereikend, ter zake en niet overmatig karakter
van de gegevens en informatie bedoeld in het eerste
lid, 3°, 4° en 5° evenals de lijst ervan worden
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advies van de Commissie voor de bescherming van
de persoonlijke levenssfeer.

Wanneer de persoon voor wie de
veiligheidsverificatie vereist is in het buitenland
woont, er op doorreis is of er verblijft, of er
gewoond heeft, er op doorreis is geweest of er
verbleven heeft, kunnen de overheid bedoeld in
artikel 15, eerste lid, en de diensten bedoeld in het
eerste lid, de informatie bedoeld in het eerste lid
opvragen bij de bevoegde diensten van het
betrokken land.

Wanneer de gouverneur krachtens de wapenwet
van 8 juni 2006 een vergunning of gelijkaardig
document verleent, of wanneer de minister van
Binnenlandse Zaken bevoegd is krachtens artikel
93 van de wet van 2 oktober 2017 tot regeling van
de private en bijzondere veiligheid, bestaat de
veiligheidsverificatie daarenboven uit de evaluatie
van de door het openbaar ministerie overgezonden
gerechtelijke informatie en van de door de
bevoegde diensten die afhangen van de minister
van  Binnenlandse = Zaken,  overgezonden
informatie betreffende de betrokkene.

Indien zij het nuttig acht voor de analyse van een
dossier kan de in artikel 22ter bedoelde overheid,
binnen de limieten van het eerste lid, mededeling
eisen van aanvullende informatie.

Deze gegevens vormen samen het
verificatiedossier.

Behalve in het geval dat de veiligheidsverificatie
bedoeld in artikel 22bis en in artikel 22quinquies,
§ 1, eerste lid voor hun vereist is, kan de persoon
jonger dan 18 jaar niet aan een
veiligheidsverificatie onderworpen worden.

§ 2. De overheid bedoeld in artikel 15, eerste lid,
kan weigeren in te gaan op een beslissing om
veiligheidsverificaties uit te voeren indien zij van
oordeel is dat deze verificaties niet
gerechtvaardigd zijn vanuit een van de belangen
opgesomd respectievelijk in artikel 22bis, tweede
lid en artikel 22quinquies, § 1, eerste lid.

De weigeringsbeslissingen worden volgens de
nadere regels en binnen de termijnen bepaald door
de Koning, ter kennis gebracht van de overheden
bedoeld in de artikelen 22bis en 22quinquies, van
de organisatoren van het evenement of van de

bepaald bij een koninklijk besluit vastgesteld na
overleg in de Ministerraad, na advies van het Vast
Comité van Toezicht op de inlichtingen- en
veiligheidsdiensten.

Wanneer de  persoon voor wie de
veiligheidsverificatie vereist is in het buitenland
woont, er op doorreis is of er verblijft, of er
gewoond heeft, er op doorreis is geweest of er
verbleven  heeft, kunnen de  Nationale
Veiligheidsoverheid en de diensten bedoeld in het
eerste lid, de informatie bedoeld in het eerste lid
opvragen bij de bevoegde diensten van het
betrokken land.

Wanneer de gouverneur krachtens de wapenwet
van 8 juni 2006 een vergunning of gelijkaardig
document verleent, of wanneer de minister van
Binnenlandse Zaken bevoegd is krachtens artikel
93 van de wet van 2 oktober 2017 tot regeling van
de private en bijzondere veiligheid, bestaat de
veiligheidsverificatie daarenboven uit de evaluatie
van de door het openbaar ministerie overgezonden
gerechtelijke informatie en van de door de
bevoegde diensten die afthangen van de minister
van Binnenlandse Zaken, overgezonden informatie
betreffende de betrokkene.

Indien zij het nuttig acht voor de analyse van een
dossier kan de in artikel 22ter bedoelde overheid,
binnen de limieten van het eerste lid, mededeling
eisen van aanvullende informatie.

Deze gegevens vormen samen het
verificatiedossier.

Behalve in het geval dat de veiligheidsverificatie
bedoeld in artikel 22bis en in artikel 22quinquies, §
1, eerste lid voor hun vereist is, kan de persoon
jonger dan 18 jaar niet aan een
veiligheidsverificatie onderworpen worden.

§2. De Nationale Veiligheidsoverheid kan
weigeren in te gaan op een beslissing om
veiligheidsverificaties uit te voeren indien zij van
oordeel is dat deze verificaties niet gerechtvaardigd
zijn vanuit een van de belangen opgesomd
respectievelijk in artikel 22bis, tweede lid en artikel
22quinquies, § 1, eerste lid.

De weigeringsbeslissingen worden volgens de
nadere regels en binnen de termijnen bepaald door
de Koning, ter kennis gebracht van de overheden
bedoeld in de artikelen 22bis en 22quinquies, van
de organisatoren van het evenement of van de
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verantwoordelijken van de lokalen, gebouwen of
terreinen en van de betrokken personen.

verantwoordelijken van de lokalen, gebouwen of
terreinen en van de betrokken personen.

HOOFDSTUK III. Retributies.

Art. 22septies. De werkgever van de natuurlijke
persoon voor wie een veiligheidsattest of een
veiligheidsadvies gevraagd wordt is een retributie
verschuldigd.

Geen retributie is verschuldigd voor de
veiligheidsattesten uitgereikt door de overheden
bedoeld in artikel 22ter, tweede lid, 1°, 2°, 3°, 5°
en 6°.

Zijn vrijgesteld van de retributie bedoeld in het
eerste lid :

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het ministerie van Defensie;

4° de geintegreerde Politie;

5° het Federaal Agentschap voor Nucleaire
Controle;

6° het Interfederaal Korps van de Inspectie van
Financién.

Deze retributie is verschuldigd aan de
administratieve dienst met boekhoudkundige
autonomie "Nationale Veiligheidsoverheid', of
desgevallend aan de overheid bedoeld in artikel
22ter, tweede lid, 4°.

De aflevering van het veiligheidsattest of
veiligheidsadvies kan enkel plaatsvinden na
betaling van de retributie.

De Koning bepaalt het bedrag van de te innen
retributie voor de veiligheidsattesten en de
veiligheidsadviezen. De Koning bepaalt eveneens

Art. 22septies. De werkgever van de natuurlijke
persoon voor wie een veiligheidsattest of een
veiligheidsadvies gevraagd wordt, is een retributie
verschuldigd.Een retributie is niet verschuldigd
voor de veiligheidsattesten uitgereikt door de
overheden bedoeld in de artikelen 1quinquies,
eerste tot en met vierde lid en 22ter, eerste lid, 1°
en3°en.

Zijn vrijgesteld van de retributie bedoeld in het
eerste lid:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° de Geintegreerde Politie;

5° het openbaar ministerie, de hoven en

rechtbanken en de administratieve rechtscolleges:
6° het Federaal Agentschap voor Nucleaire

Controle;

7° het Interfederaal Korps van de Inspectie van
Financién;

8° de geaccrediteerde beroepsjournalisten die
toegang hebben tot de lokalen, gebouwen of
terreinen die verband houden met taken van de
openbare macht of met een welbepaald nationaal of
internationaal,  diplomatiek  of  protocollair
evenement.

Deze retributie is  verschuldigd aan de
administratieve dienst met boekhoudkundige
autonomie ‘“Nationale Veiligheidsoverheid”, of,
desgevallend, aan het Federaal Agentschap voor
Nucleaire Controle.

De aflevering van het veiligheidsattest of
veiligheidsadvies kan enkel plaatsvinden na
betaling van de retributie.

De Koning bepaalt het bedrag van de te innen
retributie  voor de veiligheidsattesten en de
veiligheidsadviezen. De Koning bepaalt eveneens
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de verdeelsleutel van deze retributie onder de
overheden bedoeld in artikel 22ter, tweede lid, 1°,
2°,3%en 5°.

De Koning bepaalt de nadere regels van inning
van de retributies, de modaliteiten van
overmaking van deze retributies aan de
administratieve dienst met boekhoudkundige
autonomie ‘Nationale Veiligheidsoverheid' en die
bettreffende de boekhouding.

In afwijking van het zesde lid bepaalt de
Koning het bedrag van de te innen retributie voor
de veiligheidsattesten uitgereikt door de overheid
bedoeld in artikel 22ter, tweede lid, 4°. De
Koning bepaalt eveneens de verdeelsleutel van
deze retributie onder de overheden bedoeld in
artikel 22ter, tweede lid, 2 tot 5°.

In afwijking van het zevende lid, bepaalt de
Koning de nadere regels van inning van de
retributies, de nadere regels van overmaking van
deze retributies aan de overheid bedoeld in artikel
22ter, tweede lid, 4°, en die bettreffende de
boekhouding.

de verdeelsleutel van deze retributic onder de
overheden bedoeld in de artikelen 1quinquies,
eerste tot en met vierde lid en 22ter, eerste lid, 1°.

De Koning bepaalt de nadere regels van inning van
de retributies en de modaliteiten van overmaking

van deze retributies aan de administratieve dienst
met  boekhoudkundige autonomie “Nationale
Veiligheidsoverheid” en die Dbetreffende de

boekhouding.

In afwijking van het zesde lid bepaalt de Koning het
bedrag van de te innen retributie voor de
veiligheidsattesten uitgereikt door de overheid
bedoeld in artikel 22ter, eerste lid, 2°. De Koning
bepaalt eveneens de verdeelsleutel van deze
retributiec _onder de overheden bedoeld in de
artikelen 1quinquies, eerste tot en met vierde lid en
22ter, eerste lid, 2°.

In afwijking van het zevende lid, bepaalt de Koning
de nadere regels van de inning van de retributies, de
nadere regels van overmaking van deze retributies
aan de overheid bedoeld in artikel 22ter, eerste lid,
2°, en die betreffende de boekhouding.

Art. 22octies. §1. De natuurlijke persoon of de

rechtspersoon voor wie een veiligheidsmachtiging
wordt aangevraagd, is een retributie verschuldigd.

§2. De Koning kan een retributie opleggen aan de
rechtspersoon die de goedkeuring vraagt van een
fysieke installatie, van een communicatie- en
informatiesysteem of van een cryptografisch
product of die cryptografisch materiaal vraagt aan
de Nationale Veiligheidsoverheid.

§3. Zijn vrijgesteld van elke retributie bedoeld in de
paragrafen 1 en 2:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° het Federaal Agentschap voor Nucleaire
Controle;

5° het openbaar ministerie, de hoven en

rechtbanken en administratieve rechtscolleges; 6°
het Interfederaal Korps van de Inspectie van

Financién;
7° de Geintegreerde Politie.
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§4. De retributie bedoeld in paragrafen 1 en 2 is
verschuldigd aan de administratieve dienst met
boekhoudkundige autonomie “Nationale
Veiligheidsoverheid”.

§5. De Koning kan het bedrag van de te innen
retributies en de verdeelsleutel vaststellen tussen de
betrokken diensten en bepaalt de nadere regels van

de inning van de retributies, de overmaking van de
retributies aan de administratieve dienst met

boekhoudkundige autonomie “Nationale
Veiligheidsoverheid” alsook inzake de
boekhouding.

Art. 23. De leden van de overheden bedoeldinde | Art. 23. De leden van de Nationale

artikelen 15, 22ter en 22quinquies, het personeel
belast met de uitvoering van hun opdrachten en
de veiligheidsofficieren zijn verplicht de
geheimen te bewaren die hen zijn toevertrouwd
omwille van de medewerking die zij verlenen aan
de toepassing van deze wet.

De geheimhoudingsplicht blijft bestaan, zelfs
wanneer zij opgehouden hebben deze
medewerking te verlenen.

Veiligheidsoverheid, de overheden bedoeld in de
artikelen 1quinquies, eerste tot en met vierde lid
22ter en 22quinquies, het personeel belast met de
uitvoering van hun opdrachten en de
veiligheidsofficieren zijn verplicht de geheimen te
bewaren die hen zijn toevertrouwd omwille van de
medewerking die zij verlenen aan de toepassing van
deze wet.

De geheimhoudingsplicht blijft bestaan, zelfs
wanneer zij opgehouden hebben deze medewerking
te verlenen.
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