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Artikel 1

Deze wet regelt een aangelegenheid als bedoeld in 
artikel 74 van de Grondwet.

Art. 2

Artikel  1  van de wet van 15  april  1994 betref-
fende de bescherming van de bevolking en van het 
leefmilieu tegen de uit ioniserende stralingen voort-
spruitende gevaren en betreffende het Federaal 
Agentschap voor Nucleaire Controle, gewijzigd bij de 
wetten van 2 april 2003, 30 maart 2011, 26 januari 2014, 
19 maart 2014, 15 mei 2014 en 13 december 2017, wordt 
aangevuld met de volgende defi nities:

“— nucleaire cyberbeveiligingsmaatregelen: de 
maatregelen betreffende de beveiliging van netwerk- 
en informatiesystemen van nucleaire installaties 
en inrichtingen waar radioactieve stoffen worden 
geproduceerd, vervaardigd, gehouden of gebruikt, 
of waar zich toestellen of installaties bevinden die 
ioniserende straling uitzenden die niet van radioactieve 
stoffen afkomstig is, met het oog op de nucleaire 
cyberbeveiliging;

— nucleaire cyberbeveiliging: de beveiliging van 
netwerk- en informatiesystemen van nucleaire installaties 
en inrichtingen waar radioactieve stoffen worden 
geproduceerd, vervaardigd, gehouden of gebruikt, 
of waar zich toestellen of installaties bevinden die 
ioniserende straling uitzenden die niet van radioactieve 
stoffen afkomstig is;

— netwerk- en informatiesysteem: 

1. een elektronisch communicatienetwerk in de zin 
van artikel 2, 3°, van de wet van 13 juni 2005 betreffende 
de elektronische communicatie;

2. een apparaat of groep van permanente of tijde-
lijk gekoppelde of bij elkaar behorende apparaten, 
waarvan een of meer elementen, in uitvoering van een 
programma, digitale gegevens automatisch verwerken, 
met inbegrip van de digitale, elektronische of mechani-
sche bestanddelen van dit apparaat die onder meer de 
automatisering van een operationeel proces mogelijk 
maken, alsook de controle op afstand of het verkrijgen 
van werkingsgegevens in real time;

3. of digitale gegevens die via de in de punten 1 
en 2 bedoelde elementen worden opgeslagen, verwerkt, 
opgehaald of verzonden met het oog op de werking, het 
gebruik, de beveiliging en het onderhoud ervan;

Article 1er

La présente loi règle une matière visée à l ’ar-
ticle 74 de la Constitution.

Art. 2

L’article 1er de la loi du 15 avril 1994 relative à la pro-
tection de la population et de l’environnement contre les 
dangers résultant des rayonnements ionisants et relative 
à l’Agence fédérale de Contrôle nucléaire, modifi é par 
les lois des 2 avril 2003, 30 mars 2011, 26 janvier 2014, 
19 mars 2014, 15 mai 2014 et 13 décembre 2017, est 
complété par les défi nitions suivantes:

“— mesures de cybersécurité nucléaire: les mesures 
relatives à la sécurité des réseaux et des systèmes 
d ’information  des installations nucléaires et des 
établissements où des substances radioactives sont 
produites, fabriquées, détenues ou utilisées, ou où 
se trouvent des appareils ou installations émettant 
des rayonnements ionisants ne provenant pas de 
substances radioactives, à des fi ns de cybersécurité 
nucléaire;

— cybersécurité nucléaire: la sécurité des réseaux 
et systèmes d’information des installations nucléaires 
et des établissements où des substances radioactives 
sont produites, fabriquées, détenues ou utilisées, ou 
où se trouvent des appareils ou installations émettant 
des rayonnements ionisants ne provenant pas de subs-
tances radioactives;

— réseau et système d’information:

1. un réseau de communications électroniques au 
sens de l’article 2, 3°, de la loi du 13 juin 2005 relative 
aux communications électroniques;

2. un dispositif ou un ensemble de dispositifs inter-
connectés ou apparentés, de manière permanente ou 
temporaire, dont un ou plusieurs éléments assurent, en 
exécution d’un programme, un traitement automatisé de 
données numériques, en ce compris les composants nu-
mériques, électroniques ou mécaniques de ce dispositif 
permettant notamment l’automatisation d’un processus 
opérationnel, le contrôle à distance, ou l’obtention de 
données de fonctionnement en temps réel;

3. ou les données numériques stockées, traitées, 
récupérées ou transmises par les éléments visés aux 
points 1 et 2 en vue de leur fonctionnement, leur utili-
sation, leur protection et leur maintenance;
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— beveiliging van netwerk- en informatiesystemen: 
het vermogen van netwerken en informatiesystemen 
om met een bepaalde mate van betrouwbaarheid 
bestand te zijn tegen acties die de beschikbaarheid, 
authenticiteit, integriteit en vertrouwelijkheid van de 
opgeslagen, verzonden of verwerkte gegevens of de 
daaraan gerelateerde diensten die via die netwerk- en 
informatiesystemen worden aangeboden of toegankelijk 
zijn, in gevaar brengen;

— cyberincident: elke gebeurtenis met een reële 
negatieve impact op de beveiliging van netwerk- en 
informatiesystemen;

— cyberrisico: elke redelijkerwijs vast te stellen 
omstandigheid of gebeurtenis met een mogelijke 
negatieve impact op de beveiliging van netwerk- en 
informatiesystemen.”.

Art. 3

Artikel 15, derde lid, van dezelfde wet, gewijzigd bij 
de wet van 13 december 2017, wordt aangevuld met de 
volgende zin:

“Onverminderd de artikelen  15bis en 15ter is het 
Agentschap eveneens belast met de controle op de 
nucleaire cyberbeveiligingsmaatregelen.”.

Art. 4

In hoofdstuk III van dezelfde wet wordt een afde-
ling 3quater ingevoegd die een artikel  17sexies be-
vat, luidende:

“Afdeling 3quater. Bevoegdheid op het gebied van 
de nucleaire cyberbeveiliging

Art. 17sexies. § 1. Op voorstel van het Agentschap 
en na advies van de door de Koning aangewezen 
autoriteiten:

1° verdeelt de Koning de netwerk- en informatiesys-
temen van de installaties en de inrichtingen waarop de 
nucleaire cyberbeveiliging zoals omschreven in artikel 1, 
gericht is, voor zover deze netwerk- en informatiesyste-
men het beheer, de controle of de veiligstelling van het 
kernmateriaal, de radioactieve stoffen, of de toestellen 
en installaties die ioniserende straling uitzenden die 
niet van radioactieve stoffen afkomstig is, voor deze 
installaties of deze inrichtingen, rechtstreeks of onrecht-
streeks mogelijk maken, waarborgen of ondersteunen, 
in categorieën, op basis van het cyberrisico dat eraan 
verbonden is;

— sécurité des réseaux et des systèmes d’information: 
la capacité des réseaux et des systèmes d’information 
de résister, à un niveau de fi abilité donné, à des actions 
qui compromettent la disponibilité, l ’authenticité, 
l’intégrité ou la confi dentialité de données stockées, 
transmises ou faisant l ’objet d’un traitement, et des 
services connexes que ces réseaux et systèmes 
d’information offrent ou rendent accessibles;

— cyber-incident: tout événement ayant un impact 
négatif réel sur la sécurité des réseaux et des systèmes 
d’information;

— cyber-risques: toute circonstance ou tout événe-
ment raisonnablement identifi able ayant une incidence 
négative potentielle sur la sécurité des réseaux et des 
systèmes d’information.”.

Art. 3

L’article 15, alinéa 3, de la même loi, modifi é par 
la loi du 13 décembre 2017, est complété par la 
phrase suivante:

“Sans préjudice des articles 15bis et 15ter, l’Agence 
est également chargée du contrôle des mesures de 
cybersécurité nucléaire.”.

Art. 4

Dans le chapitre III de la même loi, il est inséré une 
section 3quater comportant l ’article  17sexies rédigé 
comme suit:

“Section 3quater. Compétence en matière de 
cybersécurité nucléaire

Art. 17sexies. § 1er. Sur proposition de l’Agence, et 
après avis des autorités désignées par le Roi:

1° le Roi répartit en catégories, en fonction du cyber-
risque qu’ils présentent, les réseaux et systèmes d’infor-
mation des installations et des établissements que vise 
la cybersécurité nucléaire telle que défi nie à l’article 1er, 
dans la mesure où ces réseaux et systèmes d’infor-
mation, pour ces installations ou ces établissements, 
permettent directement ou indirectement, assurent ou 
appuient la gestion, le contrôle ou la sécurisation des 
matières nucléaires, des substances radioactives ou des 
appareils et installations émettant des rayonnements 
ionisants ne provenant pas de substances radioactives;
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2° bepaalt de Koning het beveiligingsniveau van de 
netwerk- en informatiesystemen bedoeld in de bepa-
ling onder 1°;

3° bepaalt de Koning de noodzakelijke en evenredige 
nucleaire cyberbeveiligingsmaatregelen voor het beheer 
van de cyberrisico’s van de categorieën van netwerk- en 
informatiesystemen bedoeld in de bepaling onder 1° die, 
in het licht van de bestaande kennis, met het hoogste 
cyberrisico overeenstemmen en voor het voorkomen 
van cyberincidenten die hierop van invloed kunnen 
zijn, of om de impact ervan te beperken, onverminderd 
de toepassing van het internationaal stelsel van de 
waarborgen. Deze maatregelen regelen met name de 
melding aan het Agentschap en aan de door de Koning 
aangewezen autoriteiten, van cyberincidenten met een 
signifi cante impact die door de exploitant van de door 
deze maatregelen bedoelde installatie of inrichting moet 
worden gedaan;

4° regelt de Koning de uitwisseling tussen het 
Agentschap en de door Hem aangewezen autoriteiten 
van de gegevens waarover ze beschikken in verband 
met de cyberrisico’s en de cyberincidenten waarmee de 
exploitant wordt of kan worden geconfronteerd;

5° bepaalt de Koning de erkenningsprocedure voor 
de nucleaire cyberbeveiligingsmaatregelen bedoeld in 
de bepaling onder 3°.

§ 2. Het Agentschap bepaalt, na advies van de door 
de Koning aangewezen autoriteiten, de principes voor 
de nucleaire cyberbeveiligingsmaatregelen inzake be-
hoedzaam beheer voor de categorieën van netwerk- en 
informatiesystemen bedoeld in paragraaf 1, 1°, die met 
het laagste cyberrisico overeenstemmen.

§ 3. Het Agentschap kan de in paragraaf 1, 5°, be-
doelde erkenningen aan voorwaarden onderwerpen. 
Het Agentschap kan deze erkenningen en de hierin 
opgelegde voorwaarden, te allen tijde, op eigen initiatief 
en op met redenen omklede wijze, wijzigen of aanvul-
len, indien deze wijzigingen of aanvullingen bedoeld zijn 
om de naleving te garanderen van de door of krachtens 
de wet voorziene eisen inzake de nucleaire cyberbe-
veiliging en deze wijzigingen of aanvullingen kennelijk 
gepast, evenredig en billijk zijn.

§ 4. Het Agentschap is voor de netwerk- en infor-
matiesystemen bedoeld in paragraaf 1, 1°, belast met:

1° het informeren van de exploitanten van de 
installaties en inrichtingen bedoeld in paragraaf 1, 1°, 
over de cyberrisico’s waarvan het op de hoogte is en die 
betrekking hebben op de netwerk- en informatiesystemen, 
of de daaraan gerelateerde diensten;

2° le Roi détermine le niveau de sécurité des réseaux 
et systèmes d’information visés au 1°;

3° le Roi détermine les mesures de cybersécurité 
nucléaire nécessaires et proportionnées pour gérer 
les cyber-risques des catégories des réseaux et sys-
tèmes d’information visés au 1° correspondant aux 
cyber-risques les plus élevés, compte tenu de l’état des 
connaissances, et pour prévenir les cyber-incidents pou-
vant les affecter ou en limiter l’impact, sans préjudice de 
l’application du régime international de garanties. Ces 
mesures règlent notamment la notifi cation à l’Agence 
ainsi qu’aux autorités désignées par le Roi, des cyber-
incidents ayant un impact signifi catif que l’exploitant 
d’une installation ou d’un établissement visé par ces 
mesures doit effectuer;

4° le Roi règle l’échange entre l’Agence et les autori-
tés désignées par Lui des données qu’elles possèdent 
sur les cyber-risques et sur les cyber-incidents auxquels 
l’exploitant est ou peut être confronté;

5° le Roi détermine la procédure d’agrément des 
mesures de cybersécurité nucléaire visées au 3°.

§  2. L’Agence détermine, après avis des autorités 
désignées par le Roi, les principes des mesures de 
cybersécurité nucléaire de gestion prudente pour les 
catégories des réseaux et systèmes d’information visés 
au paragraphe 1er, 1°, correspondant au cyber-risque le 
moins élevé.

§ 3. L’Agence peut subordonner les agréments visés 
au paragraphe 1er, 5°, à des conditions. L’Agence peut en 
tout temps modifi er ou compléter, d’initiative et de ma-
nière motivée, ces agréments et les conditions qui leur 
sont imposées, si ces modifi cations ou compléments 
visent à assurer le respect des exigences prévues par 
ou en vertu de la loi et en relation avec la cybersécurité 
nucléaire et si ces modifi cations ou compléments sont 
manifestement appropriés, proportionnés et équitables.

§ 4. L’Agence est chargée, pour les réseaux et sys-
tèmes d’information visés au paragraphe 1er, 1°:

1° d’informer les exploitants des installations et des 
établissements visés au paragraphe 1er, 1°, des cyber-
risques dont elle a connaissance et qui sont en lien 
avec leurs réseaux et systèmes d’information, ou les 
services connexes;
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2° het verrichten van analyses en technisch onder-
zoeken ten behoeve van de in de bepaling onder 1° 
bedoelde opdrachten naar aanleiding van cyberrisico’s 
of cyberincidenten, of van elementen die daarop wijzen, 
die niet bestaan in het onderzoek, of verplichtingen die 
door de gerechtelijke overheid werden opgelegd met het 
oog op de identifi catie van personen of organisaties die 
voor deze cyberrisico’s en cyberincidenten verantwoor-
delijk zijn, of daar anderszins aan bijdragen of hebben 
bijgedragen;

3° het informeren en sensibiliseren van gebruikers 
van deze netwerk- en informatiesystemen.

Het Agentschap doet hiertoe een beroep op de sa-
menwerking, het advies en de ervaring van de door de 
Koning aangewezen autoriteiten.

De Koning kan, op voordracht van het Agentschap, 
dat het advies inwint van de door Hem aangewezen 
autoriteiten, de nadere regelen voor de toepassing van 
deze paragraaf bepalen.

§ 5. Dit artikel is van toepassing onverminderd de 
artikelen 15bis, 15ter, 17bis, 17quater en 17quinquies 
van deze wet en artikel 4, § 4, van de wet van … tot 
vaststelling van een kader voor de beveiliging van net-
werk- en informatiesystemen van algemeen belang voor 
de openbare veiligheid en onverminderd de toepassing 
van het internationaal stelsel van de waarborgen.”.

Art. 5 (nieuw)

In artikel 3 van de wet van 6 december 2018 hou-
dende wijziging van de wet van 15 april 1994 betreffende 
de bescherming van de bevolking en van het leefmilieu 
tegen de uit ioniserende stralingen voortspruitende 
gevaren en betreffende het Federaal Agentschap voor 
Nucleaire Controle met betrekking tot de milieueffectbe-
oordeling worden de woorden “In artikel 14 van dezelfde 
wet” vervangen door de woorden “In artikel 14 van de 
wet van 15 april 1994 betreffende de bescherming van 
de bevolking en van het leefmilieu tegen de uit ionise-
rende stralingen voortspruitende gevaren en betreffende 
het Federaal Agentschap voor Nucleaire Controle”.

Art. 6 (vroeger art. 5)

De Koning bepaalt de datum van inwerkingtreding 
van de bepalingen van deze wet met uitzondering van 
artikel 5 dat uitwerking heeft op 16 januari 2019.

2° de réaliser, en présence de cyber-risques ou de 
cyber-incidents ou de tout élément donnant à penser 
qu’ils existent, des analyses et des enquêtes techniques 
bénéfi ciant aux missions visées au 1°, en dehors de 
l’instruction ou de devoirs prescrits par l’autorité judi-
ciaire visant à identifi er les personnes ou organisations 
qui sont responsables de ces cyber-risques ou cyber 
incidents, ou qui y contribuent ou y ont contribué de 
quelque manière que ce soit;

3° d’informer et de sensibiliser les utilisateurs de ces 
réseaux et systèmes d’information.

À cette fi n, l’Agence recourt à la collaboration, à l’avis 
et à l’expérience des autorités désignées par le Roi.

Le Roi peut déterminer les modalités de l’application 
du présent paragraphe sur proposition de l’Agence, qui 
sollicite l’avis des autorités qu’Il désigne.

§ 5. Le présent article s’applique sans préjudice des 
articles 15bis, 15ter, 17bis, 17quater et 17quinquies de 
la présente loi et de l’article 4, § 4, de la loi du … éta-
blissant un cadre pour la sécurité des réseaux et des 
systèmes d’information d’intérêt général pour la sécurité 
publique et sans préjudice de l’application du régime 
international de garanties.”.

Art. 5 (nouveau)

Dans l’article 3 de la loi du 6 décembre 2018 portant 
modifi cation de la loi du 15 avril 1994 relative à la pro-
tection de la population et de l’environnement contre 
les dangers résultant des rayonnements ionisants et 
relative à l’Agence fédérale de Contrôle nucléaire, en 
ce qui concerne l’évaluation des incidences sur l’envi-
ronnement, les mots “Dans l’article 14 de la même loi” 
sont remplacés par les mots “Dans l’article 14 de la loi 
du 15 avril 1994 relative à la protection de la population 
et de l’environnement contre les dangers résultant des 
rayonnements ionisants et relative à l’Agence fédérale 
de Contrôle nucléaire”.

Art. 6 (ancien art. 5)

Le Roi fi xe la date d’entrée en vigueur des dispositions 
de la présente loi à l’exception de l’article 5 qui produit 
ses effets le 16 janvier 2019.
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