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Commissie voor Economie,
Consumentenbescherming en
Digitalisering

van

WOENSDAG 23 OKTOBER 2024

Namiddag

De behandeling van de vragen vangt aan om
15.03 uur. De vergadering wordt voorgezeten door
de heer Roberto D'Amico.

Vraag van Dieter Keuten aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over
"CrowdStrike" (56000155C)

01.01 Dieter Keuten (VB): Op 19juli 2024
veroorzaakte een gebrekkige update van
CrowdStrike wereldwijd een massale uitval van
Microsoftsoftwaresystemen. Dat leidde tot urenlange
storingen, ook bij banken, ziekenhuizen en
noodlijnen.

Welke federale diensten werden er getroffen en wat
waren de gevolgen? Kilopt het dat er nadien
phishingaanvallen gebeurden? Hoe zal de
beveiliging worden opgedreven?

01.02] Minister Mathieu Michel (Nederlands): Het
incident zorgde voor een wereldwijde storing binnen

belangrijke sectoren. De FOD Beleid en
Ondersteuning (BOSA) heeft geen weet van
gevolgen voor zijn partners. Alleen de

telefoondiensten van een externe leverancier waren
gedurende drie dagen niet beschikbaar. De burgers
konden wel contact opnemen via e-mail.

Het Centrum voor Cybersecurity Belgié (CCB)
ontving geen meldingen van federale administraties,
maar verzamelde wel meldingen van storingen van
verschillende essentiéle sectoren.

Het incident werd snel uitgebuit door
cybercriminelen om een phishingcampagne te
lanceren en malware te verspreiden via frauduleuze
e-mails, waarin werd beweerd dat er oplossingen
werden geboden voor updateproblemen.
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Commission de I'Economie, de la
Protection des consommateurs et de
la Digitalisation

du

MERCREDI 23 OCTOBRE 2024

Aprés-midi

La discussion des questions est ouverte a 15 h 03
par M. Roberto D'Amico, président.

Question de Dieter Keuten & Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "CrowdStrike" (56000155C)

Dieter Keuten (VB): Le 19 juillet 2024, une
mise a jour défectueuse de CrowdStrike a causé une
panne mondiale de grande ampleur dans les
systémes logiciels de Microsoft. Cette panne, qui a
entrainé des perturbations durant plusieurs heures,
a aussi touché les banques, les hépitaux et les lignes
d'urgence.

Quels services fédéraux ont été atteints et quelles
ont été les conséquences? Est-il exact que des
attaques par hamegonnage ont eu lieu par la suite?
Comment la sécurité sera-t-elle renforcée?

Mathieu Michel, ministre (en néerlandais):
L'incident a provoqué une perturbation mondiale
dans des secteurs clés. Le SPF Stratégie et Appui
(BOSA) n'a pas connaissance d'une quelconque
incidence sur ses partenaires. Seuls les services
téléphoniques d'un fournisseur externe ont été
indisponibles durant trois jours. Les citoyens ont
toutefois pu le contacter par courriel.

Le Centre pour la Cybersécurité Belgique (CCB) n'a
pas regu de notifications d'administrations fédérales,
mais il a enregistré des avis de déréglements
concernant plusieurs secteurs essentiels.

L'incident a été rapidement exploité par des
cybercriminels afin de lancer une campagne
d'hameconnage et de propager des logiciels
malveillants en envoyant des courriels frauduleux,
dans lesquels on prétendait apporter des solutions a
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De FOD neemt proactieve maatregelen, zoals een
strikt versiebeheer. Federale overheidsdiensten die
niet over een specifiek beveiligingsteam of de nodige
diensten beschikken, kunnen gebruikmaken van het
toekomstige SecaaS2-contract.

Na het CrowdStrike-incident heeft het CCB
informatie verzameld en geanalyseerd over de
getroffen organisaties in Belgié. Het heeft ook het
Cyberfundamentals Framework ontwikkeld. Op
18 oktober werden er Europese richtlijnen van kracht
die de cyberveiligheid versterken en
minimumbeveiligingseisen opleggen voor digitale
producten en diensten. Dat alles moet helpen om
zulke incidenten in de toekomst beter te voorkomen.

01.03] Dieter Keuten (VB): Dinsdag was er, als
gevolg van een software-update, een tijdelijke
storing bij de betaalterminals van tankstations die
gebruikmaken van Wordlinesoftware. Het is dus een
weerkerend probleem.

Het incident is gesloten.

Vraag van Dieter Keuten aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De
digitalisering van de overheidsdiensten”
(56000156C)

02.01] Dieter Keuten (VB): Overheidsopdrachten in
het kader van de digitale transformatie worden
jammer genoeg vaak uitgeschreven met een
welbepaalde technologiekeuze. Nochtans kunnen
jonge innovatieve technologiebedrijven veelal een
oplossing op maat ontwikkelen. Ook diskwalificeren
de strenge vereisten vaak de kleinere spelers in ons
land.

Op welke manier worden overheidsopdrachten
toegewezen? Welk aandeel van de gegunde
opdrachten kwam terecht bij innovatieve spelers uit
Vlaanderen, Wallonié en Brussel?

Minister Mathieu Michel (Nederlands): Bij elk
digitaal project wordt de keuze tussen een oplossing
out of the box en software op maat zorgvuldig
geanalyseerd. Standaardapplicaties zijn doorgaans
goedkoper, terwijl maatwerkoplossingen beter
aansluiten bij de vereisten. Om kmo's aan te
moedigen om in te schrijven, worden contracten
opgesplitst in kleinere percelen. Wij zorgen ervoor
dat onze aanbestedingen blijven evolueren, zodat
nieuwe innovatieve en flexibele bedrijven erop
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des problémes de mise a jour.

Le SPF prend des mesures proactives, comme une
gestion stricte des versions. Les services publics
fédéraux qui ne possédent pas d'équipe de sécurité
spécifique ou les services nécessaires pourront
recourir au futur contrat SecaaS2.

Apreés l'incident lié a CrowdStrike, le CCB a recueilli
et analysé des informations sur les organisations
touchées en Belgique. Il a également développé le
Cyberfundamentals Framework. Le 18 octobre, des
directives européennes renforgant la cybersécurité
et imposant des exigences minimales en matiére de
sécurité applicables aux produits et aux services
numeériques sont entrées en vigueur. Tous ces
éléments doivent contribuer a mieux prévenir de tels
incidents a l'avenir.

01.03| Dieter Keuten (VB): Mardi, les terminaux de
paiement de stations-service qui utilisent le logiciel
Wordline ont été victimes d'une panne temporaire a
la suite d'une mise a jour logicielle. Il s'agit donc d'un
probléme récurrent.

L'incident est clos.

Question de Dieter Keuten & Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "La numérisation des services publics"
(56000156C)

02.01] Dieter Keuten (VB): Les marchés publics
dans le cadre de la transformation numérique sont
malheureusement souvent assortis d’un choix
imposé de technologie bien spécifique. Or la plupart
du temps, les jeunes entreprises technologiques
innovantes sont capables de développer une
solution sur mesure. |l n'est pas rare également que
les criteres stricts disqualifient les petits acteurs
dans notre pays.

Comment les marchés publics sont-ils attribués?
Quelle est la proportion de marchés attribués a des
acteurs innovants issus de Flandre, de Wallonie et
de Bruxelles?

Mathieu Michel, ministre (en néerlandais):
Pour chaque projet numérique, le choix entre une
solution préte a I'emploi et un logiciel sur mesure est
soigneusement analysé. Les applications standards
sont généralement moins colteuses, tandis que les
solutions sur mesure répondent plus adéquatement
aux exigences. Pour encourager les PME a
participer a la procédure d'adjudication, les contrats
sont divisés en lots plus petits. Nous veillons a ce
que nos appels d'offres continuent d'évoluer afin que
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kunnen inspelen. De FOD's gunden in 2023
overheidsopdrachten aan meer dan 120 bedrijven,
waarvan 54 % in Brussel, 36 % in Vlaanderen,
hoofdzakelijk in Mechelen en Zaventem, en 10 % in
Wallonié.

Het incident is gesloten.

Vraag van Dieter Keuten aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "Het
nationaal convergentieplan voor de ontwikkeling
van artificiéle intelligentie” (56000159C)

Dieter Keuten (VB): Er is een nationaal
convergentieplan voor de ontwikkeling van artificiéle
intelligentie  (Al). Een sturingscomité moet
voorstellen formuleren over de werking van Al en
optreden als centraal contactpunt voor daaraan
gerelateerde kwesties.

Hoe werden de leden van dat comité geselecteerd?
Is het paritair samengesteld? Welk overleg heeft het
comité al gehad met de gewesten en de
wetenschappelijke instellingen? Wat zijn de
bevindingen? Welke streefdata stelt u voorop om de
doelstellingen te halen?

Minister Mathieu Michel (Nederlands): Met
het nationaal convergentieplan van eind 2022
werden al verschillende concrete acties gestart,
zoals de oprichting van een federaal ethisch comité,
wetgeving rond de transparantie van algoritmen, een
handvest voor het gebruik van Al en de uitwerking
van een ethical assessment tool.

Het sturingscomité heeft al vier keer vergaderd sinds
zijn oprichting eind 2023. De goedkeuring van het
huishoudelijk reglement is gepland begin november.
De vertegenwoordigers van de in het KB opgesomde
instellingen hebben deelgenomen aan die
vergaderingen. Op de vierde bijeenkomst waren ook
enkele experten inzake de testomgeving van
regelgeving, de benoeming van de aanmeldende
autoriteiten en nazichtautoriteiten en de toepassing
van de transparantievereisten bij de ontwikkeling
van Al-oplossingen.

Het comité krijgt regelmatig een stand van zaken
over de acties van het nationaal convergentieplan.
Er wordt ook gewerkt aan de governance van Al, die
rekening zal houden met de implementatie van de
Al Act, gepubliceerd op 1 augustus 2024. Alle
andere actiepunten worden geleidelijk aangepakt,
met een nieuwe stand van zaken in 2025.
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de nouvelles entreprises innovantes et flexibles
puissent y répondre. En 2023, les SPF ont attribué
des marchés publics a plus de 120 entreprises, dont
54 % a Bruxelles, 36 % en Flandre, principalement a
Malines et Zaventem, et 10 % en Wallonie.

L'incident est clos.

Question de Dieter Keuten a Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "Le Plan national de convergence pour le
développement de [l'intelligence artificielle”
(56000159C)

Dieter Keuten (VB): L'on dispose d'un Plan
national de convergence pour le développement de
l'intelligence artificielle (IA). Un comité de pilotage
est chargé de formuler des propositions ayant trait
au fonctionnement de I'lA et de faire office de point
de contact central pour les questions y afférentes.

Comment les membres de ce comité ont-ils été
sélectionnés? La composition de ce comité est-elle
paritaire? Quelles concertations ce comité a-t-il déja
eues avec les régions et les institutions
scientifiques? Qu'en est-il ressorti? Quelles dates
fixez-vous pour atteindre les objectifs?

Mathieu Michel, ministre (en néerlandais):
Le Plan national de convergence, mis en oeuvre
fin 2022, a déja permis de lancer différentes actions
concrétes, comme la création d'un comité éthique
fédéral, I'élaboration d'une législation relative a la
transparence des algorithmes et d'une charte
concernant I'utilisation de I'lA, et le développement
d'un outil d’évaluation éthique.

Le comité de pilotage s'est déja réuni a quatre
reprises depuis sa création fin 2023. L'approbation
du reglement d'ordre intérieur est prévue pour le
début du mois de novembre. Les représentants des
institutions énumérées dans l'arrété royal ont
participé a ces réunions. Plusieurs experts
spécialisés dans les environnements réglementaires
de test, dans la nomination d'autorités notifiantes et
de surveillance ainsi que dans l'application des
régles de transparence lors du développement de
solutions faisant appel a I'lA ont participé a la
quatriéme réunion.

Les membres du comité regoivent régulierement un
état des lieux relatif aux actions du plan national de
convergence. La gouvernance de I'l|A est un autre
point d'action qui tient compte de la mise en ceuvre
de la loi européenne sur lintelligence artificielle
publiée le 1¢"aolt 2024. Tous les autres points
d'action seront abordés progressivement et un
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In het comité zetelen vertegenwoordigers van de
federale ministers bevoegd voor Digitalisering,
Economie en Telecommunicatie, van de FOD Beleid
en Ondersteuning en de FOD Economie, twee
vertegenwoordigers van de universiteiten en twee
van de Nationale Arbeidsraad, waarvan telkens één
Nederlandstalige en één Franstalige, van de
Openbare Instellingen van Sociale Zekerheid, van
het Belgisch instituut voor postdiensten en
telecommunicatie (BIPT) en van het CCB. Ook de
gemeenschappen nemen deel.

03.03 Dieter Keuten (VB): Ik kijk uit naar concrete
actiepunten en de timing voor de uitvoering.

Het incident is gesloten.

04| Vraag van Dieter Keuten aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De aanval
op Belgische overheidswebstekken" (56000436C)

Dieter Keuten (VB): Van 4 oktober tot
ongeveer 11 oktober 2024 lagen verschillende
Belgische websites, waaronder die van de Kamer,
onder vuur. De ddos-aanvallen zorgen ervoor dat de
website tijdelijk onbruikbaar wordt. Zelfs de website
van het CCB was tijdelijk buiten gebruik. Ddos-
aanvallen zijn nochtans niet nieuw.

Hoe komt het dat de beveiliging van Belgische
overheidswebsites blijft tekortschieten? Welke
maatregelen werden er getroffen om de beveiliging
op te schroeven en om te vermijden dat persoonlijke
gegevens gecompromitteerd worden? Wat was de
analyse over de aanvallen? Wordt er voor de
beveiliging samengewerkt met privépartners?

Minister Mathieu Michel (Nederlands): Elke
instelling of elk bedrijf is verantwoordelijk voor de
eigen beveiliging. Het doel van ddos-aanvallen is
niet om gegevens te stelen, maar om de
beschikbaarheid van de service te verstoren. De
aanvallen zijn onvoorspelbaar en er worden
verscheidene technieken gebruikt. De
beveiligingskosten kunnen dus hoog zijn. Ze moeten
echter in verhouding staan tot de potenti€le impact
van een dienstonderbreking.

Er kunnen maatregelen worden genomen om de
impact te beperken, maar ze garanderen geen
volledige beschikbaarheid. Het CCB speelt een
centrale en codrdinerende rol. In samenwerking met
Belnet heeft het CCB ook een leidraad gepubliceerd
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nouvel état des lieux sera réalisé en 2025.

Le comité réunit des représentants des ministres
fédéraux en charge de la Digitalisation, de
'Economie et des Télécommunications, du
SPF Stratégie et Appui et du SPF Economie, deux
représentants des universités et deux représentants
du Conseil National du Travail — a chaque fois un
néerlandophone et un francophone — et des
représentants des Institutions publiques de sécurité
sociale, de I'Institut belge des services postaux et
des télécommunications (IBPT) et du CCB. Les
communautés y participent également.

03.03 Dieter Keuten (VB): J'attends avec
impatience des actions concrétes a prendre ainsi
que le calendrier de leur mise en ceuvre.

L'incident est clos.

04 Question de Dieter Keuten a2 Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "L'attaque contre des sites internet de
pouvoirs publics belges™ (56000436C)

Dieter Keuten (VB): Du 4 au 11 octobre 2024
environ, plusieurs sites internet belges, dont celui de
la Chambre, ont été visés par des cyberattaques. lls
ont été temporairement inaccessibles a la suite
d'attaques DDoS. Méme le site du CCB a été
temporairement indisponible. Les attaques DDoS ne
sont pourtant pas un fait nouveau.

Comment se fait-il que la sécurité des sites des
pouvoirs publics belges demeure défaillante?
Quelles mesures ont été prises afin de renforcer la
sécurité et d'empécher que des données
personnelles ne soient compromises? Quelle
analyse des attaques a-t-on faite? Coopére-t-on
avec des partenaires privés en matiére de sécurité?

Mathieu Michel, ministre (en néerlandais):
Chaque institution ou entreprise est responsable de
sa propre sécurisation. L'objectif des attaques par
déni de service distribuées n'est pas de subtiliser
des données, mais de perturber la disponibilité du
service. Les attaques sont imprévisibles et diverses
techniques sont utilisées. Les colts de sécurisation
peuvent dés lors étre élevés. lls doivent cependant
étre proportionnels aux conséquences potentielles
d'une interruption des services.

Des mesures peuvent étre prises afin de limiter les
conséquences de telles attaques, mais elles ne
garantissent pas une disponibilité totale. Le CCB
joue un rble central et de coordination. En
collaboration avec Belnet, le CCB a également
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om de IT-managers van overheidsdiensten,
bedrijven en organisaties te informeren en te
ondersteunen om zich te beschermen tegen ddos-
aanvallen.

Het CCB werkt ook aan structurele oplossingen om
overheidsinstellingen beter te beschermen via de
Active Cyber Protection-aanpak (ACP). Er werd ook
een technische leidraad opgesteld waarin
organisaties en overheden worden geadviseerd om
een rampenplan voor cyberveiligheid te ontwikkelen,
bij te werken en regelmatig te testen.

De recente aanvallen werden aangekondigd en
uitgevoerd door een groep pro-Russische activisten
die zich richten op Europese en NAVO-gerelateerde
doelen. Het CCB kan nog geen volledige analyse
geven omdat het nog niet over alle analyserapporten
van elk overheidsdepartement beschikt.

Ten slotte zijn er ook partnerschappen tussen
spelers zoals het CCB, Proximus, Belnet en de
FOD BOSA om een gecoodrdineerde reactie op
bedreigingen van onze kritieke infrastructuur te
garanderen.

04.03) Dieter Keuten (VB): Het is uiteraard moeilijk
voor het CCB om een codrdinerende rol uit te voeren
als het zelf wordt aangevallen. Ik kijk alvast uit naar
de analyse.

Het incident is gesloten.

Vraag van Lode Vereeck aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De
afschaffing van de ‘Federal Learning Account™
(56000496C)

05.01] Lode Vereeck (VB): De Federal Learning
Account (FLA) is een onlinetool waarin bedrijven alle
opleidingen moeten registreren. Die tool is echter
heel onduidelijk en omslachtig en kost de bedrijven
en de overheid handenvol geld. Bedrijven zouden
alle opleidingen tegen eind november moeten
hebben geregistreerd, maar 99 % van de kmo's zou
dat nog niet hebben gedaan.

In de gelekte nota van de arizonapartijen staat de
afschaffing van deze tool, maar de nieuwe regering
is er nog niet en de tijd dringt.

Werden de administratieve lasten al in kaart

gebracht?
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publié un guide pour informer les responsables
informatiques de services publics, d'entreprises et
d'organisations et les soutenir pour qulils se
protéegent mieux contre les attaques par déni de
service distribuées.

Le CCB planche également sur des solutions
structurelles afin de mieux protéger les institutions
publiques grace au concept de cyberprotection
active (ACP). Une notice technique a été élaborée,
dans laquelle il est conseillé aux organisations et aux
autorités de développer, de mettre a jour et de tester
régulierement un plan d'urgence en matiére de
cybersécurité.

Les récentes attaques ont été annoncées et
exécutées par un groupe d'activistes pro-russes qui
visent des cibles européennes et liées a 'OTAN. Le
CCB n'est pas encore en mesure de fournir une
analyse compléte car il ne posséde pas encore tous
les rapports d'analyse de chaque département
public.

Enfin, des partenariats ont également été conclus
entre des acteurs tels que le CCB, Proximus, Belnet
et le SPF BOSA afin de garantir une réponse
coordonnée aux menaces pesant sur nos
infrastructures critiques.

04.03 Dieter Keuten (VB): Il est évidemment
difficile pour le CCB de jouer un rdle de coordination
s'il est lui-méme attaqué. J'attends d'ores et déja
avec impatience I'analyse en question.

L'incident est clos.

Question de Lode Vereeck a Mathieu Michel
(Digitalisation, Simplification = administrative,
Protection de la vie privée et Régie des Batiments)
sur "La suppression du compte fédéral de
formation" (56000496C)

05.01] Lode Vereeck (VB): Le compte fédéral de
formation (FLA) est un outil en ligne dans lequel les
entreprises doivent enregistrer toutes les formations.
Cet outil est toutefois trés confus, complexe et
onéreux pour les entreprises et les pouvoirs publics.
Alors que les entreprises devraient avoir enregistré
toutes les formations d'ici fin novembre, 99 % des
PME ne l'auraient pas encore fait.

La note des partis de la coalition Arizona, qui a fait
I'objet de fuites, prévoit la suppression de cet outil,
mais le nouveau gouvernement n'est pas encore
formé et le temps presse.

Les charges administratives ont-elles déja été
chiffrées?
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Bent u van plan om de tool te behouden? Komen er
sancties voor kmo's die de deadline van
30 november 2024 niet halen?

05.02| Minister Mathieu Michel (Nederlands): In de
commissie Sociale Zaken werd een tweede lezing
gevraagd. Die vergadering is nu bezig.

De administratieve lasten werden nog niet gemeten.
Dat is ook niet mogelijk door het lage aantal
registraties.

Het is minister Dermagne die verantwoordelijk is
voor het toezicht op de tool. Vragen over mogelijke
sancties moeten aan hem worden gesteld.

05.03] Lode Vereeck (VB): Die lasten moeten
natuurlijik op voorhand worden gemeten. Als dat
gebeurd was, had u misschien ontdekt dat het geen
goed instrument is. Zal de tweede lezing afgerond
zijn voor 30 november?

05.04| Minister Mathieu Michel (Nederlands): De
vergadering van de commissie voor Sociale Zaken
van deze namiddag ging daarover.

05.05 Lode Vereeck (VB): Dan zal ik daar mijn licht
opsteken.

Het incident is gesloten.

De voorzitter: Vragen nrs. 56000564C en
56000565C van de heer Nuino worden uitgesteld.

De openbare commissievergadering wordt gesloten
om 15.38 uur.
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Avez-vous l'intention de conserver l'outil? Des
sanctions sont-elles prévues contre des PME qui ne
respectent pas la date butoir du 30 novembre 20247

Mathieu Michel, ministre (en néerlandais):
Une deuxiéeme lecture a été demandée en
commission des Affaires sociales. Cette réunion est
en cours pour le moment.

Les charges administratives n'ont pas encore éte
mesurées. Ce n'est d'ailleurs pas possible, en raison
du faible nombre d'enregistrements.

Le ministre Dermagne est responsable du contrble
de cet outil. C'est a lui qu'il convient d'adresser toute
question relative a d'éventuelles sanctions.

05.03 Lode Vereeck (VB): Ces charges doivent
évidemment étre mesurées a I'avance. Si cela avait
été le cas, vous auriez pu découvrir qu'il ne s'agit pas
d'un bon instrument. La deuxiéme lecture sera-t-elle
achevée pour le 30 novembre?

05.04) Mathieu Michel, ministre (en néerlandais):
Ce sujet a été traité lors de la réunion de la
commission des Affaires sociales de cet aprés-midi.

05.05 Lode Vereeck (VB): Je me renseignerai
aupres de cette commission.

L'incident est clos.

Le président: Les questions n° 56000564C et
56000565C de M. Nuino sont reportées.

La réunion publique de commission est levée a
15 h 38.
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