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COMMISSION DE LA JUSTICE
du

MARDI 08 NOVEMBRE 2022

Matin

Le développement des questions commence a
12 h 14. La réunion est présidée par Mme Kristien
Van Vaerenbergh.

Question de Kris Verduyckt & Mathieu Michel
(Digitalisation,  Simplification  administrative,
Protection de la vie privée et Régie des
Batiments, des |Instit. Culturelles) sur "Les
lunettes intelligentes” (55029807C)

Kris Verduyckt (Vooruit): Meta et Ray-Ban
ont développé conjointement des lunettes
intelligentes permettant a la personne qui les porte
de filmer un tiers sans que celui-ci en ait clairement
conscience. Meta a méme diffusé de grandes
annonces publicitaires afin d'alerter le public quant
a l'existence de ces lunettes.

Cette nouvelle technologie menace nos droits
fondamentaux. Tout le monde n'apprécie pas d'étre
ainsi filmé. En outre, c'est la porte ouverte aux
abus.

Que pense le secrétaire d'Etat de ces lunettes? A-t-
il déja pris contact avec I'APD a ce sujet?
L'utilisation et la vente de ces lunettes peuvent-elles
étes assorties de conditions? N'est-il pas singulier
qu'un producteur organise lui-méme une campagne
de sensibilisation a son produit?

01.02 Mathieu Michel, secrétaire d'Etat (en
néerlandais): Plusieurs fabricants développent ces

lunettes intelligentes, qui finiront méme par
remplacer les smartphones, selon certaines
sociétés.

La législation actuelle impose aujourd’hui déja
certaines regles qui s'appliquent également aux
lunettes intelligentes. Filmer une personne
reconnaissable est assimilé a un traitement de
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COMMISSIE VOOR JUSTITIE
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DINSDAG 08 NOVEMBER 2022

Voormiddag

De behandeling van de vragen vangt aan om
12.14 uur. De vergadering wordt voorgezeten door
mevrouw Kristien Van Vaerenbergh.

Vraag van Kris Verduyckt aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen, de Culturele
Instel.) over "Slimme brillen" (55029807C)

Kris Verduyckt (Vooruit): Meta heeft samen
met Ray-Ban een slimme bril ontwikkeld waarmee
de gebruiker ervan filmpjes kan opnemen zonder
dat voor een derde persoon duidelijk is dat hij wordt
gefimd. Meta heeft zelfs grote advertenties
geplaatst om mensen te verwittigen voor het
bestaan van die brillen.

Deze nieuwe technologie dreigt onze grondrechten
in gevaar te brengen. Niet iedereen vindt het leuk
om zomaar gefilmd te worden. Bovendien zijn ook
ongewenste toepassingen mogelijk.

Wat is de visie van de staatssecretaris op deze
brillen? Heeft hij hierover al contact opgenomen
met de GBA? Kunnen voorwaarden worden
verbonden aan het gebruik of de verkoop van
dergelijke brillen? Is het niet bijzonder dat een
producent zelf een sensibiliseringscampagne
organiseert om consumenten te verwittigen voor zijn
product?

Staatssecretaris ~ Mathieu  Michel
(Nederlands): Verschillende fabrikanten ontwikkelen
slimme brillen, die volgens sommige bedrijven
uiteindelijk zelfs de smartphones zullen vervangen.

De huidige wetgeving legt vandaag reeds bepaalde
regels op die ook van toepassing zijn op slimme
brillen. Het filmen van een herkenbaar persoon
wordt beschouwd als een verwerking van
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données a caractére personnel, qui doit respecter
les conditions du Réglement général sur la
protection des données (RGPD) et la loi relative a la
protection de la vie privée. De maniére génale, la loi
ne permet pas de filmer ou de photographier des
personnes a leur insu. Il est donc interdit de filmer
en catimini des personnes au moyen de lunettes
intelligentes. Le consentement de la personne
filmée est toujours requis.

L'intéressé doit également étre informé au préalable
de toute utilisation et de toute diffusion des images.
La personne filmée doit par ailleurs avoir accés aux
images et pouvoir s'opposer a leur diffusion.

L'auteur des images est responsable de la sécurité
de traitement de celles-ci. En cas de fuite d'images,
il doit en informer la personne concernée.

Les lunettes intelligentes sont actuellement étudiées
par le Comité européen de la protection des
données (EDPB), au sein duquel sont représentées
les autorités de protection des données des Etats
membres.

01.03 Kris Verduyckt (Vooruit): 1l est
effectivement interdit de filmer des personnes sans
leur consentement, mais il est extrémement difficile
de faire respecter cette régle dans la pratique.
Toute personne portant de telles lunettes devrait
demander constamment a tous ceux qui I'entourent
s'ils sont d'accord d'étre filmés.

Je suis curieux de savoir ce que les instances
compétentes pensent de cette technologie, car une
frontiere est ainsi de nouveau repoussée. Je me
demande par ailleurs quelle plus-value ces lunettes
représentent pour notre vie sociale.

L'incident est clos.

Question de Kris Verduyckt a Mathieu Michel
(Digitalisation,  Simplification = administrative,
Protection de la vie privée et Régie des
Batiments, des Instit. Culturelles) sur "PimEyes"
(55029808C)

Kris Verduyckt (Vooruit): PimEyes est le
premier site internet public permettant de retrouver
des personnes a l'aide de la reconnaissance
faciale. Selon la Iégislation belge, il s'agit en
principe d'une application illégale. Le pendant
allemand de notre APD a entre-temps lancé une
enquéte.

Qu'en pense le secrétaire d'Etat? A-t-il déja eu des
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persoonsgegevens, waarbij de voorwaarden uit de
algemene  verordening  gegevensbescherming
(AVG) en de privacywet moeten worden
gerespecteerd. In het algemeen staat de wet het
filmen of fotograferen van mensen zonder hun
medeweten niet toe. Het is dus verboden om
mensen stiekem te filmen met een slimme bril.
Steeds is de toestemming van de gefiimde persoon
vereist.

Hij moet ook vooraf op de hoogte worden gebracht
van elk gebruik en elke verspreiding van de
beelden. De gefilmde persoon moet tevens toegang
hebben tot de beelden en bezwaar kunnen maken
tegen de verspreiding ervan.

De maker van de beelden is verantwoordelijk voor
de veiligheid van de verwerking. Als de beelden
uitlekken, moet hij de betrokkene daarvan in kennis
stellen.

De European Data Protection Board (EDPB),
waarin alle gegevensbeschermingsautoriteiten van
de lidstaten vertegenwoordigd zijn, buigt zich
momenteel over de slimme brillen.

01.03 Kris Verduyckt (Vooruit): Mensen mogen
inderdaad niet zonder hun akkoord gefilmd worden,
maar in de praktijk is dat bijzonder moeilijk hard te
maken. Wie zo'n bril draagt, zou dan voortdurend
aan iedereen in zijn omgeving moeten vragen of hij
ze mag filmen.

Ik ben benieuwd hoe de bevoegde instanties naar
deze technologie kijken, want hiermee wordt
opnieuw een grens verlegd. |k vraag mij overigens
af welke meerwaarde die brillen hebben voor ons
sociaal samenzijn.

Het incident is gesloten.

Vraag van Kris Verduyckt aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen, de Culturele
Instel.) over "PimEyes" (55029808C)

Kris Verduyckt (Vooruit): PimEyes is de
eerste openbare website waarop personen kunnen
worden teruggevonden op basis van
gezichtsherkenning.  Volgens de  Belgische
wetgeving is dit in principe een illegale toepassing.
De Duitse tegenhanger van onze GBA is
ondertussen een onderzoek gestart.

Wat vindt de minister hiervan? Had hij al contact
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contacts avec I'APD a ce sujet?

02.02 Mathieu Michel, secrétaire d'Etat (en
néerlandais): Le traitement des données
biométriques est en principe interdit en vertu du
réglement général sur la protection des données
(RGPD). Si un site internet utilise un logiciel de
reconnaissance faciale sans respecter la législation
en matiére de protection des données, il est
évidemment possible de s'y opposer. Sur la base
des éléments dont je dispose, je peux émettre des
réserves, mais il ne m'appartient pas de me
prononcer sur l'illégalité de PimEyes.

02.03| Kris Verduyckt (Vooruit): J'espére que des
mesures seront prises contre ces sites web
intrusifs.

L'incident est clos.

Question de Stefaan Van Hecke & Mathieu
Michel (Digitalisation, Simplification
administrative, Protection de la vie privée et
Régie des Batiments, des Instit. Culturelles) sur
"L'incidence des traceurs Bluetooth sur le
respect de la vie privée" (55030439C)

Stefaan Van Hecke (Ecolo-Groen): Les
traceurs bluetooth servent a retrouver des objets
tels que des clés mais ils peuvent également étre
utilisés pour suivre des personnes.

Le secrétaire d'Etat a-t-il connaissance des
problémes que peuvent entrainer les traceurs
bluetooth? Quelles initiatives prendra-t-il pour y
remédier? Notre législation est-elle suffisante pour
protéger notre vie privée ou des modifications sont-
elles nécessaires? Comment le secrétaire d'Etat
évalue-t-il le risque d'abus en Belgique?

03.02 Mathieu Michel, secrétaire d'Etat (en
néerlandais). Outre les applications malveillantes
des traceurs, leur utilisation entraine des risques en
matiére de cybersécurité, comme c'est d'ailleurs le
cas pour tous les objets connectés.

A l'avenir, les questions liées a l'internet des objets
feront l'objet d'un cadre légal a part entiére. Le
Reéglement général sur la protection des données
(RGPD) comprend déja les principes de la
protection des données dés la conception et par
défaut. Le prochain Réglement sur les données
déterminera l'usage pouvant étre fait des données
collectées. Des questions se posent également sur
la responsabilité du créateur, de I'utilisateur, des
finalités d'utilisation et de la connectivité des
réseaux. Comme pour toute nouvelle application,
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met de GBA?

02.02 Staatssecretaris Mathieu Michel
(Nederlands): De verwerking van biometrische
gegevens is in beginsel verboden op grond van de
algemene  verordening  gegevensbescherming
(AVG). Als een website
gezichtsherkenningssoftware gebruikt zonder de
wetgeving inzake gegevensbescherming na te
leven, kan hier uiteraard tegen worden opgetreden.
Op basis van de elementen waarover ik beschik,
kan ik voorbehoud maken, maar het is niet aan mij
om mij uit te spreken over de onwettigheid van
PimEyes.

02.03] Kris Verduyckt (Vooruit): Ik hoop dat er
opgetreden wordt tegen dergelijke opdringerige
websites.

Het incident is gesloten.

Vraag van Stefaan Van Hecke aan Mathieu
Michel (Digitalisering, Administratieve
Vereenvoudiging, Privacy en Regie der
Gebouwen, de Culturele Instel.) over "De impact

van Bluetooth-trackers op de privacy”
(55030439C)
03.01 Stefaan Van Hecke (Ecolo-Groen):

Bluetooth-trackers zijn bedoeld om objecten zoals
sleutels terug te vinden, maar ze kunnen ook
worden gebruikt om mensen te volgen.

Is de staatssecretaris op de hoogte van de
problemen die bluetooth-trackers kunnen
veroorzaken? Welke initiatieven neemt hij om er
iets aan te doen? Volstaat onze wetgeving om de
privacy te beschermen of zijn er wijzigingen nodig?

Hoe schat de staatssecretaris het risico van
misbruik in Belgié in?
03.02 Staatssecretaris Mathieu Michel

(Nederlands): Naast kwaadaardige toepassingen
Zijn er ook cyberveiligheidsrisico's verbonden aan
het gebruik van trackers, net als voor alle
geconnecteerde voorwerpen.

In de toekomst zal de problematiek van het internet
der dingen volledig wettelijk geregeld zijn. In de
algemene  verordening  gegevensbescherming
(AVG) zijn de beginselen van privacy by design and
by default al opgenomen. De aankomende Data Act
zal bepalen wat mag gebeuren met de data die
worden verzameld. Er zijn ook vragen over de
verantwoordelijkheid van de maker, de gebruiker,
de gebruiksdoeleinden en de connectiviteit van
netwerken. Zoals bij elke nieuwe toepassing zal het
misbruik eerst toenemen, maar door waakzaam te
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les abus connaitront d'abord une croissance, mais
nous devrions pouvoir les limiter en faisant preuve
de vigilance et d'anticipation.

L'incident est clos.

04 Questions jointes de

- Erik Gilissen a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments, des Instit.
Culturelles) sur "La protection de la vie privée et
les applications de parking” (55030677C)

- Bert Moyaers a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments, des Instit.
Culturelles) sur "Les fuites de données
personnelles liées aux applications dédiées au
stationnement™ (55030873C)

Erik Gilissen (VB): Il est possible de vérifier
la position d'un véhicule en stationnement en
encodant ses données d'immatriculation sur une
application de parking. Cette fonction peut faire
I'objet d'abus.

Quelles mesures le secrétaire d'Etat prévoit-il en
vue d'améliorer la protection des informations
sensibles?

Mathieu Michel, secrétaire d'Etat (en
néerlandais): La localisation et la plaque
d'immatriculation d'un véhicule constituent des
données a caractere personnel et relévent a ce titre
des dispositions du RGPD. Les droits des
utilisateurs de sites internet et d'applications sont
définis dans le RGPD et dans la loi sur la protection
de la vie privée. Il appartient a 'APD de veiller au
respect de ces dispositions. Pour ce faire, I'APD
dispose de divers moyens, parmi lesquels
l'ouverture d'enquétes sur le fonctionnement de
systtmes informatiques, de sites web et
d'applications ou encore, la mise sur pied de
campagnes de sensibilisation. Sur son site internet,
I'APD publie des modéles de lettres par lesquelles
les citoyens et les entreprises peuvent faire valoir
leurs droits.

En ce qui concerne la sécurité, les propriétaires des
applications doivent avoir la possibilité de remédier
aux vulnérabilités avant qu'elles ne soient
divulguées. Le Centre pour la Cybersécurité
Belgique (CCB) envoie chaque mois plus de
1 000 avertissements ciblés a ce sujet.

A l'échelon européen, le Comité européen de la
protection des données (EDPB) consacre
actuellement un examen a la protection de la vie
privée des utilisateurs d'applications numeériques.
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zijn en te anticiperen zouden we het moeten kunnen
beperken.

Het incident is gesloten.

@ Samengevoegde vragen van

- Erik Gilissen aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen, de Culturele Instel.) over
"Privacy en parkeerapps" (55030677C)

- Bert Moyaers aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen, de Culturele Instel.) over
"Privacylekken in parkeerapps" (55030873C)

Erik Gilissen (VB): Aan de hand van de
nummerplaat kan via parkeerapps worden
nagegaan waar een voertuig geparkeerd is. Daar
kan ook misbruik van worden gemaakt.

Welke maatregelen plant de staatssecretaris om de
gevoelige informatie beter af te schermen?

04.02 Staatssecretaris Mathieu Michel
(Nederlands): Locatiegegevens en

nummerplaatgegevens zijn persoonsgegevens en
vallen dus onder de bepalingen van de AVG. De
rechten van de gebruikers van websites en apps
zijn vastgelegd in de AVG en in de privacywet. Het
is aan de GBA om toe te zien op de naleving ervan.
Ze Dbeschikt daartoe over diverse middelen,
bijvoorbeeld een onderzoek naar de werking van
informaticasystemen, websites en apps, naast
sensibilisering. Op de website van de GBA staan
modelbrieven waarmee burgers en bedrijven hun
rechten kunnen doen gelden.

Met betrekking tot de veiligheid moeten de
eigenaars van de toepassingen de kans krijgen
kwetsbaarheden aan te pakken voor ze openbaar
worden. Het Centrum voor Cybersecurity Belgié
(CCB)  verstuurt maandelijks meer dan
1.000 gerichte waarschuwingen in dat verband.

Op het Europese niveau buigt de European Data
Protection Board (EDPB) zich over de bescherming
van de privacy van gebruikers van digitale
toepassingen. De nieuwe NIS2-richtlijn verplicht de
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La nouvelle directive NIS2 impose aux FEtats
membres de metire en place une politique
coordonnée pour la divulgation des vulnérabilités et
de désigner une agence pour la cybersécurité. C'est
déja le cas en Belgique. Par ailleurs, une loi sur la
cyberrésilience visant a améliorer la sécurité des
applications, entre autres, est en préparation. Les
négociations a ce sujet devraient s'achever en
2024.

Erik Gilissen (VB): Il semble que les
contrbles effectués par 'APD ne sont toutefois pas
efficaces, dés lors qu'il est possible de rechercher
aisément les données de localisation d'une voiture
appartenant a autrui.

L'incident est clos.

Question de Kris Verduyckt a Mathieu Michel
(Digitalisation,  Simplification = administrative,
Protection de la vie privée et Régie des
Batiments, des Instit. Culturelles) sur "La
nouvelle politique de confidentialité de TikTok"
(55031676C)

Kris Verduyckt (Vooruit): En raison d'une
modification de la politique de confidentialité de
TikTok, des employés travaillant en Chine et dans
d'autres pays ont accés aux données d'utilisateurs
européens dont leurs données de géolocalisation,
mais aussi a leur appareil photo et leur microphone.
Les experts craignent que les données finissent par
aboutir entre les mains des autorités chinoises.

Le secrétaire d'Etat envisage-t-l de bannir
temporairement TikTok, comme c'est le cas en
Italie? Comment s'y prendra-t-il pour prendre des
mesures plus fortes?

Mathieu Michel, secrétaire d'Etat (en
néerlandais): Les réseaux sociaux sont tenus de
respecter notre réglementation européenne. Deés
que des données a caractére personnel sont
rassemblées en Europe, les principes du RGDP
s'appliquent, indépendamment de la localisation ou
de la nationalité du responsable du traitement des
données. Si ce traitement manque d'intégrité et de
transparence, les autorités nationales de protection
des données peuvent diligenter une enquéte. C'est
d'ailleurs le cas actuellement. Comme plusieurs
plaintes ont été déposées a I'échelon européen, le
guichet unique placé sous la surveillance de
l'autorité de contréle irlandaise a été activé. Etant
donné qu'il s'agit d'une procédure confidentielle,
APD n'est pas en mesure de fournir des
informations supplémentaires a ce stade.

L'APD travaille activement a la conscientisation des
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lidstaten een gecoérdineerd beleid voor de
openbaarmaking van kwetsbaarheden in te voeren
en een nationaal cyberagentschap aan te wijzen. In
Belgié is dat al het geval. Daarnaast wordt een
cyberweerbaarheidswet, die de veiligheid van onder
meer toepassingen moet verhogen, voorbereid. De
onderhandelingen daarover zouden in 2024 worden
afgerond.

04.03| Erik Gilissen (VB): De controles van de
GBA blijken toch niet afdoende te zijn, wanneer
men probleemloos de locatiegegevens van
andermans wagen kan opzoeken.

Het incident is gesloten.

Vraag van Kris Verduyckt aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen, de Culturele
Instel.) over "Het nieuwe privacybeleid van
TikTok" (55031676C)

Kris Verduyckt (Vooruit): Door een
aanpassing aan het privacybeleid bij TikTok krijgen
medewerkers uit China en andere landen in de
wereld inzage in de data van Europese gebruikers,
waaronder toegang tot locatiegegevens, camera en
microfoon. Experts vrezen dat de data uiteindelijk bij
de Chinese overheid zullen terechtkomen.

Overweegt de staatssecretaris een tijdelijke ban op
TikTok, zoals in Italié? Hoe zal hij sterker optreden?

05.02 Staatssecretaris Mathieu Michel
(Nederlands): Sociale netwerken moeten onze
Europese regelgeving respecteren. Zodra

persoonsgegevens in Europa worden verzameld,
worden de beginselen van de AVG van toepassing,
ongeacht de locatie of de nationaliteit van de
verantwoordelijke voor de verwerking van de
gegevens. Als die verwerking niet eerlijk en
transparant gebeurt, kunnen de nationale
gegevensbeschermingsautoriteiten een onderzoek
instellen. Dat is vandaag ook het geval. Omdat er
verschillende Europese klachten zijn, werd het
éénloketsysteem geactiveerd onder leiding van de
lerse toezichthoudende autoriteit. Aangezien deze
procedure vertrouwelijk is, kan de GBA momenteel
geen verdere informatie verstrekken.

De GBA werkt actief aan de bewustmaking van
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jeunes par le biais de son site web
www.jedecide.be. Un programme didactique a
également été élaboré et les écoles regoivent
régulierement du matériel de lecture pour
sensibiliser les jeunes aux questions relatives a la
protection des données.

05.03] Kris Verduyckt (Vooruit): Le premier
ministre a récemment indiqué que I'Europe devait
envisager ses relations économiques avec la Chine
sous un angle plus stratégique afin d'éviter que la
Chine ne prenne trop de contrdle dans des secteurs
cruciaux. Nous devons donc surveiller attentivement
cette question.

L'incident est clos.

La réunion publique de commission est levée a
12 h 37.
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jongeren via de website www.ikbeslis.be. Er werd
ook een lespakket ontwikkeld en scholen krijgen
regelmatig leesmateriaal toegestuurd om jongeren
bewuster te maken van
gegevensheschermingskwesties.

05.03] Kris Verduyckt (Vooruit): De premier stelde
onlangs dat Europa zijn economische relatie met
China meer door een strategische bril moet
bekijken om te vermijden dat China te veel controle
krijgt in cruciale sectoren. We moeten dit dus goed
opvolgen.

Het incident is gesloten.

De openbare commissievergadering wordt gesloten
om 12.37 uur.
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