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COMMISSION DE L'ÉCONOMIE, 
DE LA PROTECTION DES 
CONSOMMATEURS ET DE 

L'AGENDA NUMÉRIQUE 

COMMISSIE VOOR ECONOMIE, 
CONSUMENTENBESCHERMING 

EN DIGITALE AGENDA 

 

du 

 

MERCREDI 23 MARS 2022 

 

Après-midi 

 

______ 

 

 

van 

 

WOENSDAG 23 MAART 2022 

 

Namiddag 

 

______ 

 

 

 

 

La réunion publique de commission est ouverte à 

15 h 32 et présidée par M. Stefaan Van Hecke. 

 

De openbare commissievergadering wordt geopend 

om 15.32 uur en voorgezeten door de heer Stefaan 

Van Hecke. 

 

01 Question de Daniel Senesael à Petra De Sutter 

(VPM Fonction publique et Entreprises 

publiques) sur "Les risques liés à l’eID" 

(55024227C) 

 

01 Vraag van Daniel Senesael aan Petra De Sutter 

(VEM Ambtenarenzaken en Overheidsbedrijven) 

over "De risico's van de eID" (55024227C) 

 

01.01  Daniel Senesael (PS): L'identification en 

ligne par lecteur de carte d'identité ou application 

présente de nombreux points positifs comme la 

réduction des contacts inutiles ou l'automatisation 

des procédures administratives. Plusieurs ministres 

ont dit souhaiter l'accélération de la numérisation de 

l'identification des citoyens. N'oublions pas que tous 

n'ont pas un accès plein et direct aux outils 

informatiques.  

 

Quels sont les résultats de la pré-étude de BOSA à 

ce sujet? A-t-on identifié des risques pour la vie 

privée des citoyens? Quel est le calendrier de ce 

projet? Comment comptez-vous éviter de laisser 

sur le côté une partie de la population? Le maintien 

d'un système d'identification entièrement public fait-

il bien partie des options à l'étude? Comment 

assurer la sécurité face à l'expansion du 

cyberterrorisme?  

 

01.01  Daniel Senesael (PS): De online-identificatie 

met behulp van een identiteitskaartlezer of een app 

heeft veel voordelen, zoals de vermindering van 

onnodige contacten of de automatisering van 

administratieve procedures. Verscheidene ministers 

hebben de wens geuit de digitalisering van de 

identificatie van de burgers te bespoedigen. We 

mogen niet vergeten dat niet iedereen volledig en 

rechtstreeks toegang heeft tot IT-tools.  

 

Wat zijn de resultaten van de voorstudie door BOSA 

over dit onderwerp? Werden er risico's voor de 

privacy van de burgers vastgesteld? Wat is het 

tijdpad voor dit project? Hoe wilt u voorkomen dat 

een deel van de bevolking uit de boot valt? Behoort 

het behoud van een volledig openbaar 

identificatiesysteem tot de mogelijke opties? Hoe 

kan de veiligheid gewaarborgd worden in het licht 

van het toenemend cyberterrorisme? 

 

01.02  Mathieu Michel, secrétaire d'État (en 

français): Le SPF BOSA et le SPF Intérieur ont 

travaillé à une démonstration de faisabilité d'une 

identité numérique mobile, parfaitement alignée 

avec la proposition de révision du règlement eIDAS. 

Celle-ci prévoit que chaque État membre devra 

mettre gratuitement à disposition du citoyen un 

portefeuille électronique.  

01.02 Staatssecretaris Mathieu Michel (Frans): De 

FOD's BOSA en Binnenlandse Zaken hebben aan 

een proof of concept gewerkt voor een mobiele 

digitale identiteit, die volledig in de lijn ligt van het 

voorstel tot herziening van de eIDAS-verordening. 

Die bepaalt dat elke lidstaat gratis een elektronische 

portefeuille ter beschikking van de burgers moet 

stellen. 
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Il se présentera sous la forme d'une application 

utilisable sur smartphone avec une identité 

numérique et des services d'identification 

permettant de l'authentifier sur des services en 

ligne. Cette pré-étude a validé des concepts 

généraux portant sur la protection de la vie privée et 

la sécurité des données.  

 

En 2022, les SPF BOSA et Intérieur collaboreront à 

l'élaboration de cette identité numérique qui offrira 

le même degré de sécurité que la carte d'identité 

électronique. Le portefeuille doit permettre 

l'identification, le stockage et le partage d'attributs, 

la création de signatures électroniques qualifiées, 

un accès aux données et services publics pour les 

citoyens et les entreprises.  

 

 

 

Chaque Belge doit pouvoir disposer d'un tel 

portefeuille dès 2023. Il sera complémentaire des 

services existants et chacun sera libre de l'utiliser 

ou non. La carte d'identité et les documents 

annexes sur papier resteront disponibles aussi 

longtemps que nécessaire. Pour l'identification en 

ligne, on tiendra compte des besoins de chacun. 

Nous travaillons à des projets visant un accès facile 

pour tous à ces nouveaux outils.  

 

Het zal de vorm aannemen van een smartphoneapp 

met een digitale identiteit en identificatiediensten 

waarmee men zich online kan authenticeren. 

Middels die voorstudie werden de algemene 

concepten op het stuk van de bescherming van de 

privacy en de veiligheid van de gegevens 

gevalideerd. 

 

In 2022 zullen de FOD's BOSA en Binnenlandse 

Zaken samenwerken met het oog gericht op de 

uitwerking van die digitale identiteit, die even veilig 

zal zijn als de elektronische identiteitskaart. Met de 

portefeuille moeten de burgers en de bedrijven zich 

kunnen identificeren, bepaalde gegevens kunnen 

opslaan en delen, geldige elektronische 

handtekeningen kunnen aanmaken en toegang 

kunnen krijgen tot publieke gegevens en 

overheidsdiensten. 

 

Vanaf 2023 moet elke Belg over zo een portefeuille 

kunnen beschikken. Die zal complementair zijn met 

de bestaande diensten en het zal iedereen vrij staan 

om hem al dan niet te gebruiken. De identiteitskaart 

en de aanverwante documenten op papier zullen 

zolang als nodig beschikbaar blijven. Voor de online 

identificatie zal er met de behoeften van iedereen 

rekening gehouden worden. We werken aan 

bepaalde projecten om voor een gemakkelijke 

toegang tot die nieuwe tools te zorgen.  

 

Le portefeuille numérique est un projet de 

développement public. La gestion de l'identité reste 

une fonction régalienne: l'administration est le 

fournisseur de l'identité, bien qu'on envisage des 

partenariats avec le privé pour des services dérivés.  

 

 

Le système d'identification est développé et mis en 

œuvre par le SPF BOSA, DG Transformation 

digitale. Toute administration peut en faire usage. 

Les principales clés numériques sont la propriété du 

secteur public mais le système intègre aussi des 

clés du secteur privé.  

 

 

En ligne, les applications et les informations sont 

protégées suivant une politique de sécurité 

régulièrement mise à jour. Le projet de portefeuille 

numérique devra suivre les mêmes prescriptions et 

être également certifié selon les exigences du 

règlement eIDAS.  

 

De digitale portefeuille is een ontwikkelingsproject 

van de overheid. Identiteitsbeheer blijft een regale 

functie: de administratie is de verstrekker van de 

identiteit, hoewel er voor afgeleide diensten 

partnerschappen met de privésector overwogen 

worden. 

 

Het identificatiesysteem wordt ontwikkeld en 

geïmplementeerd door de FOD BOSA, DG Digitale 

Transformatie. Elke administratie kan er gebruik 

van maken. De belangrijkste digitale sleutels zijn 

eigendom van de publieke sector maar in het 

systeem worden er ook sleutels van de privésector 

geïntegreerd.  

 

Toepassingen en gegevens worden online 

beschermd volgens een regelmatig bijgewerkt 

veiligheidsprotocol. Het project van de digitale 

portefeuille zal aan dezelfde voorschriften moeten 

beantwoorden en ook gecertificeerd moeten worden 

volgens de eisen uit de eIDAS-verordening.  

 

L'incident est clos. 

 

Le président: La question n° 55024728C de 

Mme Verhaert est transformée en question écrite. 

 

Het incident is gesloten 

 

De voorzitter: Vraag nr. 55024728C van 

mevrouw Verhaert wordt omgezet in een 

schriftelijke vraag. 
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02 Questions jointes de 

- Patrick Prévot à Mathieu Michel (Digitalisation, 

Simplification administrative, Protection de la vie 

privée et Régie des Bâtiments) sur "Le virus 

informatique BRATA" (55024889C) 

- Kattrin Jadin à Mathieu Michel (Digitalisation, 

Simplification administrative, Protection de la vie 

privée et Régie des Bâtiments) sur 

"L'hameçonnage" (55025068C) 

 

02 Samengevoegde vragen van 

- Patrick Prévot aan Mathieu Michel 

(Digitalisering, Administratieve Vereenvoudiging, 

Privacy en Regie der Gebouwen) over "Het 

computervirus BRATA" (55024889C) 

- Kattrin Jadin aan Mathieu Michel (Digitalisering, 

Administratieve Vereenvoudiging, Privacy en 

Regie der Gebouwen) over "Phishing" 

(55025068C) 

 

02.01  Patrick Prévot (PS): Un logiciel malveillant 

nommé BRATA circule depuis trois ans sur internet. 

Ce cheval de Troie s'est propagé sur Google Play 

Store en tant que fausse mise à jour lésant 

10 000 Brésiliens, puis s'est exporté en Europe et a 

muté pour s'attaquer aux applications bancaires. 

BRATA serait capable de récupérer des 

informations sensibles pour voler de l'argent sur un 

compte bancaire et de rendre un 

smartphone Android inutilisable.  

 

Avez-vous connaissance de victimes en Belgique? 

Avez-vous une stratégie de contre-attaque? 

 

02.01  Patrick Prévot (PS): Sinds drie jaar waart 

een kwaadaardig softwareprogramma met de naam 

BRATA rond op het internet. Dat Trojaanse paard 

verspreidde zich in de Google Play Store als een 

nepupdate die 10.000 Brazilianen schade 

berokkende, kwam daarna Europa binnen en 

muteerde om banktoepassingen aan te vallen. Via 

BRATA zou men gevoelige informatie kunnen 

buitmaken om geld van een bankrekening te stelen 

en een Android-smartphone onbruikbaar te maken.  

 

Hebt u weet van slachtoffers in ons land? Hebt u 

een strategie voor een tegenaanval?  

 

02.02  Mathieu Michel, secrétaire d'État (en 

français): Nous sommes tous acteurs de la sécurité 

digitale. Les citoyens sont de plus en plus vigilants 

mais le phishing continue à faire des dégâts. La 

police fédérale a constaté une hausse de 204 % par 

rapport à 2019 et 7 502 signalements. Les criminels 

ont effectué 67 000 transactions frauduleuses, pour 

34 millions d'euros. De plus, 12 % des Belges n'ont 

jamais entendu parler du phishing (et même 30 % 

chez les jeunes).  

 

Le virus BRATA est une de ces pratiques. Il a 

touché l'Espagne, les États-Unis et, depuis 

décembre 2021, le Royaume-Uni, la Pologne, l'Italie 

et l'Amérique latine, avec le Brésil en tête.  

 

02.02 Staatssecretaris Mathieu Michel (Frans): Wij 

hebben allemaal belang bij digitale veiligheid. 

Burgers zijn steeds meer op hun hoede, maar 

phishing blijft zijn tol eisen. De federale politie stelde 

een stijging vast van 204 % ten opzichte van 2019 

en 7.502 meldingen. Criminelen hebben 

67.000 frauduleuze transacties verricht, ter waarde 

van 34 miljoen euro. Bovendien heeft 12 % van de 

Belgen nog nooit van phishing gehoord (en zelfs 

30 % van de jongeren).  

 

Het BRATA-virus is een van die praktijken. Spanje, 

de Verenigde Staten en, sinds december 2021, het 

Verenigd Koninkrijk, Polen, Italië en Latijns-

Amerika, aangevoerd door Brazilië, werden er al 

door getroffen.  

 

Le Centre pour la Cybersécurité Belgique (CCB) n'a 

reçu aucun signalement et les sources 

commerciales faisant le suivi des logiciels 

malveillants ne font pas état de cas en Belgique. 

Depuis 2019, ce logiciel malveillant ne peut plus 

être téléchargé sur Google Play Store. Toutefois, 

BRATA continue à se propager via des sms de 

phishing.  

 

La lutte contre ce type de virus repose 

principalement sur la sensibilisation. Il faut veiller 

aux sources et aux informations émises avant le 

téléchargement d'applications mobiles et avoir un 

système de sécurité efficace et à jour.  

 

 

Het Centrum voor Cybersecurity Belgium (CCB) 

heeft geen enkele melding ontvangen en de 

commerciële bronnen die de malware monitoren 

signaleren geen gevallen in ons land. Sinds 2019 

kan die malware niet meer op Google Play Store 

worden gedownload. BRATA blijft zich echter 

verspreiden via phishing sms'en. 

 

 

De strijd tegen dit virustype berust voornamelijk op 

sensibilisering. Er moet toegezien worden op de 

bronnen en op de informatie die verstrekt worden 

vóór het downloaden van mobiele apps en men 

moet ervoor zorgen dat men over een efficiënt en 

geüpdatet veiligheidssysteem beschikt. 
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Le CCB a créé une adresse mail où envoyer des 

messages suspects. En 2021, le CCB en a reçu 

4,5 millions provenant d'alertes de citoyens, et a 

notifié plus de 1,4 million de sites internet 

frauduleux à Google et Microsoft qui les ont 

bloqués. En 2020, le CCB a reçu près de 

3,2 millions de messages, et 667 000 sites ont été 

bloqués. Le CCB fait environ 27 000 redirections 

par jour vers une page sécurisée avec un message 

informatif clair, après que des utilisateurs ont cliqué 

sur des liens malicieux.  

 

Het CCB heeft een mailadres gecreëerd waarnaar 

verdachte berichten kunnen worden gestuurd. In 

2021 heeft het CCB 4,5 miljoen berichten 

ontvangen die door gealarmeerde burgers werden 

doorgestuurd en heeft het meer dan 1,4 miljoen 

frauduleuze websites aan Google en Microsoft 

gemeld, die ze geblokkeerd hebben. In 2020 heeft 

het CCB bijna 3,2 miljoen berichten ontvangen en 

werden er 667.000 websites geblokkeerd. Het CCB 

doet dagelijks ongeveer 27.000 redirects naar een 

beveiligde pagina met een duidelijke 

informatieboodschap nadat gebruikers op 

kwaadaardige links hadden geklikt.  

 

02.03  Patrick Prévot (PS): Il faudrait davantage 

sensibiliser le grand public car il ne se passe pas 

une semaine sans qu'un de nos contacts se laisse 

piéger. Je suis content que notre pays semble 

épargné par BRATA. Nous devons rester vigilants 

et prendre des mesures contraignantes et 

structurelles pour la cybersécurité.  

 

02.03  Patrick Prévot (PS): We zouden het grote 

publiek meer moeten sensibiliseren, want er gaat 

geen week voorbij zonder dat een van onze 

contacten in de val loopt. Het verheugt me dat het 

computervirus BRATA blijkbaar nog niet in ons land 

toegeslagen heeft. We moeten waakzaam blijven 

en bindende en structurele maatregelen nemen om 

onze cyberveiligheid te vrijwaren. 

 

L'incident est clos. 

 

Le président: La question n° 55025421C de 

Mme Dierick est reportée.  

 

Het incident is gesloten. 

 

De voorzitter: Vraag nr. 55025421C van 

mevrouw Dierick wordt uitgesteld. 

 

La réunion publique de commission est levée à 

15 h 49. 

 

De openbare commissievergadering wordt gesloten 

om 15.49 uur. 

 

 


