CRABV 55 COM 1041 ‘ _ CRABV 55 COM 1041
L'~ DE KAMER BE

VD
- LA CHAMBRE BE

CHAMBRE DES REPRESENTANTS BELGISCHE KAMER VAN
DE BELGIQUE VOLKSVERTEGENWOORDIGERS
COMPTE RENDU ANALYTIQUE BEKNOPT VERSLAG
Commission de la Justice Commissie voor Justitie
Mardi Dinsdag
28-03-2023 28-03-2023
Aprés-midi Namiddag

CHAMBRE-5E SESSION DE LA 55E LEGISLATURE | 2022 AP KAMER-5E ZITTING VAN DE 55E ZITTINGSPERIODE



N-VA Nieuw-Viaamse Alliantie

Ecolo-Groen Ecologistes Confédérés pour I'organisation de luttes originales — Groen
PS Parti Socialiste

VB Vlaams Belang

MR Mouvement Réformateur

CD&V Christen-Democratisch en Vlaams

PVDA-PTB Partij van de Arbeid van Belgié — Parti du Travail de Belgique
Open Vid Open Vlaamse Liberalen en Democraten

Vooruit Vooruit

Les Engagés Les Engagés

DéFI Démocrate Fédéraliste Indépendant

INDEP-ONAFH Indépendant - Onafhankelijk

Abréviations dans la numérotation des publications :

DOC 55 0000/000  Document parlementaire de la 55° législature, suivi du n° de
base et du n° consécutif

QRVA Questions et Réponses écrites

CRIV Version provisoire du Compte Rendu Intégral

CRABV Compte Rendu Analytique

CRIV Compte Rendu Intégral, avec, a gauche, le compte rendu

intégral définitif et, a droite, le compte rendu analytique traduit
des interventions (avec les annexes)

PLEN Séance pléniére
com Réunion de commission
MOT Motions déposées en conclusion d’interpellations (papier beige)

Afkortingen bij de nummering van de publicaties :

DOC 55 0000/000

QRVA
CRIV
CRABV
CRIV

PLEN
COoM
MOT

Parlementair stuk van de 55° zittingsperiode + basisnummer en
volgnummer

Schriftelijke Vragen en Antwoorden

Voorlopige versie van het Integraal Verslag

Beknopt Verslag

Integraal Verslag, met links het definitieve integraal verslag en
rechts het vertaalde beknopt verslag van de toespraken (met de
bijlagen)

Plenum

Commissievergadering

Moties tot besluit van interpellaties (op beigekleurig papier)

Publications officielles éditées par la Chambre des représentants
Commandes :

Place de la Nation 2

1008 Bruxelles

Tél. : 02/ 549 81 60

Fax : 02/549 82 74

www.lachambre.be

e-mail : publications@lachambre.be

Officiéle publicaties, uitgegeven door de Kamer van volksvertegenwoordigers

Bestellingen :

Natieplein 2

1008 Brussel

Tel. : 02/ 549 81 60

Fax :02/549 82 74
www.dekamer.be

e-mail : publicaties@dekamer.be

CHAMBRE-5E SESSION DE LA 55E LEGISLATURE | 2022 PASPAE KAMER-5E ZITTING VAN DE 55E ZITTINGSPERIODE




CRABV 55 COM 1041

SOMMAIRE

Question de Olivier Vajda a Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "Le vol de données personnelles par Meta
Platforms, Inc." (55031943C)
Orateurs: Olivier Vajda, Mathieu Michel,
secrétaire d'Etat 4 la Digitalisation, chargé de la
Simplification administrative, de la Protection
de la vie privée, de la Régie des Batiments,
adjoint au premier ministre

Question de Nabil Boukili a Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "L’espionnage avec Pegasus en Belgique et les
mesures pour garantir le respect de la vie privée"
(55033563C)
Orateurs: Nabil Boukili, Mathieu Michel,
secrétaire d'Etat a la Digitalisation, chargé de la
Simplification administrative, de la Protection
de la vie privée, de la Régie des Béatiments,
adjoint au premier ministre

Questions jointes de

- Erik Gilissen a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments) sur "L'identité
numérique européenne” (55034458C)

- Erik Gilissen a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments) sur "Une identité
numeérique européenne” (55034900C)
Orateurs: Erik Gilissen, Mathieu Michel,
secrétaire d'Etat & la Digitalisation, chargé de la
Simplification administrative, de la Protection
de la vie privée, de la Régie des Béatiments,
adjoint au premier ministre

28/03/2023

INHOUD

Vraag van Olivier Vajda aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De diefstal
van persoonsgegevens door Meta Platforms, Inc."
(55031943C)
Sprekers: Olivier Vajda, Mathieu Michel,
staatssecretaris voor Digitalisering, belast met
Administratieve Vereenvoudiging, Privacy, de
Regie der Gebouwen, toegevoegd aan de
eerste minister

Vraag van Nabil Boukili aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De
spionage via Pegasussoftware in Belgié en de
maatregelen om de privacy te doen eerbiedigen”
(55033563C)
Sprekers: Nabil Boukili, Mathieu Michel,
staatssecretaris voor Digitalisering, belast met
Administratieve Vereenvoudiging, Privacy, de
Regie der Gebouwen, toegevoegd aan de
eerste minister

Samengevoegde vragen van

- Erik Gilissen aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen) over "De Europese digitale
identiteit" (55034458C)

- Erik Gilissen aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen) over "Een Europese digitale
identiteit" (55034900C)
Sprekers: Erik Gilissen, Mathieu Michel,
staatssecretaris voor Digitalisering, belast met
Administratieve Vereenvoudiging, Privacy, de
Regie der Gebouwen, toegevoegd aan de
eerste minister

CHAMBRE-5E SESSION DE LA 55E LEGISLATURE | 2022 AP KAMER-5E ZITTING VAN DE 55E ZITTINGSPERIODE






CRABV 55 COM 1041

Commission de la Justice
du
MARDI 28 MARS 2023

Aprés-midi

La réunion publique de commission est ouverte a
13h36 par Mme Kristien Van Vaerenbergh,
présidente.

Question de Olivier Vajda a Mathieu Michel
(Digitalisation, Simplification administrative,
Protection de la vie privée et Régie des Batiments)
sur "Le vol de données personnelles par Meta
Platforms, Inc." (55031943C)

Olivier Vajda (Ecolo-Groen): Le groupe Meta,
qui gere les plateformes Facebook, Instagram,
WhatsApp et Meta Quest, recueille et analyse les
données de ses utilisateurs. Meta compile
également des données de personnes qui ne se sont
jamais inscrites a ses services dans un profil dit
"publicitaire” en croisant des informations
récupérées grace aux cookies et autres traqueurs en
ligne. Ce procédé est légal, mais un chercheur au
Namur Digital Institute (NADI) estime toutefois que
le procédé ne respecte pas I'esprit de la loi.

C'est une menace claire a la vie privée des
utilisateurs belges de ces réseaux. Comment portez-
vous cet enjeu auprés de vos homologues
européens? L’APD s’est-elle penchée sur la
question, ou I'y avez-vous invitée? Une collaboration
entre autorités européennes de protection des
données est-elle organisée, en plus de la
constitution du Comité européen de la protection des
données?

Mathieu Michel, secrétaire d'Etat (en
francais): Le RGPD offre une protection importante
de la vie privée et des données, mais est-il encore
suffisant? Au vu de I'évolution de l'usage des
données, les régles et les outils des autorités pour
contrbler la gestion des données personnelles par
des plateformes comme Meta en Union européenne
semblent limités. La Commission européenne
devrait réviser le RGPD, notamment |la procédure de
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Commissie voor Justitie
van

DINSDAG 28 MAART 2023

Namiddag

De openbare commissievergadering wordt geopend
om 13.36 uur en voorgezeten door mevrouw Kristien
Van Vaerenbergh.

Vraag van Olivier Vajda aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De diefstal
van persoonsgegevens door Meta Platforms, Inc."
(55031943C)

Olivier Vajda (Ecolo-Groen): De Meta-groep,
het moederbedrijff van de platforms Facebook,
Instagram en WhatsApp dat ook de Meta Quest
ontwikkelde, verzamelt en analyseert gegevens van
zijn gebruikers. Meta verzamelt ook gegevens van
mensen die zich nooit voor zijn diensten aangemeld
hebben in een zogenaamd advertentieprofiel door
informatie die het bedrijf via cookies en andere
online frackers bemachtigde aan elkaar te koppelen.
Die werkwijze is wettelijk, maar een onderzoeker
aan het Namur Digital Institute (NADI) meent
evenwel dat door zo te werk te gaan de geest van de
wet niet nageleefd wordt.

Dergelijke praktijken vormen een onmiskenbare
bedreiging voor de privacy van de Belgische
gebruikers van die netwerken. Hoe kaart u dat issue
bij uw Europese ambtgenoten aan? Heeft de GBA
zich over de kwestie gebogen of hebt u haar dat
gevraagd? Wordt er een samenwerking tussen de
Europese gegevensbeschermingsautoriteiten
georganiseerd, naast de oprichting van het
Europees Comité voor gegevensbescherming?

Staatssecretaris Mathieu Michel (Frans): De
AVG biedt aanzienlijke garanties op het vlak van de
bescherming van de persoonlijke levenssfeer en
persoonsgegevens, maar de vraag is of dat nog
volstaat. Gelet op de evolutie van het
gegevensgebruik lijken de regels en instrumenten
van de overheden om het beheer van de
persoonsgegevens door platforms zoals Meta in de
EU te controleren op grenzen te stoten. De Europese
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guichet unique et le traitement des plaintes de
dimension européenne par le Comité européen de la
protection des données.

J'essaierai de sensibiliser mes collegues a la
problématique. Le RGPD devra évoluer
naturellement vers plus de transparence et de
consentement éclairé, pour donner plus de lucidité
et de contréle aux individus sur l'utilisation de leurs
données personnelles. L'APD a déja effleuré la
question dans des recommandations de 2015 et
2017 pour Facebook, mais pas spécifiguement. Il ne
m'appartient pas de lui dicter ses sujets d'étude. Si
elle se sent concernée par une plainte déposée dans
un autre pays européen, elle peut coopérer avec les
autorités de contréle européennes. Je n'ai pas de
connaissance d'une collaboration de ce type dans le
cas que vous soulevez. Je recommande la prudence
aux utilisateurs dans I'acceptation des cookies.

01.03] Olivier Vajda (Ecolo-Groen): Les GAFAM
respecteraient la loi parce qu'ils demandent notre
autorisation pour recueillir nos données, mais c'est
insuffisant. On ne peut agir efficacement qu'au
niveau européen. Vous dites que vous appuierez le
réglement général en préparation, mais la Belgique
doit étre a l'initiative! La présidence belge de I'Union
européenne en 2024 est une réelle opportunité.
Vous soulignez l'indépendance des autorités de
protection des données, il serait bon que le
réglement européen prévoie leur action coordonnée.

L'incident est clos.

Question de Nabil Boukili a Mathieu Michel
(Digitalisation, Simplification = administrative,
Protection de la vie privée et Régie des Batiments)
sur "L’espionnage avec Pegasus en Belgique et
les mesures pour garantir le respect de la vie
privée" (55033563C)

Nabil Boukili (PVDA-PTB): Le ministre de la
Justice a expliqué que la Sireté de I'Etat n’avait pas
constaté I'utilisation de logiciels d’espionnage contre
des cibles belges, bien que la menace soit réelle.

Pourtant, Carine Kanimba a été espionnée en
Belgique a l'aide de Pegasus, un logiciel espion. Elle
se mobilise pour la libération de son pere incarcére
au Rwanda. Ses communications ont été mises sur
écoute et des traces d'espionnage ont été
découvertes sur son téléphone. Elle se sent en
danger. Elle dénonce le manque de réaction du
gouvernement belge. Les Etats-Unis prendraient la
menace plus au sérieux. Elle a annoncé quelle
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Commissie zou de AVG moeten herzien, met name
de één-loket-procedure en de behandeling van EU-
brede klachten door het Europees Comité voor
gegevensbescherming.

Ik zal proberen mijn collega's voor die problematiek
te sensibiliseren. De AVG zal uiteraard naar meer
transparantie en geinformeerde toestemming
moeten evolueren teneinde de burgers meer
duidelijkheid en controle te geven over het gebruik
van hun persoonsgegevens. De GBA heeft die
kwestie al aangeroerd in aanbevelingen uit 2015 en
2017 over Facebook, maar niet specifiek. Het is niet
aan mij om te dicteren wat ze moet onderzoeken. Als
ze zich door een klacht in een ander Europees land
aangesproken voelt, kan ze met de Europese
toezichthouders samenwerken. Ik ben niet op de
hoogte van een dergelijke samenwerking in het
geval waarnaar u verwijst. Ik raad de gebruikers aan
bij het aanvaarden van cookies de nodige
omzichtigheid aan de dag te leggen.

01.03 Olivier Vajda (Ecolo-Groen): De
internetgiganten zouden de wet naleven omdat ze
onze toestemming vragen om onze gegevens te
verzamelen, maar dat volstaat niet. Enkel op het
Europese niveau kunnen we efficiént ingrijpen. U
zegt dat u de algemene verordening die thans
voorbereid wordt zult steunen, maar Belgié moet het
voortouw nemen! Het Belgische EU-voorzitterschap
in 2024 biedt reéle kansen. U legt de nadruk op de
onafhankelijkheid van de
gegevensbeschermingsautoriteiten. Het zou goed
ziin dat de Europese verordening in een
gecodrdineerde actie van deze organen voorziet.

Het incident is gesloten.

Vraag van Nabil Boukili aan Mathieu Michel
(Digitalisering, Administratieve Vereenvoudiging,
Privacy en Regie der Gebouwen) over "De
spionage via Pegasussoftware in Belgié en de
maatregelen om de privacy te doen eerbiedigen™
(55033563C)

Nabil Boukili (PVDA-PTB): Volgens de
minister van Justitie kon de Veiligheid van de Staat
niet vaststellen dat er spionagesoftware gebruikt
werd tegen Belgische doelwitten, hoewel de dreiging
reéel is.

Nochtans werd Carine Kanimba in Belgié
bespioneerd met behulp van de spionagesoftware
Pegasus. Zij zet zich in voor de vrijlating van haar
vader, die in Rwanda gevangengehouden wordt.
Haar gesprekken werden afgeluisterd en op haar
smartphone werden er sporen van spionage
teruggevonden. Ze voelt zich bedreigd en hekelt het
feit dat de Belgische regering geen actie
onderneemt. De Verenigde Staten zouden de
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déposerait plainte auprés d'un juge d’instruction
belge.

Quelles mesures concrétes avez-vous prises contre
ces pratiques d'espionnage? Envisagez-vous de
mettre sur pied un service pour vérifier si les
téléphones n'ont pas été espionnés, et pour
désactiver les applications malveillantes?

Mathieu Michel, secrétaire d'Etat (en
francais): La confidentialité des communications
privées constitue l'une des bases du droit a la vie
privée et a la protection des données personnelles,
et est une exigence légale.

L'utilisation du logiciel Pegasus reléve de pratiques
d'espionnage. La Streté de I'Etat s'efforce d'écarter
la menace d'espionnage. Elle recourt a des
enquétes et a I'échange d'informations avec les
services partenaires. Toute personne qui pense étre
victime d'espionnage peut déposer plainte. En ce qui
concerne le vol de données privées, tout citoyen
peut signaler ce vol et demander une enquéte.

Il n'est pas dans mon intention de créer un service
de contréle et de vérification. Il existe des outils
performants permettant de contréler I'exposition au
logiciel Pegasus.

02.03] Nabil Boukili (PVDA-PTB): Mme Kanimba a
été espionnée quand elle était avec Mme Wilmes,
chargée a I'époque des Affaires étrangeéres. |l s'agit
donc d'espionnage d'une activité gouvernementale.

Il'y a eu beaucoup d'intérét pour la question de la vie
privée concernant TikTok. Alors que nous n'avons
pas de preuves d'espionnage par ce réseau social,
vous avez pris des mesures fortes. Ici, il s'agit
d'espionnage avéré, mais ou sont les mesures?
Votre gouvernement agit de fagon incohérente.

L'incident est clos.

Questions jointes de

- Erik Gilissen a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments) sur "L'identité
numérique européenne" (55034458C)

- Erik Gilissen a Mathieu Michel (Digitalisation,
Simplification administrative, Protection de la vie
privée et Régie des Batiments) sur "Une identité
numérique européenne” (55034900C)

03.01] Erik Gilissen (VB): Le réglement européen
elDAS prévoit la mise au point d'une carte d’identité
électronique européenne. La seconde chambre du
Parlement néerlandais a déja émis des critiques a
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dreiging ernstiger nemen. Ze heeft laten weten dat
ze bij een Belgische onderzoeksrechter klacht zou
indienen.

Welke concrete maatregelen hebt u tegen deze
spionagepraktijken genomen? Overweegt u om een
dienst op te richten die moet nagaan of telefoons
afgetapt worden en die mobiele malware moet
deactiveren?

Staatssecretaris Mathieu Michel (Frans): De
vertrouwelijkheid van privé-communicatie is een van
de grondslagen van het recht op privacy en de
bescherming van persoonsgegevens en is een
wettelijke vereiste.

Het gebruik van de Pegasussoftware is een vorm
van spionage. De Veiligheid van de Staat tracht de
dreiging van spionage weg te nemen. Ze voert
onderzoeken uit en wisselt met partnerdiensten
informatie uit. ledereen die meent het slachtoffer van
spionage te zijn kan een klacht indienen. Wat de
diefstal van privégegevens betreft, kan elke burger
die diefstal melden en om een onderzoek vragen.

Het is niet mijn bedoeling een controle- en
verificatiedienst op te richten. Er bestaan krachtige

instrumenten om de blootstelling aan
Pegasussoftware te controleren.
02.03 Nabil Boukili (PVDA-PTB): Mevrouw

Kanimba werd bespioneerd toen ze bij mevrouw
Wilmés was, die destijds bevoegd was voor
Buitenlandse Zaken. Het gaat hier dus over het
bespioneren van regeringsactiviteiten.

De laatste tijd was er veel belangstelling voor de
privacy-issues met betrekking tot TikTok. Hoewel er
geen bewijzen zijn dat er via dat sociale netwerk
gespioneerd wordt, nam u toch drastische
maatregelen. In dit geval werd de spionage wél
aangetoond. Waar blijven echter de maatregelen?
Uw regering gaat niet consequent te werk.

Het incident is gesloten.

Samengevoegde vragen van

- Erik Gilissen aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen) over "De Europese digitale
identiteit” (55034458C)

- Erik Gilissen aan Mathieu Michel (Digitalisering,
Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen) over "Een Europese digitale
identiteit” (55034900C)

03.01] Erik Gilissen (VB): De Europese elDAS-
verordening voorziet in de ontwikkeling van een
Europese digitale identiteit. De Nederlandse Tweede
Kamer uitte hierop al kritiek. Zij vindt dat de
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cet égard. Elle estime que les données a caractére
personnel ne peuvent pas étre gérées a partir d'un
point central, qu'elles ne peuvent pas étre
échangées et qu'une carte d’identité électronique
européenne ne peut pas devenir obligatoire.

Quelle est la position du secrétaire d'Etat a 'égard
de ces critiques émanant des Pays-Bas? Quelle est
la position de la Belgique? Ou en est l'instauration
d'une carte d’identité électronique européenne?

Mathieu Michel, secrétaire d'Etat (en
néerlandais): Je ne me prononce pas sur les
opinions des parlementaires et encore moins sur
celles de parlementaires étrangers. L'eIDAS n'a pas
pour objectif de créer une identité numérique
européenne ou un outil d'identification européen. Le
but est d'obliger chaque Etat membre a mettre un
portefeuille d'identité numérique a la disposition des
citoyens et que I'eIDAS fixe les normes minimales en
matiére d'identité numérique. Chaque citoyen pourra
disposer d'une identité numérique grace a un
portefeuille d'identité numérique, qui sera reconnu
dans tous les Etats membres. L'interopérabilité des
méthodes d'identification des Etats membres devra
étre garantie. Je tiens a ce que la gestion de l'identité
reste une fonction souveraine.

La Belgique n'avait pas d'objection de fond et a
soutenu la derniére version du compromis. Ce texte
a été adapté ensuite, dans le sillage de propositions
de modifications émanant du Parlement européen.
Le rapport final a été soumis a la séance pléniére le
16 mars 2023 puis les trilogues ont débuté
officiellement.

La présidence suédoise entend disposer d'un texte
définitif d'ici la mi-2023. Nos services veillent au
respect des exigences belges.

03.03] Erik Gilissen (VB): Méme si I'eIDAS n'est
pas une identité numérique mais un cadre dans
lequel les Etats membres doivent opérer, il reste
encore a répondre a la question: comment ce cadre
sera-t-il mis en ceuvre? Si toutes les données sont
stockées dans une seule banque de données, cela
pourrait poser des problemes de protection de la vie
privée. Si elle n'est pas obligatoire, I'elD risque, sous
la pression croissante, de finir par devenir une quasi-
obligation. En outre, on minimise le fait que la moitié
de la population est en situation de vulnérabilité
numérique.

L'incident est clos.

La réunion publique de commission est levée a
13 h 56.
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persoonsgegevens niet op één centrale plaats
mogen worden beheerd, dat de data niet verhandeld
mogen worden en dat een Europees elD niet
verplicht mag worden.

Hoe staat de staatssecretaris tegenover die
Nederlandse kritiek? Wat is het standpunt van
Belgié? Wat is de stand van zaken van de invoering
van een Europees elD?

Staatssecretaris ~ Mathieu  Michel
(Nederlands): lk ga niet in op standpunten van
parlementsleden en al zeker niet op die van
buitenlandse parlementsleden. Het doel van eIDAS
is niet om een Europese digitale identiteit of een
Europees identificatiemiddel te creéren. Wél is het
de bedoeling dat elke lidstaat ertoe wordt verplicht
om een digital identity wallet ter beschikking van de
burgers te stellen en eIDAS legt de minimumnormen
voor de digitale identiteit vast. Elke burger zal
kunnen beschikken over een digitale identiteit via
een digitale identiteitsportefeuille, die in elke lidstaat
erkend wordt. De identificatiemethoden van de
lidstaten moeten interoperabel zijn. |k sta erop dat
het beheer van de identiteit een soevereine functie
blijft.

Belgié had geen inhoudelijke bezwaren en heeft de
laatste versie van de compromistekst gesteund.
Deze tekst is vervolgens aangepast na
wijzigingsvoorstellen van het Europees Parlement.
Het eindverslag werd op 16 maart 2023 aan de
plenaire vergadering voorgelegd, waarna de trilogen
formeel zijn gestart.

Het Zweedse voorzitterschap wil half 2023 over een
definitieve tekst beschikken. Onze diensten kijken
erop toe dat de Belgische eisen worden nageleefd.

03.03] Erik Gilissen (VB): Ook al is eIDAS geen
digitale identiteit, maar slechts een kader
waarbinnen de lidstaten moeten werken, dan nog
blijft de vraag hoe dit zal worden geimplementeerd.
Als alle gegevens worden opgeslagen in één
database kan dat voor privacyproblemen zorgen. De
elD wordt niet verplicht, maar de kans is reéel dat er
steeds meer druk wordt gezet zodat het uiteindelijk
om een bijna-verplichting zal gaan. Ook wordt het feit
geminimaliseerd dat de helft van de bevolking
digitaal kwetsbaar is.

Het incident is gesloten.

De openbare commissievergadering wordt gesloten
om 13.56 uur.
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